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1 Wprowadzenie

Obecnie PHP jest jednym z najpopularniejszych jezykdw programowania na Swiecie. W roku 1997
jezyk PHP/FI obstugiwato okoto 50 tysiecy domen internetowych. Do roku 2005 udziat PHP rést.
Pézniej ulegt stabilizacji na poziomie ok. 20 miliondw domen (9% wszystkich). Obecnie jest
dominujgcym jezykiem programowania i obejmuje okoto 75% domen internetowych.

Jest on rozwijany na zasadach licencji Open Source, wiec kazdy moze mie¢ wglagd w jego kod
zrodtowy. Nalezy zaznaczy¢, ze PHP jest jezykiem skryptowym, wiec aplikacje w nim napisane nie sg
kompilowane do postaci binarnej, lecz interpretowane przy kazdym uruchomieniu.

PHP stuzy przede wszystkim do tworzenia dynamicznych stron WWW, czyli np. sklepow
internetowych, systemow rejestracji uzytkownikdéw, statystyk itp. Zwyczajne, statyczne strony WWW
to zwykte pliki tekstowe (najczesciej z rozszerzeniem *.htm lub *.html) zawierajace instrukcje
zapisane w jezyku HTML. Przegladarka faczac sie z serwerem, pobiera zawarto$é takiego pliku, a
nastepnie odpowiednio go interpretuje. W ten sposéb na ekranie swoich komputeréw mozemy
zobaczy¢ wszelkiego rodzaju interaktywne elementy, odnosniki, animacje, obrazki itp.

Mozliwosci PHP sg bardzo duze, mozemy np. napisac:

sklepy internetowe;

systemy ankiet;

systemy quizow;

fora dyskusyjne;

systemy rejestracji uzytkownikow;
statystyki odwiedzin strony;
systemy dodawania aktualnosci;

Jednym z najpopularniejszych portali napisanych w PHP jest Allegro.

2 Cel

Poznanie zagadnien z zakresu jezyka PHP oraz protokotéw sieciowych takich jak HTTP, SMTP oraz
MIME. Nastepnie wprowadzenie do mechanizmdéw ciasteczek i sesji. Zdobycie wiedzy na temat
podstawowych architektur aplikacji internetowych oraz bezpieczenstwa stron, badz portali
internetowych. Zobrazowanie jak radzi¢ sobie z atakami na strony, przez wykorzystanie
podstawowych metod zabezpieczen. Kurs ma réwniez na celu zacheci¢ uczestnika do dalszego
rozwoju, poprzez wskazanie mu bibliotek, frameworkdw oraz narzedzi uptynniajgcych i utatwiajgcych
prace z jezykiem PHP.
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3 Opis sposobu realizacji celow

10 péttoragodzinnych lekcji sktadajgcych sie z przedstawienia materiatu wraz z przyktadami oraz
¢wiczeniami praktycznymi. Po zakonczeniu catego cyklu - przeprowadzenie egzaminu sprawdzajgcego
wiedze.

Dodatkowo wprowadzono lekcje 11 zawierajacg czes¢ projektu interdyscyplinarnego faczacego 4
dziedziny wiedzy z zakresu informatyki (SQL, PHP, JavaScript oraz JAVA) w zakresie zaprojektowania
strony internetowej, ktéra komunikuje sie z bazg danych oraz serwisu REST APl do komunikacji z
klientem na telefonie komdérkowym.

4 TresSci ksztalcenia
Tre$¢ kursu zostata podzielona na 10 blokdw tematycznych — po jednym do kazdej lekcji:

1. Bezpieczenstwo aplikacji (Rodzaje atakéw na portale internetowe, Testowanie
poszczegdlnych zagrozen, Zabezpieczanie aplikacji).

2. Architektura ustug sieciowych (Klient — serwer, Peer to peer, Architektura hybrydowa);

3. Protokét http (budowa protokotu HTTP 1.1, nagtéwki zgdania i odpowiedzi, komunikacja
http);

4. Modyfikacja nagtowkow http (Lista nagtéwkdw, Wykorzystanie funkcji header, Zastosowania
w skryptach PHP);

5. Cookie - informacje o uzytkowniku (Budowa i dziatanie cookie, Uzywanie cookie w
aplikacjach, Definiowanie i obstuga z poziomu PHP, Bezpieczeristwo);

6. Sesje - wspodtdzielenie informacji (Struktura i sposdb dziatania, Kontrola sesji w PHP,
Wykorzystanie sesji w aplikacjach internetowych);

7. Poczta - systemy SMTP (Systemy pocztowe w Internecie, Budowa protokotu SMTP,
Komunikacja SMTP, Struktura nagtéwkow wiadomosci, Obstuga poczty w aplikacjach PHP);

8. MIME - rozszerzenia multimedialne (Struktura nagtéwkow MIME, Kodowanie Base64 i
Quoted-Printable, Wiadomosci wieloczesciowe, Obstuga poczty multimedialnej w PHP);

9. UML 2.1 (Diagramy czynnosci, Projektowanie ztozonych aplikacji);

10. Dobre praktyki programowania w PHP

11. Projekt interdyscyplinarny — baza teleadresowa kolegéw i kolezanek ze szkoty

5 Opis zalozonych osiggnie¢ ucznia

Uczen po odbyciu kursu pozna protokoty sieciowe, mechanizm ciasteczek i sesji, nauczy sie
zabezpieczac¢ swoje aplikacje, pozna podstawowe architektury aplikacji internetowych i nauczy sie je
projektowac, bedzie posiadat wytyczong Sciezke dalszego rozwoju.

6 Sposoby osiggania celow
Podczas procesu ksztatcenia, uczen powinien wykonywaé c¢wiczenia oraz przyktady zawarte w
materiatach edukacyjnych. Po ukonczeniu szkolenia, kazdy uczestnik musi zaliczy¢ odpowiedni test,
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ktory pomoze zweryfikowac jego swiezo nabytg wiedze oraz okresli¢ ewentualne luki w wiedzy, ktéry

powinien uzupetnié.

6.1 Lista czynnosci w zaleznosci od roli
Wykonywane czynnosci sg takie same dla kazdej z lekc;ji, jedynie materiat ktorego dotyczg jest rdzny.

Moze sie zdarzy¢ iz w przypadku barku materiatu w danej lekcji dla danej czynnosci, czynnos¢ nie

powinna by¢ wykonana.

Czynnosci nauczyciela

Czynnosci ucznia

Prezentowanie przygotowanego materiatu.

Sporzadzanie  notatek z  prezentowanego

materiatu

Zadawanie pytad kontrolnych odnosnie juz
pokazanego materiatu

Udzielanie odpowiedzi na pytania nauczyciela

Zadawanie pytan odnos$nie materiatu, ktory
dopiero bedzie pokazany, jesli mozliwe jest
uzyskanie odpowiedzi w drodze dedukcji

Objasnianie ¢wiczen lekcyjnym, pilnowanie czasu
ich  wykonania przez ucznidéw, udzielanie
wskazowek

Rozwigzywanie zadan lekcyjnych

Objasnienie zadan na koniec lekcji, udzielanie
wskazowek podczas rozwigzywania, zlecenie
dokoniczenia zadan jako prace domowg

Odrabianie zadan domowych

Sprawdzanie  ¢éwiczen lekcyjnych i zadan
domowych:

nalezy  zwrdcic uwage na poprawne
formatowanie kodu (wciecia)

poprawne uzycie konstrukcji jezyka
dokumentowanie kodu komentarzami

otrzymywanie poprawnych rezultatéw
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Czynnosci nauczyciela

Czynnosci ucznia

Zapisywanie  uwag

odnosnie

materiatéw

szkoleniowych i sugestia ewentualnych korekt.

7 Szczegolowe cele ksztalcenia oraz tresci nauczania w Kkorelacji z
tresciami podstawy programowej

Programowanie w jezyku PHP

Cele ksztatcenia

Tresci ksztatcenia

Podstawa programowa

Uczen zna zagadnienia
zwigzane z
bezpieczernstwem stron
i portali internetowych
oraz umie radzic sobie z
atakami na strony przez
wykorzystanie

podstawowych metod
zabezpieczen.

Lekcja 1: Bezpieczenstwo
aplikacji (Rodzaje atakéw
na portale internetowe,
Testowanie poszczegdlnych
zagrozen, Zabezpieczanie
aplikacji)

Uczen:

Korzysta z wbudowanych typdéw
danych
Przestrzega zasad programowania

Stosuje instrukcje, funkcje,
procedury, obiekty, metody
wybranych jezykow

programowania
Tworzy wtasne funkcje, procedury,

obiekty, metody wybranych
jezykédw programowania
Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger

Kompiluje i uruchamia kody
zrédtowe

Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych

realizujgcych zadania po stronie
serwera

Testuje tworzong aplikacje i
modyfikuje jej kod Zrédtowy

Zabezpiecza dostep do tworzonych aplikacji

Uczenn poznaje oraz | Lekcja 2: Architektura ustug | Uczen:
umie rozroznic | sieciowych (Klient - e Przestrzega zasad programowania
podstawowe serwer, Peer to peer,
architektury  aplikacji | Architektura hybrydowa)
internetowych.
Uczen poznaje | Lekcja 3: Protokét http | Uczen:
zagadnienia z zakresu | (budowa protokotu HTTP e Przestrzega zasad programowania
protokotéw sieciowych | 1.1, nagtéwki Zzadania i e Stosuje instrukcje, funkcje,
(HTTP) odpowiedzi, komunikacja procedury, obiekty, metody
Cztowiek - najlepsza inwestycja
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http) wybranych jezykow
programowania
Uczen potrafi | Lekcja  4:  Modyfikacja | Uczen:
modyfikowa¢ nagtéwki | nagtéwkéw  http  (Lista e Korzysta z wbudowanych typow
protokotu http. nagtéwkow, Wykorzystanie danych
funkcji header, e Stosuje instrukcje, funkcje,
Zastosowania w skryptach procedury, obiekty, metody
PHP) wybranych jezykow
programowania
o Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger
e Kompiluje i wuruchamia kody
zrédtowe
e Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych

realizujgcych zadania po stronie
serwera

e Testuje tworzong aplikacje i
modyfikuje jej kod zrédtowy
Uczen potrafi tworzy¢, | Lekcja  5:  Cookie - | Uczen:
modyfikowad oraz | informacje o uzytkowniku e Korzysta z wbudowanych typdéw
usuwac ciasteczka oraz | (Budowa i dziatanie cookie, danych
poznaje zasade ich | Uzywanie  cookie — w e Przestrzega zasad programowania
dziatania. aplikacjach, Definiowanie i e Stosuje instrukcje, funkcje,
obstuga z poziomu PHP, procedury,  obiekty, = metody
Bezpieczenstwo) wybranych jezykow
programowania
e Tworzy wtasne funkcje, procedury,
obiekty, metody wybranych
jezykéw programowania
e Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger
e Kompiluje i uruchamia kody
zrodtowe
e Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych
realizujgcych zadania po stronie
serwera
e Testuje tworzong aplikacje i
modyfikuje jej kod Zrodtowy
Uczen potrafi tworzyé, | Lekcja 6: Sesje - | Uczen:
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modyfikowad oraz | wspotdzielenie informacji e Korzysta z wbudowanych typéw
usuwac sesje PHP oraz | (Struktura i sposob danych
poznaje zasade ich | dziatania, Kontrola sesji w e Przestrzega zasad programowania
dziatania. PHP, Wykorzystanie sesji w e Stosuje instrukcje, funkcje,
aplikacjach internetowych) procedury,  obiekty, = metody
wybranych jezykéw
programowania
e Tworzy witasne funkcje, procedury,
obiekty, metody wybranych
jezykédw programowania
e Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger
e Kompiluje i wuruchamia kody
zrédtowe
e Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych
realizujgcych zadania po stronie
serwera
e Testuje tworzong aplikacje i
modyfikuje jej kod Zrédtowy
e Zabezpiecza dostep do tworzonych
aplikacji
Uczen poznaje | Lekcja 7: Poczta - systemy | Uczen:
zagadnienia z zakresu | SMTP (Systemy pocztowe e Korzysta z wbudowanych typow
protokotéow sieciowych | w Internecie, Budowa danych
(SMTP). Potrafi wystaé | protokotu SMTP, e Przestrzega zasad programowania
wiadomos$é e-mail przy | Komunikacja SMTP, e Stosuje instrukcje, funkcje,
pomocy skryptu | Struktura nagtéwkow procedury, obiekty, metody
napisanego w PHP. wiadomosci, Obstuga wybranych jezykéw
poczty w aplikacjach PHP) programowania
e Tworzy wiasne funkcje, procedury,
obiekty, metody wybranych
jezykédw programowania
o Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger
e Kompiluje i wuruchamia kody
zrédtowe
e Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych
realizujgcych zadania po stronie
serwera
e Testuje tworzong aplikacje i
modyfikuje jej kod Zrédtowy
Uczen poznaje | Lekcja 8: MIME - | Uczen:
Cztowiek - najlepsza inwestycja
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zagadnienia z zakresu
protokotow sieciowych
(MIME)

rozszerzenia multimedialne
(Struktura nagtéwkow
MIME, Kodowanie Base64 i
Quoted-Printable,
Wiadomosci
wieloczesciowe, Obstuga
poczty multimedialnej w
PHP)

Korzysta z wbudowanych typéw
danych

Stosuje instrukcje, funkcje,
procedury, obiekty, metody
wybranych jezykéw
programowania

Wykorzystuje Srodowisko
programistyczne: edytor,
kompilator i debugger

Kompiluje i uruchamia kody
zrédtowe

Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych

realizujgcych zadania po stronie
serwera

e Testuje tworzong aplikacje i
modyfikuje jej kod zrédtowy
Uczen poznaje | Lekcja  9: UML 2.1 | Uczen:
architektury  aplikacji; | (Diagramy czynnosci, e Przestrzega zasad programowania
zdobywa umiejetnosci | Projektowanie  ztozonych
projektowania aplikacji)
systemow
informatycznych.
Uczen poznaje | Lekcja 10: Dobre praktyki | Uczen:
mozliwosci swojego | programowania w PHP e Korzysta z wbudowanych typéw
przysztego rozwoju, danych

poprzez wskazanie mu
bibliotek, frameworkéw
oraz narzedzi
uptynniajgcych i
utatwiajgcych prace z
jezykiem  PHP. Zna

Przestrzega zasad programowania

Stosuje instrukcje, funkcje,
procedury, obiekty, metody
wybranych jezykéw

programowania
Tworzy wilasne funkcje, procedury,

narzedzia i rozwigzania obiekty, = metody  wybranych
stosowane przez jezykédw programowania
programistow podczas e Wykorzystuje $rodowisko
ich  codziennej pracy programistyczne: edytor,
zawodowej. kompilator i debugger
e Kompiluje i wuruchamia kody
zrédtowe
e Wykorzystuje jezyki
programowania do  tworzenia
aplikacji internetowych
realizujgcych zadania po stronie
serwera
Cztowiek - najlepsza inwestycja
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o  Wykorzystuje  frameworki do
tworzenia wtasnych aplikacji

e Testuje tworzong aplikacje i
modyfikuje jej kod Zrédtowy

e Zamieszcza opracowane aplikacje w
internecie

8 Propozycje kryteriow oceny i metod sprawdzania osiagnie¢ ucznia
Ocena zaliczenia przedmiotu powinna by¢ sktadowg dwéch ocen: testu oraz ocen czgstkowych za
¢wiczenia :

Kryteria oceny testu:

e 0-7 poprawnych odpowiedzi - 1
e 8-9 poprawnych odpowiedzi - 2
e 10-11 poprawnych odpowiedzi - 3
e 12-13 poprawnych odpowiedzi - 4
e 14-15 poprawnych odpowiedzi - 5

Kryteria oceny ¢éwiczen:

e Rozwigzania ¢wiczen spetniajg podstawowg funkcjonalnosé - 3

e Rozwigzania ¢wiczen spetfniajg podstawowa funkcjonalnos$¢ oraz dziatajg poprawnie w
kazdym przypadku - 4

e Spetniajg powyzsze wymagania oraz sg zabezpieczone na btedne dane -5

8.1 Opis zalozonych osiggnie¢ ucznia - przyklady wymagan na
poszczegolne oceny szkolne:

Oceng zaliczajgca kurs bedzie wynik testu sprawdzajgcego wiedze z zakresu kursu, ocena pracy ucznia
w trakcie semestru oraz przygotowanie prostego projektu (dla chetnych).

Ocene dopuszczajacag (2) otrzymuje uczen, ktory potrafi podtaczyé i uruchomié skrypt na stronie
internetowej, zna podstawowe pojecia zwigzane z jezykiem PHP, potrafi wtasnymi stowami wyjasnic
podstawowe instrukcje jezyka.

Ocene dostateczng (3) otrzymuje uczen, ktéry spetnia wymagania oceny dopuszczajgcej oraz potrafi
stworzy¢ wiasne skrypty pozwalajgce na operowanie danymi i wyswietlanie ich na stronie WWW. Zna
podstawowe struktury danych w jezyku PHP (zmienne i tablice). Wykonuje ¢wiczenia z niewielka

Cztowiek - najlepsza inwestycja
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pomocg nauczyciela. Potrafi wskaza¢ podstawowe zastosowania jezyka PHP w tworzeniu stron
internetowych

Ocene dobrg (4) otrzymuje uczen, ktdry spetnia wymagania na ocene dostateczng oraz potrafi
stworzy¢ skrypt i podtgczy¢ skrypty reagujace na zdarzenia na stronie internetowej, zna i potrafi
wykorzystaé obiektowy model programowania w jezyku PHP. Na lekcjach wykonuje samodzielnie
zadane ¢wiczenia. Umiejetnie korzysta z mechanizméw pozwalajacych na modyfikacje witryny
internetowe;.

Ocene bardzo dobrg (5) otrzymuje uczen, ktéry spetnia wymagania na ocene dobrg oraz bardzo
dobrze zna teorie omawiang na zajeciach, w trakcie wykonywania ¢wiczern wykazuje inicjatywe,
potrafi wskazac kilka rozwigzan zadania, tworzy skrypty jezyka z wykorzystaniem dobrych praktyk
programistycznych. Wykorzystuje funkcje/klasy dostepne w bibliotekach PEAR/PECL.

Ocene celujacy (6) otrzymuje uczen, ktérego wiedza wykracza poza omawiany zakres. Np. potrafi
stworzy¢ aplikacje/gre w jezyku PHP. Tworzy zaawansowane interaktywne witryny www, udziela sie
na forach i grupach dyskusyjnych poswieconych jezykowi PHP.

9 Test koncowy sprawdzajacy wiedze
15 zadan na 30 minutowy test sprawdzajgcy wiedze. Pogrubiong czcionkg zaznaczono prawidtowe
odpowiedzi.

1. Czym rdzni sie ustuga REST w stosunku od innych webservice’éw opartych o WSDL:
a. Brak stanowosci zasobow
b. Posiada opis formatu zapytan i odpowiedzi
c. Jest kompilowany
d. Wykorzystuje metody HTTP
2. Ktéra metoda z nizej wymienionych nie jest metodg HTTP w wers;ji 1.1:

a. CONNECT
b. PUT

c. OPTIONS
d. TRACE

3. Jezeli w nagtéwku HTTP chcemy okresli¢ gtéwny jezyk dokumentu jako polski, stosujemy
sktadnie:
a. Content-Language: en, pl
b. Content-Language: pl, en

Cztowiek - najlepsza inwestycja
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c. Content-Language: pl
d. Content-Language: en, pl, de
4. Jak usungc ciasteczko o nazwie ‘hello’ w jezyku php:
a. setcookie("hello", "", time()-3600);
b. deletecookie("hello");
c. unset("hello");
d. unsetcookie("hello");
5. Czy mozemy ustawi¢ zmienng w sesji przed wywotaniem funkcji session_start:
a. Tak, za pomoca tablicy $_SESSION;
b. Mozemy, ale musimy uzy¢ specjalnej funkcji;
c. Nie;
6. Podaj numer domyslnego portu SMTP?
Odp: Port o numerze 25.
7. Kodowania transportowe to:
a. Base64
b. Quoted-Printable
c. SO 8859-2
d. Utf-16
8. Do diagraméw jezyka UML nie zaliczamy:
a. Diagramu klas
b. Diagramu pakietow
c. Diagramu konstelacji
d. Diagramu czynnosci
9. Rodzajem bezposredniego ataku na portale internetowe lub ich serwery nie jest:
a. PHP Injection
b. XSS Injection
c. SQL Injection
d. Phishing
10. Szkieletem aplikacji jezyka PHP nie jest:
a. Zend Framework
b. Symfony
¢. Composer
d. Yii
11. Do pisania jakich systemdw stuzy jezyk php:
a. Systemow dziatajagcych po stronie serwera
b. Aplikacji desktopowych
c. Systeméw do obstugi serwera WWW
d. Sterownikow urzadzen
12. Mechanizm sesji przechowuje dane (nie liczac identyfikatora) po stronie:
a. Klienta
b. Serwera
c. Serwera oraz klienta
d. W dowolnej bazie danych, wybranej przez uzytkownika

Cztowiek - najlepsza inwestycja
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e. Mechanizm sesji nie przechowuje zadnych danych
13. Ktdry protokot z wymieniowych ponizej, nie jest protokotem pocztowym:

a. FTP

b. SMTP
c. POP3
d. IMAP

14. Do czego stuzy narzedzie phing:
a. Jest ot system zarzadzania trescig
b. Generowania dokumentacji
¢. Automatyzacji instalacji w jezyku php
d. Wysytania poczty
15. Mozliwg wartosci type w nagtéwku Content-Type protokotu MIME nie jest:

a. text
b. appliaction
c. graphic
d. audio
10 Lekcje

10.1 Lekcja 1 - Bezpieczenstwo aplikacji (Rodzaje atakéow na portale
internetowe, Testowanie poszczegdlnych zagrozen, Zabezpieczanie
aplikacji)

10.1.1 Cel lekcji

Celem lekgcji jest poznanie rodzajow atakdw na portale internetowe, opisanie mozliwosci testowania
zagrozen oraz podanie podstawowych technik do zabezpieczania aplikacji.

Cztowiek - najlepsza inwestycja
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10.1.2 Tresc¢ - slajdy z opisem

Slajd Stowa wstepu.

1 t‘" B2E {\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

PHP: Hypertext Preprocessor
- poziom Srednio zaawansowany
Lekcja 1
Bezpieczenhstwo aplikacji

Cotomiek - naepsra ewestych
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Slajd

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktadowy atak

<html>
<form>
Imie: <input type="text" name="firsthame"><br>
Nazwisko: <input type="text" name="lastname">
<input type="submit" value="Submit">
</form>
</html>
<?php
if (isset($_GET[firstname'])) {
echo "Imie: " . $ GET['firstname'] . "<br>";
echo "Nazwisko: " . $_GET['lastname'] . "<br>";

}

?>

o .AI.-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U

Wykonajmy prosty formularz HTML oraz fragment kodu PHP wyswietlajacy
wprowadzone dane na stronie.
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Slajd o~ B2E Aby atak zadziatal w pliku
3 t'.’ e o ) SASRRSISKI LARK P oot php-]nl fflaglC_qUOteS_ng
musi by¢ wylaczone:
Przyktadowy atak JS injection magic_quotes_gpc = Off

Wprowadzamy zamiast imienia fragment kodu JavaScript:

<script>alert('Hacked');</script>

lub

<script>alert(document.cookie);</script>

o ?IAol I:'» PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

Slajd N Najwigksza zaleta aplikacji
4 B2E (S saszzcuisi pan PHP: Hypertext internetowych jest ich

G o

k.
I|_

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Rodzaje atakow

przerwanie (ang. interruption)
modyfikacja (ang. modification)
przychwycenie (ang. interception)
podrobienie (ang. fabrication)

U

powszechnos$¢ 1
ogoblnodostepnos¢. Zaleta ta
jednak moze zamienic si¢ w
wade, poniewaz, czym
wiecej 0sOb ma do czegos
dostep, tym wieksze ryzyko
zwigzane z atakami. Nowe
technologie sieciowe, badz
te, ktore sg jeszcze w fazie
rozwoju (do ktorych nalezy
PHP), narazone s3 na luki
we wiasnej implementaciji,
badz ich niewlasciwe
stosowanie. Jest wiele
atakow na systemy
komputerowe, jednak my
zajmiemy si¢ tylko czgscia
zwigzang z bezposrednim
dostepem do aplikacji, czyli
atakami na portale
internetowe. Podstawowymi
typami atakow na portale sa:
* Przerwanie — polega na
przerwaniu $wiadczenia
ustug przez serwer danej
aplikacji np. DoS lub
DDoS
» Modyfikacja —

Cztowiek - najlepsza inwestycja
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wprowadzenie zmian w
aplikacji przez osoby
nieupowaznione do
wykonania takowych
zmian

* Przechwycenie —
uzyskanie kontroli nad
aplikacja, badz jej
cze¢scia lub dostepu do
obszaréw/zasobow, do
ktérych nie powinny
mie¢ dostgpu osoby
nieuprawnione

* Podrobienie —
wprowadzenie
falszywych danych do
aplikacji

Slajd

Bz E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Atak brute-force

- Najprostszy atak na systemy komputerowe.
. Wykorzystanie bazy danych
. Metody zapobiegawcze

0 DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

Brute — force to najprostszy rodzaj ataku na systemy komputerowe, w tym portale
internetowe. Polega na znalezieniu formularza dostepu do aplikacji, konta
uzytkownika, badz bazy danych, czesto tez znalezieniu loginu 1 wpisywaniu
wszystkich mozliwych kombinacji hasel. W wersji ulepszonej z racji tego, ze dla
lepszego zapamigtania hasta ludzie stosujg naturalne ciggi znakow jak wyrazy,
korzysta si¢ z zewngtrznej bazy danych haset lub stownikéw np. imion.

Jest wiele metod zapobiegawczych tego typu atakom. Do najwazniejszych zaliczamy
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w przypadku formularza logowania, ktory jest ogolnodostepny: losowe generatory
haset, okreslona z gory ztozono$¢ hasta, podpisywanie w aplikacji uzytkownika
inng nazwa, niz jego login (np. imieniem i nazwiskiem), blokowanie formularza
dostepu po okreslonej ilosci prob wpisania blednego hasta (np. po trzech),
systemy wymuszajagce zmiang¢ hasta, co jaki§ czas. W przypadku paneli
administracyjnych oraz aplikacji do obslugi baz danych typu phpMyAdmin,
oproécz wyzej wymienionych zabezpieczen mozemy gleboko ukry¢ link oraz
przypisa¢ okreslony adres ip dostepu do panelu, badz zezwoli¢ na dostep tylko z
hosta lokalnego, a nie z zewnatrz. Jest jeszcze wiele innych metod, na przyktad
autoryzacja innych adresow IP drogg mailowa lub SMSesowa.

Slajd

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

]
Atak brute-force
assword PBSsvord!? failed
assword PESsubrd!? failed
assword PESSword! failed
password PESSuwBrd! success?

O DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Konsola przedstawiajaca proby famania hasta metoda brute-force — sprawdzanie wielu
kombinacji haset.

Screen ze strony http://www.virtualizationadmin.com/articles-tutorials/terminal-
services/security/brute-force-hacking-terminal-server-environments.html
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Atak ‘Gtebokie ukrycie’

Ukrywanie dokumentéw/zasobow pod adresami,
ktorych nie jest w stanie wpisa¢/odgadng¢
cztowiek.

. Metody zapobiegawcze

uoe

Glebokie ukrycie to termin
dotyczacy
bezpieczenstwa
dokumentéw na
portalach internetowych.
Umieszczamy dokument
pod adresem, ktorego nie
jest w stanie wpisac
cztowiek oraz nie
indeksujemy go w
wyszukiwarkach, w
Czym pomocny jest
htmlowy rel=,,nofollow”
lub ustawienia pliku
robots. Metoda ataku
polega na znalezieniu
niezabezpieczonej
$ciezki 1 dotarciu do
dokumentdw. Prostym, a
mocnym
zabezpieczeniem jest
uzycie pliku .htaccess i
zabronienie dostepu
osobom z zewnatrz lub
bez autoryzacji po http.
Mozemy rowniez
zabezpieczy¢ dostep z
poziomu systemu
operacyjnego np. dla
systemow uniksowych,
zmieniamy wilasciciela
katalogu na serwer
apache, ktory ma
wszystkie uprawnienia i
zabieramy wszelkie
uprawnienia innym
uzytkownikom.
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Account lockout

Blokowanie kont w aplikacjach internetowych.
- Metody zapobiegawcze

o ‘A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
G xou e

Atak polega na blokowaniu
kont w aplikacjach
internetowych, dlatego
uzywajac wczesniej
wymienionego
zabezpieczenia, ktore
blokuje dostep do konta,
warto zadbac o prosta i
szybka mozliwos¢
odblokowania konta na
przyktad droga mailowa,
badz smsowa, czy w
przypadku bankow 1
innych instytucji
zaufania publicznego,
telefoniczng lub za
pomocg wydrukowanych
wczesniej kodow.

Slajd

\

(\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION

|_f NAUKOWO-TECHNOLOGICZNY Preprocessor

Web parameter tampering

Préba przekazania parametréw, ktére roznig sie
od tych dostepnych w aplikacji.

. Metody zapobiegawcze

ccccc

Metoda polega na
przekazywaniu metoda
GET lub POST,
parametréw ktore rdznig
si¢ od tych dostepnych w
aplikacji. Uzytkownik,
moze mie¢ w ten sposob
dostep do funkcji lub
danych, do ktorych nie
powinien go mie¢. Warto
wiec zwrdci¢ uwage na
to co przekazujemy ww.
metodami oraz pomysle¢
0 szyfrowaniu
parametrow, jak iich
walidowaniu. Warto tez
zwr6oci¢ uwage na to w
jaki sposob nasze strony
komunikujg si¢ z
poziomu JS -> PHP,
jezeli wykorzystujemy
metody AJAX-owe oraz
czy nasza aplikacja, nie
wypisuje bezposrednio
tego co podajemy jako
parametry, w
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przeciwnym wypadku
mozemy przekazaé
fragment kodu PHP,
poprzez parametr i
narobi¢ szkod na portalu.

Slajd
10

N
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Path i information disclosure
Préba uzyskania szczegétowych informacji o

umiejscowieniu aplikacji, konfiguracji serwera itp.
Metody zapobiegawcze

u e

Jest to rodzaj ataku, ktory
sam w sobie jest
nieszkodliwy;,
aczkolwiek moze
przynies¢ wiele korzysci
osobie, ktora probuje si¢
wlamac na naszg strong.
Polega on na znalezieniu
informacji o
umiejscowieniu naszej
aplikacji na serwerze,
jego ustawien lub innych
waznych informacji.
Informacje te mozna
znalez¢ przy btedach
aplikacji oraz w
obiektach
konfiguracyjnych.
Zapobiega¢ im mozna na
wiele sposobow np. w
srodowisku
produkcyjnym
wylaczamy wyswietlanie
na ekran btedow
aplikacji, piszemy
wlasng obstuge btedow,
debuggujemy aplikacje,
tworzymy loadery do
zasobow takich jak pliki
Js, obrazki, arkusze styli
oraz innych
dokumentow, ktore nie
wyswietlaja Sciezek do
zasobdw 1 informacji o
btedach w przypadku nie
istnienia zasobu.
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Slajd . Atak polega na
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Forced browsing
. Polega na spreparowaniu adresu url, w celu
wykonania operacji, bgdz uzyskania informacji,
do ktorych atakujgca osoba nie powinna mie¢
dostepu
- Metody zapobiegawcze

ccccc

url, w celu wykonania
operacji, badz uzyskania
informacji, do ktorych
atakujaca osoba nie
powinna mie¢ dostepu.
Problem rozwiazuje
odpowiednio
zaimplementowany
system autoryzacji lub
odpowiednia
architektura aplikacji np.
MVC (z ktorego
powinni$my, korzysta¢
w wiekszosci aplikacji).
System autoryzacji
powinien za kazdym
razem sprawdza¢ czy
dana osoba, nie probuje
uzyskac¢ dostepu do
odpowiedniego miejsca.
Aplikacja w
architekturze MVC,
zatatwia t¢ sprawe tak,
ze wszystko jest
sterowane za pomocg
odpowiedniego
kontrolera, ktory jest
dostepny tylko dla
zalogowanych
uzytkownikow.
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Slajd Atak ten polega na zmianie
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BUSINESS TO EDUCATION |_f NAUKOWO-TECHNOLOGICZNY Preprocessor ’
do zasobu, ktory
Path traversal zwr001‘la al?hkac.Ja.
Zapobiega¢ mozemy
jemu na wiele sposobow,
. Polega na zmianie nazwy pliku, w adresie do poprzez np. tworzenia
zasobu, ktéry zwrécita aplikacja osobnego katalogu
. Metody zapobiegawcze ($ciezki) dla Za§0bua
ktéry udostepniamy lub
za pomocg szyfrowania
nazw pliku, co utrudni
P | | identyfikacje nazw
o r""Aol I:'» PHP: Hypertext Preprocessor - poziom $rednio zaawansowany pOZOStai}ICh plik(’)w.
Slajd Atak ten polega na
13 BZ "N\ SZCZECINSKI PARK PHP: Hypertext przestaniu za pomoca
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Unicode encoding

- Polega na przestaniu za pomoca formularza
zakodowanego kodu, ktory w przypadku
wykonania, w ktéoryms$ momencie aplikacji, moze
wywotaé niepozadane efekty

- Metody zapobiegawcze

nnnnn

formularza
zakodowanego kodu,
ktéry w przypadku
wykonania, w ktoryms
momencie aplikacji,
moze wywotaé
niepozadane efekty.
Broni¢ si¢ przed nim
mozna przede
wszystkim,
odpowiednim
przetwarzaniem
formularza, nigdy nie
pobieramy czystych
danych z formularza i
operujemy na nich.
Zawsze trzeba je w
odpowiedni sposob
przetworzy¢. Uzywajmy
rowniez walidacji tresci
p6l formularza oraz
okreslonej dziedziny
znakow, ktora jest
dostepna w
odpowiednim miejscu
np. Przy imieniu i
nazwisku, nie potrzebne
sa cyfry oraz znaki inne,
niz znaki alfabetu.
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PHP injection
. Metoda polega na wstrzykniecie kodu PHP do
aplikaciji, a nastepnie poprzez odpowiednig
manipulacje aplikacjg uruchomienie ztosliwego
kodu
- Metody zapobiegawcze

nnnnn

Metoda polega na
wstrzyknigcie kodu PHP
do aplikacji, a nastgpnie
poprzez odpowiednia
manipulacje aplikacja
uruchomienie ztosliwego
kodu. W szczegolnosci
nalezy uwazac przy
uploadowaniu plikow na
serwer, zawsze trzeba
walidowac¢ ich
rozszerzenie oraz
zawartos$¢. Przy ich
otwieraniu bezposrednio
w przegladarce nalezy je
przeformatowac i
odpowiednio wyswietli¢
np. jako tekst, aby
przypadkiem ich nie
wykonac.
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Metody zapobiegawcze

G R O U P

SQL injection

Polega na wstrzykniecie kodu zawierajgcego
zapytanie SQL, ktére nastepnie wykona
niepozgdane dziatanie na bazie danych.

0 DAILY ppyp: Hypertext Preprocessor - poziom $rednio zaawansowany

PHP: Hypertext
Preprocessor

Jest to jedna z najpopularniejszych metod ataku na serwisy internetowe, poprzez
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niecodpowiednie wyescapowanie tresci z formularzy, badZz nieodpowiednie
sktadanie polecen sql. Istnieje mozliwo$¢ przekazania do nich fragmentow
zapytan jako parametrow, co moze spowodowaé wykonanie nieodpowiednich
akcji na bazie danych, jak np. zmian¢ hasta administratora, modyfikacja
parametrow konfiguracyjnych lub tez usunigcie waznych danych. Jak juz
wczesniej wspomniano, nie nalezy wstawiaé¢ czystych danych z formularzy do
kodu naszej aplikacji. Zalecane jest rowniez uzywanie odpowiednich obiektow,
bibliotek lub adapteréw, jako warstwe do komunikacji z bazag danych np. PHP
Database Object w skrocie PDO, ktory Swietnie nadaje si¢ do uzycia jako warstwa

do obsfugi bazy danych.
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PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

BZ E D SZCZECINSKI PARK

SQL injection

Przerywnik — o co tutaj
chodzi?

Zabawna implementacja
ataku SQL injection.
Uzytkownik samochodu
znajac strukture bazy
danych systemu
radarowego, probuje
skasowac catg zawartos¢
tabeli ,,TABLICE”

INSERT INTO Tablice
(numer_rejestracji,
mandat, kwota)
VALUES (7, ?,7)

INSERT INTO Tablice
(numer_rejestracji,
mandat, kwota)
VALUES ('ZU 0666°, 0,
0); DROP DATABASE
TABLICE; -- °,2,?

Slajd
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XSS - Cross Site Scripting

- Polega na umieszczeniu na stronie skryptu np.
js, ktory bedzie powodowat niepozadane akcje
(np wysytat dane logowania na inny serwer)

- Metody zapobiegawcze

aaaaa

Atak polegajacy na
umieszczeniu na stronie
skryptu np. js, ktory
bedzie powodowat
niepozadane akcje przez
uzytkownikow, np.
wysylanych ich dane
logowania na inny
serwer lub wykonywat
inne ztosliwe operacje.
Stosuje sie go gldwnie
w stronach, ktore
pozwalaja
uzytkownikom na
generowanie tresci.
Osadzenie skryptu w
stronie HTML-owej i
jego wykonanie, mozna
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wyeliminowac z
poziomu aplikacji
poprzez np. stworzenie
wiasnego jezyku
znacznikow lub edytora
graficznego do
tworzenia tresci,
wyswietlanie tresci
generowanej z
odpowiednim
enkodowaniem lub
wyszukiwaniem
skryptéw w zawartos$ci
tre$ci generowanej przez
uzytkownika i jego

wycinaniem.
Slajd N, Atak ten wykorzystuje
18 E;’ B2E... [ ey P rperiex metode HTTP Trace,
" poprzez obiekty ActiveX

autoryzaciji, ktéry zawiera zakodowane
przewaznie w base64 ciasteczko z loginem i
hastem, po czym wykorzystuje je do tworzenia
wlasnych zapytan HTTP.

Metody zapobiegawcze

ccccc

XST — Cross Site Tracing
- Wykorzystuje metode HTTP Trace, poprzez
obiekty ActiveX lub Flash. Gromadzi otrzymane
w odpowiedzi nagtéwki HTTP w tym nagtéwek

lub Flash. Gromadzi
otrzymane w odpowiedzi
nagtowki HTTP w tym
nagtowek autoryzacji,
ktéry zawiera
zakodowane przewaznie
w base64 ciasteczko z
loginem 1 hastem, po
czym wykorzystuje je do
tworzenia wlasnych
zapytan HTTP. Obecnie
najlepszym
rozwigzaniem jest nie
wykorzystywanie tych
technologii na stronach
www. Wszystko co
mozna zrobi¢ we flashu,
mozna zrobi¢ za pomoca
javascriptu i
mechanizméw HTMLS.
A jezeli musimy uzywacé
flasha to nalezy
zabezpieczy¢ proces
tadowania oraz tadowac
go asynchronicznie.
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XSRF — Cross Site Request Forgery
- Polega na wysytaniu zadan do serwera za
pomocg 0séb trzecich, ktdre sg w nim
autoryzowane.

- Metody zapobiegawcze

ccccc

Metoda polega na wysylaniu
zadan do serwera za
pomocg 0sob trzecich,
ktére sa w nim
autoryzowane. Osoba
wykorzystuje
uprawnienia osoby, pod
ktora si¢ podszywa do
wykonania akcji,
wymagajacych
zezwolenie tej osoby.
Aby zapobiec tym
atakom nalezy za
kazdym razem
wylogowac si¢ z serwisu
po zakonczeniu
korzystania z niego.
Czas sesji serwera
powinien by¢ adekwatny
do jej poufnosci.
Zadania, ktore
wymagaja szczegolnej
ostroznosci, jak np.
przelewy, powinny
wymaga¢ dodatkowej
autoryzacji np. via sms.
Stosowa¢ dodatkowe
ukryte dane przy
autentykacji np.
pseudolosowy liczbe.

Slajd
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Click jacking
- Polega na przechwyceniu zdarzenia klikniecia
uzytkownika oraz wykonania innej akcji niz
oczekiwana przez niego w celu uzyskania
poufnych informacji lub wykonania odpowiedniej
akciji.
- Metody zapobiegawcze

ccccc

Atak ten polega na
przechwyceniu zdarzenia
kliknigcia uzytkownika
oraz wykonania innej
akcji niz oczekiwana
przez niego w celu
uzyskania poufnych
informacji lub
wykonania odpowiedniej
akcji, np. aktywacji
mikrofonu, czy kamerki
internetowej poprzez
technologie flash. W
dzisiejszych czasach
wiele stron uzywa tzw.
Likejacking’u, poprzez
kliknigcia w obrazki lub
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inne komponenty strony,
ktére w tajemniczy
sposob lubimy, badz
udostepniamy strong na
facebooku.
Zabezpieczy¢ si¢ mozna
poprzez wtyczki w
przegladarce lub

Slajd
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odpowiednig jej
konfiguracje.
~. Metoda ta polega na
t‘.’ B2E .. (s oo przechwyceniu sesji
serwera danej ofiary.
Session hijacking Mozemy do tego celu
uzy¢ kodu javascript
poprzez XSS, ktory
- Polega na przechwyceniu sesji serwera danej zwroci nam ciasteczko z
ofiary. identyfikatorem sesji
- Metody zapobiegawcze osoby zalogowanej do
serwisu. Zabezpieczy¢
si¢ mozna, korzystajac z
zapamigtywania adresu
I IP danej sesji, potaczenia
€ PAILY  piip: Hypertext Preprocessor - poziom érechio zaawansowany poprzez SSL lub

enkrypcje danych
przesylanych w
odpowiedziach i
zadaniach. Mozna
réwniez
zaimplementowac
wlasny mechanizm sesji,
oparty np. o bazg
danych.
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Slajd Metoda ta jest metoda
22 t.’ BUS!NESSTD EDUCATION )ﬁnzusgv&(:rlergnsu}é{oiﬁ:ﬁa P;Z;E,{;zesggft p OChOdneb I‘_) Op I‘ZGdnlej *
—— Po uzyskaniu
Session fixation identyfikatora sesji,
nalezy znaleZ¢ sposob na
umieszczenie w
. Polega na wykorzystaniu identyfikatora sesji, odpowiednim miejscu
uzyskanego np przy pomocy ataku session : : e :
hijacking i uzycie go poprzez wstawienie w Ider!t,yfl katora ’Se‘Sj'I, C2y|l
odpowiednie miejsce (np adres URL czy Obe] SC1€ wCZzesnie)
parametr POST) Wspomnianych w
- Metody zapobiegawcze poprzedniej metodzie
zabezpieczen, w sposob
zalezny od metody
v c'le“u-" PHP: Hypertext Preprocessor - poziom $rednio zaawansowany Zabezpieczenia.
Slajd
z BZE
"N\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY Preprocessor

Phishing
. Polega na podszycie sie pod
zaufang osobe, instytucje lub g()ZD-El'IJKP%
firme, w celu wytudzenia = E
poufnych danych np. loginu i '
hasta uzytkownika. & Wl s
- Metody zapobiegawcze e

y DAILY  ppp: Hypertext Preprocessor - poziom srednio zaawansowany

G R O U P

Atak polega na podszycie si¢ pod zaufang osobe, instytucj¢ lub firm¢, w celu

wyludzenia poufnych danych np. loginu i hasta uzytkownika. Osoba atakujaca
moze np. poda¢ si¢ za firme hostingowa, po wczesniejszym sprawdzeniu
dostawcy ustug internetowych 1 poprzez odpowiedni schemat konwersacji,
uzyska¢ odpowiednie dane. Popularno$¢ metoda ta zawdzigcza najstynniejszemu
hakerowi w historii informatyki Kevinowi Mitnickowi, ktory jak twierdzi tamat
ludzi, a nie hasta. Metoda ta bazuje na socjotechnice, czyli metodzie manipulacji
osobami w kontakcie bezposrednim. Zabezpieczenie przed nig jest oczywiste,
nigdy nie wolno podawa¢ zadnych danych poufnych osobom z zewnatrz, gdyz
nawet jak same firmy czesto zaznaczaja, nikt z obstugi o takie dane prosi¢ nie
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* B2E
e reucmon () SESEECINSKI PARK i yperiext
reprocessor
Ataki DoS i DDoS
polegajg na zablokowaniu - -
serwera, zasypujac go L
ogromng iloscig zgdan, /‘-\
najczesciej wykorzystuje ] Q L e
sie do tego odpowiednie i E
oprogramowanie, np. boty | slaves
lub oprogramowanie do X 7
testowania wydajnosci
serwera. =
Metody zapobiegawcze Zrodko: www.cisco.com
e

0 DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Ataki DoS i DDoS, czyli odpowiednio Denial of Service i Disturbed Denial of
Service, polegaja na zablokowaniu serwera, zasypujac go ogromng iloscig zadan,
najczesciej wykorzystuje si¢ do tego odpowiednie oprogramowanie, np. boty lub
oprogramowanie do testowania wydajnosci serwera. Serwer otrzymujac ogromng
liczbe zadan, nie jest w stanie przetwarza¢ kolejnych co powoduje wstrzymanie jego
pracy lub po wyczerpaniu pamigci operacyjnej jego zawieszenie. Przerwa w pracy
serwera w niektorych przypadkach, moze spowodowac ogromne straty finansowe.
Nie ma skutecznej metody zapobiegania tej metodzie.

(grafika z www.cisco.com)
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Testowanie zagrozen

Jak testowac bezpieczenstwo swojego portalu?

Stosujgc metody automatyczne, np. programy
analizujgce znane luki (Burp site, WebScarab, w3af,
Nikto Web Scanner)

Probujgc dokonac¢ ataku samodzielnie, znajgc
wiasny kod fatwiej jest przeprowadzi¢ atak

Sledzgc nowosci dotyczgce znalezienia nowych luk
przez spotecznosc¢ zajmujgcy sie bezpieczenstwem

O DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Jest wiele narzedzi stuzacych do testowania aplikacji internetowych, jedne sg bardziej
skuteczne, drugie mniej. Nalezy pami¢ta¢ o tym, ze testuja one tylko te ataki,
ktore sg im znane. Nie sg one jednak w stanie przetestowa¢ wszystkich luk w
aplikacjach. Do tego celu najlepszy jest cztowiek, ktory jest istotg kreatywna i jest
w stanie znajdowaé luki nikomu wczesniej nie znane oraz czesto publikowaé
wynik swoich badan w internecie np. na swoim blogu. Dlatego najlepsza metoda
testow jest potaczenie trzech czynnikdéw: programy analizujgce wszystkie znane
luki, wiedza ludzi, ktérzy szukaja nowych dziur w technologiach, aplikacjach oraz
architekturach, jak i wiasny wktad, gdyz jako programisci, znamy najlepiej swoje
aplikacje i rozumiemy ich potencjalne stabe punkty.
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S
Cwiczenia praktyczne

Prosze wykonac¢ formularz HTML zawierajgcy pole z adresem e-mail oraz
tabele w bazie danych z kluczem gtéwnym ,id” (autoincrement int) oraz polem
~adres”. Nastepnie przygotuj skrypt PHP, ktéry bedzie wyswietlat zawarto$¢
stworzonej tabeli, oraz umozliwiat dodanie nowego adresu e-mail do bazy. Na
tak przygotowanym materiale prosze wykonac¢ atak SQL Injection tak aby:
» osoba atakujgca skasowata tabele w bazie danych
+ osoba atakujgca podmienita adres e-mail innego uzytkownika o znanym

adresie

Proponowane dodatkowe zadania zwigzane z tym ¢wiczeniem:
» Zabezpiecz skrypt przed atakiem poprzez dodanie walidacji pola formularza

0 DAILY prp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Gotowe rozwigzania tego zadania znajduja si¢ w plikach:

- skrypt.sgl — skrypt tworzgacy tabele w bazie danych

- sglinjection.php — formularz HTML, potaczenie do bazy danych, dodawanie adresu
e-mail do bazy, wyswietlenie istniejgcych danych

- przyktady ataku SLQ Injection — kasowanie tabeli, zmiana adresu dla istniejacego
uzytkownika

Do prawidlowego przetestowania tego kodu w pliku php.ini trzeba wylaczyc
zabezpieczenie poprzez wyltaczenie flagi magic quotes gpc = Off

Prosze upewnié¢ si¢ rowniez, czy php posiada mozliwos¢ uzycia php mssql.dll
potrzebnego do polaczenia si¢ z baza danych (plik php.ini, linijka
extension=php mssql.dll powinna by¢ odkomentowana).

Cztowiek - najlepsza inwestycja
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EEEEE——————
Cwiczenia praktyczne
Prosze przygotowac¢ skrypt PHP, dzieki ktoremu mozliwe bedzie
wykonanie ataku typu brute-force, polegajgce na ztamaniu hasta
zakodowanego algorytmem MD5. Zakodowane hasto to:
+ 098f6bcd4621d373cade4e832627b4f6
Proponowane dodatkowe zadania zwigzane z tym ¢wiczeniem:
- zmien zlozonos¢ hasta i zbadaj jaki ma to wptyw na czas tamania hasta
- zmien sposéb kodowania hasta np na SHA-1 i zbadaj czy takie samo hasto
jest famane w tym samym czasie dla 2 r6znych algorytmoéw (np MD5 i

SHA-1)

0 DAILY ppp; Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Gotowe rozwigzania tego zadania znajduja si¢ w plikach:

- brute.php — przy pomocy trudniejszej metody rekurs;ji (funkcja wywotuje sama
siebie)

- Brutel.php — przy pomocy tatwiejszej metody dla hasta 4 literowego

Cztowiek - najlepsza inwestycja
UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY
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Cwiczenia praktyczne

Prosze wykona¢ formularz HTML zawierajgcy dowolne pole, oraz
fragment skryptu PHP odczytujacy zawartos¢ tego pola metodg GET.
Nastepnie prosze zrealizowa¢ atak JS Injection poprzez wpisanie w pole
formularza kodu JS, ktéry wykona sie w przegladarce.

Proponowane dodatkowe zadania zwigzane z tym ¢wiczeniem:
« Zabezpiecz skrypt przed atakiem poprzez dodanie walidacji pola formularza

Gotowe rozwigzania tego zadania znajduja si¢ w pliku:

- atak.php

Do prawidlowego przetestowania tego kodu w pliku php.ini trzeba wylaczyc
zabezpieczenie poprzez wylaczenie flagi magic quotes gpc = Off

Cztowiek - najlepsza inwestycja
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Cwiczenia praktyczne

Przy pomocy skryptu curlLoop.php wraz z kolegami z klasy, srébujcie
wykonaé atak DoS na komputer jednego z kolegéw. Jeden komputer
udostepnia dowolny zaséb pod podanym adresem HTTP, pozostali uczniowie z
wielu komputerow wykonujg skrypt, ktory wielokrotnie w petli probuje ten zasob
pobrac.

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Gotowe rozwigzania tego zadania znajduja si¢ w pliku:

- curlLoop.php

Aktualnie skrypt wykonuje probe pobrania zasobu w petli 10 razy, mozna probowaé
manipulowac tym parametrem aby bardziej docigzy¢ atakowany komputer.

Slajd
30

Stowa na zakonczenie.
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Dziekujemy za uwage

Crtowiek - naepsra mwestych

’ XaPAL oD -

DAlLY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc

10.1.3 Cwiczenia

Cwiczenia nalezy wykona¢ z kazdym uczniem z osobna.
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Cwiczenie 1 Wymier i opisz trzy wybrane przez siebie ataki na portale internetowe.

Cwiczenie 2 Opisz metody zapobiegania atakom na portale internetowe, dla wczeéniej wymienionych
rodzajow atakéw.

Cwiczenie 3 Utworzy¢ formularz zawierajacy jedno pola tekstowe oraz napisaé skrypt, ktéry dokona
jego walidacji, do wyboru (przydziela nauczyciel):

e Pole z imieniem (tylko znaki alfabetu)
o Numer telefonu (cyfry spacje i znak +)
e Adres (tylko znaki alfanumeryczne)

10.1.4 Opis zalozonych osiagnie¢ ucznia

Po tej lekcji uczniowie bedg posiadac¢ wiedze o popularnych atakach na portale internetowe, poznajg
podstawowe metody prewencji oraz bedg widzie¢ jak testowac bezpieczenstwo w swoich
aplikacjach.

10.2 Lekcja 2 - Architektura ustug sieciowych (Klient - serwer, Peer to peer,
Architektura hybrydowa)

10.2.1 Cel lekcji

Celem lekcji jest wyjasnienie podstawowych architektur aplikacji sieciowych: klient — serwer, p2p
oraz architektury mieszanej. Nauczyciel opisuje i pokazuje ich schematy. Opis podstawowych
architektur zorientowanych na ustugi SOA. Opis jej najwazniejszych implementacji SOAP,
WebService, REST, DCOM, CORBA, WCF.

10.2.2 Tre$c¢ - slajdy z opisem

Slajd N Na lekcji zostang omoéwione
1 22 SR ———— e s | | N@JCZESCHE] Spotykane
architektury rozwigzan

informatycznych, ich wady i
PHP zalety.
Hypertext Preprocessor o . .
W kolejnej cze$ci omowione
beda tematy SOA i
Lekcja 2 najczesciej uzywane

Architektura ustug sieciowych... architektury usiug sieciowych.

Calowiek - najepsza inwesty da

0 DAILY PHP Hypertext Preprocessor Lekcja 2 Architektura ustug sieciowych
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Archltektury rozwigzan informatycznych

client — server
peer to peer
hybrid

DAILY
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Lekcla 2 — Architektura ustug sieciowych

Wyrozniamy architektury:

» Kklient - serwer - najbardziej
popularna architektura
oprogramowania w ktorej
klient (aplikacja kliencka)
tgczy sie z serwerem
(farma serwerow),

* peer to peer - rozproszona
architektura, ktorej
zatozeniem jest mozliwos¢
potfgczenia sie wszystkich
aplikacji miedzy sobg

* hybrydowa - szerokie
pojecie np. architektura
mieszana klient - serwer +
peer to peer.
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Archltektury rozwigzan informatycznych

client — server

kl ient

serwer

DAILY

ccccc

Lekc]a 2 — Architektura ustug sieciowych

Wyrézniamy architektury:

» Kklient - serwer - najbardziej
popularna architektura
oprogramowania w ktérej
klient (aplikacja kliencka)
taczy sie z serwerem
(farma serwerow),

Przyktadem jest serwer

poczty elektronicznej (klient —

np. outlook, serwer —
exchange), serwery WWW

(klient-przeglgdarka, serwer-

serwer WWW), serwery

plikéw czy serwery aplikaciji.

Strong inicjujgcg komunikacje
jest klient. Strong wykonujgca
ustuge jest serwer.

W zalezno$ci od zastosowan
wyrdznia sie wiele typow
architektury klient serwer:

* dwuwarstwowa (klient
komunikuje sie z serwerem
np. serwer plikow),

+ trojwarstwowa (klient tgczy
sie z serwerem aplikacji
(warstwa druga) ktory
przetwarza zadania,
korzystajac z baz danych
(warstwa trzecia) lub
innych zasobow
odpowiada na zadanie,
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* wielowarstwowa w ktérej
logika biznesowa zostata
zaimplementowana na
wielu poziomach.

Zalety: wspodine dane w
jednym miejscu, zapewniona
spojnosé i brak konfliktow
wersji, tatwos¢
zabezpieczenia danych
Wady: ograniczona
wydajnosé (mozna stosowaé
klastry wydajnosciowe),
awaria serwera powoduje
niedostepnosc¢
aplikacji/danych (stosuje sie
klastry niezawodnos$ciowe)

Slajd
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BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY

Architektury rozwigzan informatycznych
+ peer to peer
- P2P b

aaaaa

* peer to peer - rozproszona
architektura ktorej
zatozeniem jest mozliwos¢
potfgczenia sie wszystkich
aplikacji miedzy soba

P2P zaktada mozliwosé
potgczenia sie wszystkich
aplikacji miedzy sobg. Kazdy
element architektury jest na
tym samym réwnorzednym z
innymi poziomie. Kazdy
element architektury jest
zatem i klientem i serwerem.
W przypadku odtgczenia
jednego elementu transmisja
nadal jest prowadzona z
wykorzystaniem zasobow
innych elementow.

Wada takiego rozwigzania
jest koniecznos¢
przepytywania wszystkich
elementéw o potrzebne
zasoby (np. pliki).

Cztowiek - najlepsza inwestycja
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* Hybrid Q
s P2P + server
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* hybrydowa - architektura
mieszana klient-serwer +
peer to peer.

Architektura pozbawiona

wady P2P, serwer petni role

bazy wiedzy i informaciji na
ktérym elemencie znajdujg
sie okreslone zasoby. Klient
nie pyta sie wszystkich

elementéw architektury o

potrzebne zasoby, zdobywa

je odpytujac serwer centrainy.

Ten w odpowiedzi kieruje

klienta do wtasciwego hosta.
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Cwiczenie

1. Narysuj i oméw architekture klient —
serwer i podaj jej najwieksze
zalety/wady.

2. Czym roézni sie architektura peer to

3.

peer od hybrydowej?

Podaj przyktady architektury klient-
serwer oraz P2P, ktore znasz z zycia
codziennego.

DAILY

aaaaa

Lekcja 2 — Architektura ustug sieciowych

Odpowiedzi:

1) Zalety: wspdlne dane w
jednym miejscu, zapewniona
spéjnosé i brak konfliktéw
wersiji, fatwosé
zabezpieczenia danych
Wady: ograniczona
wydajnosé (mozna stosowac
klastry wydajnosciowe),
awaria serwera powoduje
niedostepnos¢
aplikacji/danych (stosuje sie
klastry niezawodnosciowe),
2) W architekturze
hybrydowej wystepuje serwer
centralny, ktory pemi role
bazy wiedzy i informacji na
ktérym elemencie znajdujg
sie okreslone zasoby

3) Klient-Server: Gadu-Gadu,
przegladarka+strona www,
klient FTP + serwer FTP,
klient poczty np. outlook lub
Thunderbird + serwer

pocztowy
P2P: torrenty, Skype,
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Architektura ustug sieciowych

SOA - Service Oriented Architecture
Ustuga sieciowa

[17

Aplikacja SOA
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DAILY

Lekcja 2 — Architektura ustug sieciowych
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SOA jest koncepcjg tworzenia
systemow informatycznych w
ktorej poszczegdine moduty
oprogramowania (aplikacje
SOA) dziatajg autonomicznie
udostepniajgc zestaw ustug
do komunikaciji.

Ustugi implementujg
funkcjonalnos¢ potrzebng
klientowi lub innej aplikaciji
SOA. Aplikacja SOA dziata
na zasadzie skrzynki,
przykrywajgc szczegoty
implementac;ji, zapewniajgc
Scisle okreslong
funkcjonalnosc.

Ustugg moze by¢ kazdy,
niezaleznie dziatajgcy
program zapewniajgcy
poprzez interfejs dostep do
okreslonej funkcjonalnosci.
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W szczegolnosci, mozliwe jest wspotdziatanie miedzy sobg wielu aplikacji SOA (np.
systemy zintegrowane). Implementacja potgczenia kazdy z kazdym jest bardzo
skomplikowana i pracochtonna...
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Architektura ustug sieciowych
SOA BUS
SOABUS E
T T T T T
5] [ ] 5]
Aplikacja SOA Aplikaca SOA Aplikacja SOA Aplikagja SOA Aplikacja SOA
o DAILY Lekcja 2 — Architektura ustug sieciowych
...dlatego stosuje sie rozwigzania typu ESB (Enterprise SOA Bus) zapewniajgce
mozliwo$¢ rejestracji ustug kazdej aplikacji SOA oraz definiowania procesow
integracyjnych pomiedzy aplikacjami.
Slajd Komunikacja miedzy
10 BZE Sussisuoy wweenwmes || @Plikacjami SOA i realizacja
interfejséw moze zostaé
Implementacje SOA wykonana na wiele
sposobéw. Przyblizymy
SOAP . nastepujgce implementacje
* WebServices SOA:
* DCOM WebService
© WCF DCOM
COBRA
WCF
I
?lA°| |;Y’ Lekcja 2 — Architektura ustug sieciowych
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ImpIementacle SOA

SOAP
Protokot zdalnego dostepu
Format na bazie XML SOAP-ENV: Envelope
SO;\P—(IJENV:

SOAP-ENV: Body

o DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

SOAP — (Simple Object Acces Protocol) protokét stuzgcy do komunikacji miedzy
systemami wykorzystujgcy format XML. Dokument SOAP ma okre$long strukture i
skfada sie z:

Koperty (envelope)

Nagtéwka (header)

| ciata komunikatu (body) — w ktérym zawarto informacje jakg ustuge i metode nalezy
wywotac

Transmisje SOAP mozna realizowaé protokotami HTTP lub RPC

Cztowiek - najlepsza inwestycja
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Implementacje SOA sieci z wykorzystaniem
Web Services protokotu HTTP/HTTPS.
Formatem komunikatu jest
Protokgl HTTP/HTTPS SOAP (Simple Object

Web service jest metodg
o YR — ypertor, reprocessor komunikacji pomigdzy dwoma

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY . . . . .
urzgdzeniami/aplikacjami w

Komunikat XML (SOAP)

o : Access Protocol) — dokument
Opis interfejsu WSDL

XML o okreslonej strukturze

Jest wyposazona w
mechanizm opisu ustugi
WSDL (Web Services

SOAP response

M | | Description Language)

DAILY Lekcja 2 — Architektura ustug sieciowych POZW8|a on na OpIS USiugI w

ccccc

taki sposob zeby aplikacja
kliencka (klient) mogt
poprawnie wczytaé format
zapytania i format
odpowiedzi. Definicje
poszczegoélnych ustug i
metod mogg by¢ czescig
ustugi albo mogg zostac
wyniesione do posrednika
(broker) UDDI (Universal
Description Discovery and
Integration).
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Implementacle SOA

REST
Protok6t HTTP/HTTPS
Standardowe operacje HTTP: GET,
PUT, POST, DELETE
Komunikat XML

XML request

Y
i

l
Klient Ustuga

A

XML response

G R O U P

str. 44

i

Cztowiek - najlepsza inwestycja
UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspoétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego




2

SZCZECINSKI PARK t..’ 0 DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESSTOEDUCATION R O U P

Odmiang Web service jest REST (Representational State Transfer). W odrdznieniu
od WSDL w REST nie ma opisu formatu zapytania i odpowiedzi. Zamiast tego
wykorzystywane sg standardowe operacje HTTP jak GET, POST, PUT, DELETE
pozwalajgce na realizacje operacji CRUD (Create, Read, Update, Delete).

Zatozeniem REST jest brak stanowosci zasobdéw, uproszczenie implementacji i
zarzgdzania w poréwnaniu do WSDL.
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ImplementaCJe SOA

DCOM,
Serializowany komunikat
Microsoft
Protoké6t RPC
klient - RPC - senvice
Objec class

o PAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

DCOM - (Distributed Component Object Model) - interfejs programistyczny
zapewniajgcy komunikacje miedzy aplikacjami na poziomie obiektow. Jest
technologig firmy Microsoft przygotowang jako konkurencje do CORBA. Technologia
rozwinieta w .NET Framework stata sie czescig COM+ powszechnie wykorzystywang
w Windows. Jest opatentowang technologig firmy Microsoft.

Formatem komunikatu jest serializowany obiekt okreslonej klasy. Zatem w celu
przygotowania integracji aplikacji ze sobg wymagana jest znajomos¢ definicja
obiektow jakie uzywane sg po stronie ustugi.

Protokét: RPC, pézniej stosowano HTTP

Problemy z implementacja, komunikacjg poprzez firewalle oraz ze zwalnianiem
pamieci.
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ImplementaCJe SOA
CORBA,
Broker komunikatow
Obiekt i mapowanie
Protokét InterORB i jego odmiany

0 DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

CORBA- (Common Object Request Broken Architecture) — standard zapewniajgcy
modutom oprogramowania napisanym w roznych jezykach, na réznych platformach
do wzajemnej komunikacji. Standard zostat zdefiniowany przez OMG (Object
Management Group).

CORBA wymaga zastosowania mechanizmu ORB (Object Request Broker) do
wymiany komunikatéw. Komunikaty muszg zosta¢ prawidtowo zmapowane do
wspolnego interfejsu (wprowadzony IDL — interface definition language) .

Protokat: InterORB, SSL InterORB, HTIOP — HyperText InterORB, Zipped IOP
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Slajd \ WCF — (Windows
16 sus..ugsmmumN O sasasciiss s wperen moocsssor | COMMUNication Foundation)
— nowoczesny zestaw
ImplementaCJe SOA narzedzi programistycznych
na platforme Microsoft NET
WCF pozwalajgcych na budowe
WSDL aplikacji SOA.
Rézne formy komunikacji WCF mocno rozszerza palete
Rézne formaty komunikatu funkcjonalnosci SOA o np.
dynamiczng adresacje
(routing), zapewnienie
dostarczenia komunikatu oraz
kontrole uprawnien.
| .
DAILY Lekcja 2 — Architektura ustug sieciowych Us*uga pozwala na Wybor
“““““ formy komunikacji np. SOAP
HTTP, SOAP TCP, SOAP
MQ.
Format komunikatu to
uproszczony komunikat
SOAP lub JSON (JavaScript
Object Notation).
Slajd Opis na stronie:
17 Qngssgmmm {\szczecmsxl PARK Hyperte)!?:r':processor http://WWW.tutoriaIspoint.com/
b R wsdl/wsdl_example.htm
Cwiczenia praktyczne - WSDL
Przeanalizuj i omoéw plik
HelloService.wsdl
T
DAILY  Lekcja 2 — Architektura ustug sieciowych
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) peer2peer,

Cwiczenia SOAP*,

*

1. Zaznacz implementacje SOA R_EST !

+  Peer2peer, klient-serwer,

* SOAP,

« REST, PHP, .

«  Klient-serwer, WebServices*,

* PHP, ) DCOM¥,

: \éVggf/le,rwces, COBRA*.

« COBRA, WCF?,

« WCF, -

*  Windows Windows

“» DAILY Lekcja 2 — Architektura ustug sieciowych

Slajd
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Cwiczenia
2. Ktoéry diagram reprezentuje SOA BUS
// \ B - /’“ -
1y v iy 1Y N/
=8 =8 =9 =9 [=9 i e Y
N I
11
Aplllw:jamﬂ

o DAILY  Lekcja 2 — Architektura ustug sieciowych

G R O U P

B2E ( : PHP
"\ SZCZECINSKI PARK Hypertext Preprocessor

1. Odpowiedz prawidtowa to diagram w lewym gérnym rogu.
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Pytania

Co to jest ustuga sieciowa?

Rozwin i omoéw skrét SOA.

Wymien 4 implementacje SOA.

Co to jest WSDL?

Omoéw strukture komunikatu SOAP.
Na jakie formy komunikacji pozwala
WCF?

Do czego stosuje sie SOA BUS?

ok wNE

~

o DAILY  Lekcja 2 — Architektura ustug sieciowych

G xour
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o PDAILY Lekqa 2 — Architektura ustug sieciowych

G R O U P

_---
V4

Cwiczenia praktyczne

Prosze przygotowac skrypt, ktéry wywota webserwis spod adresu
http://footballpool.dataaccess.eu/data/info.wso?wsdl udostepniajgcy informacje na temat
pitki noznej. Przeanalizuj plik WSDL oraz w prawidtowy sposob wyswietl 5, 10 lub 20
najlepszych pitkarzy.

Rozwigzanie w pliku test.php
Pomocny moze by¢ analizator plikéw wsdl, np https://www.wsdl-analyzer.com/
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Cwiczenia praktyczne

Prosze przygotowac skrypt, ktory wywota webserwis spod adresu
http://footballpool.dataaccess.eu/data/info.wso?wsdl udostepniajacy informacje na temat
pitki noznej. Przeanalizuj plik WSDL oraz w prawidtowy sposob wyswietl wszystkich
pitkarzy, ktérzy otrzymali zotte lub czerwone kartki podczas gry na boisku.

o DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

Rozwigzanie w pliku test2.php
Pomocny moze by¢ analizator plikéw wsdl, np https://www.wsdl-analyzer.com/

Slajd
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Cwiczenia praktyczne

Prosze przygotowa¢ skrypt, ktéry wywota webserwis spod adresu
http://footballpool.dataaccess.eu/data/info.wso?wsdl udostgpniajacy informacje na temat
pitki noznej. Przeanalizuj plik WSDL oraz stworz formularz, ktéry pobierat bedzie
informacje o ilosci najlepszych pitkarzy do wyswietlenia. Wprowadz walidacje, polegajaca
na ograniczeniu wprowadzanajej wartosci z zakresu od 1 do 20.

o DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P
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Rozwigzanie w pliku index.php
Pomocny moze by¢ analizator plikéw wsdl, np https://www.wsdl-analyzer.com/

Slajd
24
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. =
Cwiczenia praktyczne
Prosze przygotowac¢ skrypt, ktéry wywota webserwis spod adresu
http://footballpool.dataaccess.eu/data/info.wso?wsdl udostepniajacy informacje na temat
pitki noznej. Przeanalizuj plik WSDL oraz wybierz samodzielnie jakie informacje z
podanego webserwisu chcesz pobraé. W odpowiedni sposéb wywotaj wybrang metode
zwracajgc uwage na liste parametréw, ktde ta metoda przyjmuje.

o DPAILY  Lekcja 2 — Architektura ustug sieciowych

G R O U P

B2E « PHP
"N\ SZCZECINSKI PARK Hypertext Preprocessor

Pomocny moze by¢ analizator plikéw wsdl, np https://www.wsdl-analyzer.com/
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Cwiczenia praktyczne

Przygotuj REST API bazujgc na frameworku SLIM
(http://www.slimframework.com/). Stwérz dowolng tabele w bazie danych, pobierz dane,

oraz udostepnij przy pomocy stworzonego przez Ciebie API.
(Np. Pobierz liste wszystkich adreséw e-mail oraz udostepnij je w lokalizac;ji
http://localhost/api/email/

o DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

Slajd
26

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

B2E ‘ PHP
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Cwiczenia praktyczne

Przetestuj przygotowane we wczesniejszym ¢wiczeniu API przy pomocy
narzedzia ,Advanced REST client” dostepnego w przegladarce Chrome.

Advanced REST client
Cztowiek - najlepsza inwestycja

UNIA EUROPEJSKA
! KAPITAL LUDZKI EUROPEISKI
NAKODOWA STRATECIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt przez Unie w ramach Funduszu

o DAILY Lekcja 2 — Architektura ustug sieciowych

G R O U P

Advanced REST client trzeba wczesniej w Chrome zainstalowaé. Dodatek ten nie
jest domysinie dostepny.
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10.2.3 Cwiczenia
Cwiczenie zostato przedstawione na slajdzie 6, 17, 18, 19. Pytania na slajdzie 20.

10.2.4 Opis zalozonych osiagnie¢ ucznia
Uczen powinien znac i potrafi¢ oméwic¢ (narysowaé) podstawowe architektury aplikacji sieciowych
oraz posiadac wiedze na temat podanych implementacji architektury SOA.

10.3 Lekcja 3 - Protokol http (budowa protokotu HTTP 1.1, naglowki
zgdania i odpowiedzi, komunikacja http)

10.3.1 Cel lekcji

Celem lekcji jest zapoznanie ucznia z protokotem HTTP, a w szczegdlnosci jego wersji 1.1. Pokazanie
schematu tworzenia zadan i rozumienia odpowiedzi od serwera. Poznanie metod protokotu HTTP
oraz sposobu komunikacji pomiedzy klientem i serwerem. Zastosowanie podstawowych metod
S _GET oraz $_POST w jezyku PHP.

10.3.2 Tres¢ - slajdy z opisem

Slajd : \ Stowa wstepu.
1 O SZCZECINSKI PARK PHP: Hypertext

EUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

PHP: Hypertext Preprocessor
- poziom s$rednio zaawansowany
Lekcja 3
Protokot http
DAILY
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2 t’" B2E (O sasaecmsienss PHP: Hypertext Hypertext Transfer Protocol)
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor . L.
— to najpopularniejszy
) protokot wykorzystywany w
Protokot HTTP sieciach komputerowych.
. Protokét HTTP (ang. Hypertext Transfer Mowiac prostym jezykiem
Protocol) — to najpopularniejszy protokét st to Scist h t
wykorzystywany w sieciach komputerowych. Jestto scis y s¢ ema
Méwigc prostym jezykiem jest to $cisty schemat postepowania (zbidr zasad)
postepowania (zbiér zasad) dla urzgdzen dla urzadzen
komunikacyjnych w jaki sposob przesytac¢ . . c
dokumenty hipertekstowe. komunikacyjnych w jaki
. Do czego stuzy? sposob przesyta¢ dokumenty
hipertekstowe.
I | | Rozpowszechniony dzigki
o ?(A:EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany Sieci WWW (ang . World
Wide Web), za jego pomoca
odbywa si¢ przesylanie
danych oraz komunikacja w
wiekszosci aplikacji
internetowych.
Slajd N Protokét HTTP w wersji 1.1
3 B2E ™\ sZCZECINSKI PARK PHP: Hypertext powstat w 2001 r. Obecny

BUSINESS TO EDUCATION _f NAUKOWO-TECHNOLOGICZNY

Preprocessor

Protokot HTTP 1.1

. Formalna wersja od 2001 r.

. Aktualna wersja z 2012 r.

« Proxy — serwer posredniczacy

. State potgczenia

. Serwery wirtualne

« Autoryzacja

. Cache
|

aaaaa

standard pochodzi z grudnia
2012r.

Obecna wersja wprowadzita
szereg zmian w stosunku do
poprzedniej. Mozemy
wykorzysta¢ protokoét jako
protokot posredniczacy np.
pomigdzy klientem, a innym
protokotem np. SMTP albo
FTP. Dzigki protokotowi
TCP/IP najnowszy standard
wspiera state potaczenia z
serwerem. Mozliwa jest
rowniez obstuga serwerow
wirtualnych. Stworzono
mechanizm autoryzacji
poprzez HTTP oraz
mechanizm Cache’owania
czyli przechowywania
poprzednich wynikow.
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PHP: Hypertext
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Sposbéb dziatania

- Wykorzystywany rodzaj architektury
. Bezstanowos¢ protokotu
- Mechanizmy sesji i ciasteczek

ccccc

Protokét HTTP
wykorzystuje architekture
klient — serwer, klient (w
tym przypadku
przegladarka) wysyla
zadanie do serwera, ktory
wysyla odpowiedz w
zaleznosci od otrzymane;j
wczesniej tresci.
Standaryzuje on forme
zapytan oraz odpowiedzi. W
zwiazku z tym, ze protokot
nie zapamigtuje informacji o
wcezesniejszych transakcjach
(transakcja = zadanie +
odpowiedz), okresla si¢ go
mianem protokotu
bezstanowego. Brak
mozliwosci
przechowywania informacji
jest swoistg przeszkoda, jesli
chodzi o komunikacje w
sieci (np. autentykacja),
dlatego istniejg inne
mechanizmy przechowujace
informacje( 'cookies' — po
stronie klienta, 'session’ po
stronie serwera).

Slajd

PHP: Hypertext
Preprocessor

{\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

" BUSINESS TO EDUCATION

Podstawowy schemat dziatania
protokotu HTTP

HTTP Server

ccccc
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PHP: Hypertext

Opis podstawowego schematu
dziatania protokotu HTTP

ccccc

1. Nawigzanie potgczenia
2. Wystanie zgdania HTTP
3. Otrzymanie odpowiedzi

1. Nawigzanie potaczenia

— W pierwszej
kolejnosci klient
uzywajac adresu
serwera (URL lub
IP), nawigzuje
potaczenie
najczesciej za
pomocg protokotu
TCP/IP. Domyslny
port 80.

2. Nastepnie klient wysyta

zadanie HTTP do
serwera, ktore jest
ciggiem znakow
ASCII zakonczona
znakami ,,CR LF”

3. Ostatnim krokiem

komunikacji jest
otrzymanie
odpowiedzi od
serwera w postaci
ciggu znakow w
okreslonym
standardzie np.
HTML

Istnieje rowniez

bezpieczna wersja
protokotu (HTTPS),
ktora dziata na porcie
443, a jej transmisja
jest szyfrowana.
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Slajd N,
7 t‘ BZE (\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION |_f NAUKOWO-TECHNOLOGICZNY Preprocessor
HTTP Proxy
Http Client
Fy
O @
d @
Http Proxy " ] Http Server
©
o ?;Ael EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd g 1. Nawigzanie polaczenia
8 t‘ B2E PHP: Hypertext — w pierwszej kolejnosci

{‘ SZCZECINSKI PARK

Preprocessor

Opis dziatania HTTP Proxy
1. Nawigzanie potgczenia z serwerem Proxy i
wystanie zgdania HTTP
2. Translacja adresu i przekazanie zgdania
3. Przekazanie odpowiedzi do serwera proxy
4. Otrzymanie odpowiedzi

uuuuu

klient uzywajac adresu
serwera( URL lub IP),
nawigzuje potaczenie
najczesciej za pomoca
protokotu TCP/IP.
Domyslny port 80.
Nastepnie wysyla zadanie
HTTP do serwera, ktore
jest ciggiem znakoéw
ASCII zakonczona
znakami ,,CR LF”

2. Translacja adresu
zewngtrznego na adres
wewnetrzny przez serwer
Proxy. Przekazanie
zadania HTTP z serwera
Proxy do wewngtrznego
serwera HTTP.

3. Wystanie odpowiedzi
przez serwer wewnetrzny
do serwera proxy.

4. Ostatnim krokiem
komunikacji jest
otrzymanie odpowiedzi od
serwera proxy w postaci
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ciggu znakow w
okreslonym standardzie
np. HTML

Slajd A
9 SZCZECINSKI PARK PHP: Hypertext
ausmzss'ro EDUCATION NAUKOWO-TECHNOLOGICZNY Prepr r
eprocessol
I| Przyktadowe zgdanie HTTP (metoda POST)
° 'Al LY PHP: Hypertext Preprocessor POZIOI’“ $rednio Zaawansowany
Slajd
10 B2 E SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Przyktadowa odpowiedz HTTP (XML)
DAI I.Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
11 SZCZECINSKI PARK PHP: Hypertext
BusmEssm EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenie
Wykonac skrypty get.php oraz
post.php. Przeanalizowa¢ zwracang
zawartosc.

DAI I.Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn
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. GET

« HEAD

. POST

. DELETE

« TRACE

. PUT

. OPTIONS
_

& B2E

BUSINESS TO EDUCATION

PHP: Hypertext
Preprocessor
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Metody HTTP

ccccc

Metody stuza do
komunikacji z serwerem
poprzez protokot HTTP.
Najpopularniejsze metody
wykorzystywane w
skryptach PHP to POST oraz
GET. Sa one dostgpne w
podstawowych sktadnikach
aplikacji jak tablice
superglobalne, formularze
oraz adres URI (ang.
Uniform Resource
Identifier). HTTP posiada
jednak wigcej metod,
ktérymi mozemy si¢ w
odpowiedni sposob

postuzy¢.
Slajd Metoda GET stuzy do
13 BZE Dszczscmsm PARK PHP: Hypertext pobierania zasobu

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Metoda GET

http://onet.pl?locale=enBlapp=~forestkit

.....

wskazanego przez URI,
moze mie¢ postac
warunkowg jesli w
nagtowku wystepuja pola
warunkowe takie jak "If-
Modified-Since,,

Na zdjeciu przedstawiono
przyktadowy adres z dwoma
parametrami GET. Zmienna
locale przyjmuje warto$¢ en,
natomiast zmienna app
warto$¢ forestkit.

Metoda GET posiada
ograniczenia dotyczace
ilosci uzytych w adresie
znakow. Ograniczenie to
zalezy od konfiguracji
serwera oraz uzytej
przegladarki. W przypadku
wystapienia zbyt dlugiego
adresu, serwer powinien
zwrécic btad 414 (Request-
URI Too Long).
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Slajd
. B2E (
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
<form method="post" action="index.php">
<input type="text" name="value" value="" />
<input type="submit" value="Submit" />
</form>
o BDAILY pup; Hypertext Preprocessor - poziom $rednio zaawansowany
Metoda ta stuzy do przyjmowania danych przestanych przez klienta np. podczas
przetwarzania formularzy.
Metode t¢ uzywamy roéwniez do przesylania plikow (przyktad w materialach
dotaczonych do lekcji, plik upload.html)
Slajd Metoda PUT stuzy do
15 BZE e e pamerex przesylania danych w
— postaci pliku od klienta do
serwera
Metoda PUT
oc.llel%" PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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NAUKOWO-TECHNOLOGICZNY

e

" BUSINESS TO EDUCATION

o DAILY

P

Slajd /\ Metoda DELETE
16 B2E... (Cussses P pertex wykorzystywana jest jako

P —— zadanie usunigcia zasobu z
serwera, ze wzgledow
bezpieczenstwa poprzedzona
jest autoryzacja

Metoda DELETE
o’lelE" PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd \.fﬁ\ Metoda OPTIONS stuzy do
17 Dszczscmsm PARK PHP: Hypertext pobierania informaCji 0
ausmsss 'ro EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor .

—_— opcjach na danym kanale
komunikacyjnym dla
zarejestrowanego
uzytkownika

Metoda OPTIONS
oc‘lelEY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd »/ Metoda HEAD stuzy do
18 Oszczscmsm PARK PHP: Hypertext pobierania informacji 0

BUSINESS TD EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Metoda HEAD

ccccc

zasobie, sprawdzania jego
dostepnosci

1
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Slajd Metoda TRACE stuzy do
19 E.’ BZE (3 sasaecisis g Feteptoeser diagnostyki, analizy kanatu
— komunikacyjnego.
Metoda TRACE
Slajd
20

Bz E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad zastosowania metody GET

Metoda ta przekazuje dane poprzez przekazanie
parametrow z adresem URI:

np.
Przyktad sklejania adresu z poziomu kodu:

$action = 'default’;

$url .= '?action=".$action;

Pobieranie wartosci:

$action = (isset($_GET['action’])) ? $_GET['action’] : null;

0 DAILY  pHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Podstawowy mechanizm w jezyku PHP, zastosowania zadan typu GET oraz
jednoczesnie najtatwiejsza metoda skomunikowania ze soba skryptow na serwerze
HTTP. Wykorzystujemy ja dodajac parametry do adresu skryptu.

Pobieranie wartosci przy pomocy kodu:
$action = (isset($ GET[‘action’])) ? $ GET][‘action’] : null;

jest rownoznaczne Z:
if(isset($_GET['action’])) {

$action=$ GET][‘action’];
}
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NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION R O U P

else {
$action = null;
}

| polega na sprawdzeniu czy zmienna action istnieje w tablicy $ GET (czy istnieje w
adresie). Jesli tak — pobieramy jej wartos¢, jesli nie — ustawiamy na null.

Slajd
21

BZE (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad zastosowania metody POST

Metoda najczesciej wykorzystywana przy przesytaniu
formularzy:

Settter:

<form action="adres_skryptu” method="post">
<input name="filed_name” type="text” />
</form>

Getter:

$form_data = $_POST['field_name']

0 DAILY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Drugi podstawowy mechanizm komunikacji dostepny w jezyku PHP, najczesciej
stosowany do przetwarzania formularzy lub asynchronicznych zapytan HTTP, czyli
technologii AJAX. W przeciwienstwie do metody GET, ktorej limit dlugosci adresu
ustalany jest przez przegladarke klienta. Limit dtugosci tablicy POST ustalany jest
przez konfiguracj¢ serwera. Metoda POST shuzy rowniez do przesylania plikow w
jezyku PHP.
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Slajd
22

\

BUS(NESS TO EDUCATION

PHP: Hypertext
Preprocessor

\ SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

Inne metody HTTP

ccccc

Poza standardowymi
metodami jak GET i POST
dostepnymi w samym
jezyku PHP, mozemy
tworzy¢ wlasne zapytania
HTTP korzystajac
przyktadowo z rozszerzenia
HTTP jezyka PHP lub
zdefiniowanych przez nas
obiektow, badz funkcji. np.
biblioteka CURL wspiera
przesylanie plikow metoda
PUT. Istnieja rowniez
architektury, ktore ultatwiaja
komunikacj¢ z serwerem,
udostepniajac odpowiednie
API, jak architektura REST,
SOAP czy Web Service.

Biblioteka CURL w
domyslnej konfiguracji
serwera jest wylaczona, aby
ja uruchomi¢ nalezy w pliku
php.ini odkomentowac
linijke:
extension=php_curl.dll

Po wprowadzeniu zmiany
nalezy zrestartowac serwer
apache.

Slajd
23

\

EUSINESS TD EDUCATION

PHP: Hypertext
Preprocessor

\ SZCZECINSKI PARK
l NAUKOWO-TECHNOLOGICZNY

Nagtowki zgdan http

;;;;;

Zadanie HTTP realizuje sie
poprzez przestanie
odpowiednich nagtowkow
oraz parametréow do serwera,
zakonczonych znakami
powrotu karetki oraz nowej
linii. HTTP 1.1 pozwala na
wysylanie potokiem kilku
zadan naraz. Nagtowki stuza
jako parametry zadania np.
w jakim formacie wysytamy
zadanie i w jakim formacie
odpowiedzi si¢
spodziewamy.
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0 DAILY

Slajd
24

Budowa zgdania HTTP
. Nazwa metody oraz standard np.
GET/HTTP/1.1
. Nagtowki wymagane np.
Host: jakishost.pl
. Nagtéwki opcjonalne np.
Accept: text/xml
. Dane np.
. CR+LF
|

ccccc

N,

B2 E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION |_of NAUKOWO-TECHNOLOGICZNY Preprocessor

w NP

[S2F >N

W pierwszej kolejnosci
wysylamy nazwe
metody, ktéra w naszym
przyktadzie jest to
metoda GET oraz nazwa
standardu z jakim nasza
prosba ma by¢
przetwarzana.
Nastepnie wysylamy
nagléwki wymagane
przez standard w tym
przypadku HOST, ktory
jest wymagany ze
wzgledu na mozliwosé
stworzenia Wirtualnych
Hostoéw w obrebie
jednego adresu IP.

W dalszej czesci
znajduja si¢ nagtowki
opcjonalne w
przyktadzie rodzaj
akceptowalnych przez
klienta danych.

Jezeli metoda przesyta
dane np. POST
umieszczamy je w tym
wlasdnie miejscu.
Konczymy zadanie
znakiem powrotu karetki
oraz znakiem przejs$cia
do nowej linii.
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Slajd P Pierwszym elementem
25 t‘.’ B2E... (O seszeciian pea P e jest kod odpowiedzi w
tym przypadku wszystko
Budowa odpowiedzi HTTP jest prawidlowo, zadanie
zostalo zaakceptowane 1
1. Kod odpowiedzi HTTP zwrocone zostaly dane.
HTTP/1.1 200 OK Nagtowki odpowiedzi w
2. Nagtéwki wymagane np. .
Date: Thu, 20 Dec 2001 12:04:30 GMT przyktadzie czas
3. CR+LF serwera.
AL oL Zakonczenie naglowkow
odpowiedzi.
W tym miejscu
przekazane sg dane
Q) PAILY oo yperiet Preprocessor - posiom sredrio zaawansowany zwrdcone zZ serwera
HTTP.
Slajd
26

BUSINESS TO EDUCATION

BZE {\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

Przy pomocy cURLa pobierz dowolna strone internetowa, nastepnie
zmodyfikuj nagtéwek odpowiedzi i wyswietl catos¢ jako tekst (text/plain).

o DA".Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

Cwiczenia praktyczne

PHP: Hypertext
Preprocessor
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Slajd
z BZE
SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
e — |
Cwiczenia praktyczne
Stworz skrypt, ktory wywotaj z dowolnymi zmiennymi i wartosciami w
polu adresu, a nastepnie wy$wietl catg tablice $_GET.
Przyktadowy adres do wywotania:
+ http://localhost/Lekcja3/get.php?imie=Adam&nazwisko=slodowy
o 'A"-Y PHP: Hypertext Preprocessor - poziom srednio zaawansowany
get.php
Slajd
28

BZ E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

D EEEE——
Cwiczenia praktyczne
Stwérz skrypt, ktéry zawiera formularz HTML z polami imienia oraz
nazwiskiem. Przeslij formularz przy pomocy metody POST a nastepnie
wyswietl zawarto$¢ odpowiednich elementdw tablicy $_POST.

o DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G RO wUP

post.php
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Slajd

2 B2E (
E" "N\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
EEEE—————R—
Cwiczenia praktyczne
Stworz skrypt, ktéry bedzie wysytat pliki na serwer i umieszczat je w
folderze ,upload”.
o DAILY pyp: Hypertext Preprocessor - poziom $rednio zaawansowany
upload.php
Slajd
30

BZ E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenia praktyczne

Do stworzonego wczesniej skryptu wysytajgcego pliki na serwer, dodaj
ograniczenie polegajgce na mozliwosci wysytania:
« Tylko plikéw graficznych
+ Plikdw nie wigkszych niz 20000 bajtéw
« Sprawdzanie plikow dokonaj po rozszerzeniu (*.jpg, *.gif itd...) oraz mime-
type pliku (image/gif, image/jpeg ...)

o DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

upload.php
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Slajd > g
31

BZE (‘ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Dzigkujemy za uwage
R ==
I

ccccc

10.3.3 Cwiczenia
Wykonaé ¢éwiczenia ze slajdu 11. Dodatkowo mozna zleci¢ uczniom napisanie przyktadéw uzycia
innych metod HTTP znajdujgcych sie na wybranych slajdach.

10.3.4 Opis zalozonych osiagnie¢ ucznia

Uczen powinien poznac i umie¢ opowiedzie¢ o metodach protokotu HTTP, potrafit wyjasni¢ na czym
polega komunikacja pomiedzy klientem, a serwerem. Powinien umieé opowiedzie¢ z czego sktada sie
zadanie oraz odpowiedz HTTP.

10.4 Lekcja 4 - Modyfikacja naglowkow http (Lista naglowkow,
Wykorzystanie funkcji header, Zastosowania w skryptach PHP)

10.4.1 Cel lekcji
Celem lekgcji jest nauczenie uczestnikéw nagtéwkow http. Powinni umie¢ uzywaé ich w jezyku php
przy uzyciu funkcji header.
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10.4.2 Tresc¢ - slajdy z opisem

Slajd Stowa wstepu.
1 "_’ e ) SARECiskl eark oot

PHP: Hypertext Preprocessor

- poziom $rednio zaawansowany
Lekcja 4
Modyfikacja nagtéwkow http
’ KAPITAL LUDZKI ———
:we',

Slajd \ Nagtowki HTTP w jezyku
2 PHP: Hypertext

{\ SZCZECINSKI PARK
Busmsss TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Nagtowki HTTP

. Wstep
- Nagtowki w PHP

;;;;;

PHP, wykorzystywane sa do
komunikacji pomigdzy
serwerem, a strong WWW.
Do ich wysytania
najczegsciej stosujemy
funkcje ‘header’. Uzywaé
ich moze w réznych celach
np. do autoryzacji HTTP,
odswiezenia strony, badz
przekierowania przez serwer
na inng strong.
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Slajd
’ B2E ‘
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
e ]
Cwiczenie
Otwérz dowolng strone www i przeanalizuj nagtéwki HTTP przy pomocy
narzedzia firebug.
:g{-"i“‘@ )|§F|Kum HTML (S5 Skiypt DOM Sie('vlﬁasleﬂka
i | Clear Zachowujzmiany || Wszystko | HTML CS5 JS XHR Obrazki Flash Media
p3p policyref="http://wiw.cxense com/wic/pdp.xml", CP="NOI CURa ADM= DEVa TAIz OUR BUS IND UNI COM NAV I
-
Nagtdwki zadania
Accept text/html,spplicaticn/xzhtml+xml, application/xml;g=0.9,*/*;q=0.8
Accept-Encoding gzip, deflate
Accept-language pl,en-us;g=0.7,en;q=0.3
Connection keep-alive
Cookie gckp=1354034528128430843458
Host comcluster.cxense.com
Referer http://www.pah.org.pl/nasze-dzialania/8/pajacyk
User-Agent Mozilla/5.0 (Windows NT €.0; rv:13.0) Gecko/20100101 Firefox/13.0.1
o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd gy\ Nagtowki HTTP w jezyku
4 oo (o SASRECINSH pARK PHP: Hypertex PHP, dzielimy na
standardowe |
niestandardowe.
Dostepne nagtowki Standardowe to te, ktore
znajdujg si¢ w specyfikacji
Standardowe HTTP w wersji 1.1, a
Niestandardowe nlestgndgrdoyve to takie
naglowki, ktore sg dostepne,
lecz nie znajduja si¢ w
specyfikacji.
?KA: I;Y» PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd

~ B2E Nagtowki HTTP w jezyku
t'.’ somnessrosoucmon {2 SASARSHSIA AR jaisiaioion PHP, wykorzystywane s3 do
komunikacji pomiedzy

funkcj¢ ‘header’. Uzywacé
ich moze w réznych celach
np. do autoryzacji HTTP,
odswiezenia strony, badz
przekierowania przez serwer
na inng strong.

Lista nagtéwkow

Slajd

BZE 1\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Nagtowek Accept

Accept: application/xhtml+xml, application/xml;q=0.9,
text/xml;q=0.7, text/html;q=0.5, text/plain;q=0.3

serwerem, a strong WWW.

Do ich wysytania
0 'Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

najczesciej stosujemy

Stuzy do okreslenia listy akceptowalnych przez przegladarke typow MIME
dokumentu, oraz opcjonalnie hierarchii kazdego typu. Liczby podane po ;q= powinny
mie¢ wartos$ci od 0 do 1, co 0.1. Jako separator miejsc dziesietnych uzyta musi by¢
kropka. W przypadku braku zdefiniowanej warto$ci ;q= przyjmowana jest wartosc:
;q=1 (rdwnoznaczna z ;q=1.0).

Powyzszy przyktad ustala najwyzszy priorytet typowi application/xhtml+xml. Jezeli
serwer nie posiada dokumentu w formacie application/xhtml+xml, to przesle plik w
formacie application/xml — ogoélnym dla podjezykéow XML, takich jak XHTML,
SVG. Jezeli na serwerze nie ma réwniez dokumentu w tym formacie, dane zostana
przestane jako text/xml — czyli ogblne dane w formacie XML, w ostatecznosci, jezeli
zadnego z tych typéw nie posiada, serwer wysle dane w formacie text/plain, czyli
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zwyklego tekstu.
Typy MIME mogg by¢ okreslone za pomoca symboli wieloznacznych np.: text/*, */*.

Slajd ,;;\ Okresla preferowane przez
7 B2E (3 sasaecuisig pans PUP: Hypertex przegladarke formaty
kodowania. Warto$ci ;q=
interpretowane sg na takich
Nagtowek Accept-Charset Samych zasadach, Jak w
przypadku typéw MIME z
Accept-Charset: utf-8, is0-8859-13;q=0.8 nagk’)Wka Accept.

DAILY php: Hypertext Preprocessor - poziom $rednio zaawansowany
nnnnn

Slajd Ten nagtowek okresla
8 BZE Dszczscmsm PARK PHP: Hypertext kodowanie, Za pomocq

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

ktorego zostanie przestana
zawartos¢. Stosowane
Nagtowek Accept-Encoding zwykle do kompresji tresci.
Accept-Encoding: gzip;q=1.0, identity; g=0.5, *;q=0

DAILY  php: Hypertext Preprocessor - poziom $rednio zaawansowany
nnnnn
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Slajd P g B2E Okresla w jakim jezyku
9 t’.’ e oumon o SASRESISI AR PP Hypertoxt uzytkownik przegladarki
zyczy sobie czytac strony.
Nagtowek Accept-Language
Accept-Language: pl, en-us;q=0.7
'.Aol EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd BZE Ten nagléwek jest ustawiany
10 e rreron ) SESBECISSIL AR PP Hpere przez przegladarki i
programy utatwiajace
$cigganie plikow. Okresla
Nagtowek Accept-Ranges czy klient potrafi (warto$é
bytes) lub nie (warto$¢
none) odczytywac pliki
Accept-Ranges: bytes lub none przesyiane w CZ@SClaCh'
'Knul I;Y; PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Lista metod na ktore serwer
11 BZE D SZCZECINSKI PARK PHP: Hypertext ma zezwolié.

NAUKOWO-TECHNOLOGICZNY Preprocessor

Nagtowek Allow

Allow: GET, POST, HEAD

DAILY  pp: Hypertext Preprocessor - poziom $rednio zaawansowany
o wue
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D

SZCZECINSKI PARK
NAUKOWO-TECHNOLOGICZNY

" BUSINESS T0 EDUCATION

o DAILY

P

Slajd Przesyta naglowek do
12 BZE Dszczecmsm PARK PHP: Hypertext autoryzacji, najczesciej
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor oY
zakodowane login i hasto.
Nagtéwek Authorization
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==
0 ?KA‘! II', PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd \ Okresla regute wedtug
13 PHP: Hypertext ktorej przegladarka moze

D SZCZECINSKI PARK
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Nagtowek Cache-Control

Cache-Control: no-cache/no-store/max-age=3600/min-
freash=3600

ccccc

(lub nie moze)
przechowywac strong w
pamieci podreczne;.
Dostepne wartosci to:
*no-store — strona nie moze
by¢ przechowywana.
*no-cache — strona moze by¢
przechowywana pod
warunkiem kazdorazowego
sprawdzania jej aktualnosci.
Te dwa nagtowki maja
szczegOlne znaczenie dla
serwerOw proxy. Pierwszy
nakazuje przesytaé
dokument bezwzglednie,
natomiast drugi pozwala na
skorzystanie z kopii w
pamigci podrgcznej, jezeli
dokument Zrédlowy si¢ nie
zmienil.
*max-age=liczba_sekund —
oznacza, Z€ mozna
skorzysta¢ z cache pod
warunkiem iz nie jest
przechowywane dtuzej jak
liczba sekund. Jezeli jest
starsze przegladarka
powinna $ciggna¢ nowsza
wersje.

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspoéffinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 75




*min-fresh=liczba_sekund —
nakazuje przegladarce
$ciggna¢ dokument jezeli
jego wiek nie przekracza
liczby sekund +
aktualna_data

Slajd '\ Nagtoéwek okresla, czy
14 (O sasaesiisi sang i Hyperiex zamkng¢ pofaczenie po
zapytanlu, Czy Je
utrzymywac.
Nagtéwek Connection
Connection: keep-alive/close
?.Ael I:Y. PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd BZE W tym nagtowku przesytane
15 S rovcmon {_ SASAESINSILPARK PP Hypertox sa wszystkie ciasteczka
ustawione w przegladarce.
Nagtowek Cookie
Cookie: ciastkol=wartoscl; ciastko2=wartosc2
?.Aol I;Y» PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Cztowiek - najlepsza inwestycja
KAPITAL LUDZKI T -
FUNDUSZ SPOLECZNY
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" BUSINESS TO EDUCATION

SZCZECINSKI PARK

DAILY

NAUKOWO-TECHNOLOGICZNY P
Slajd @\ Okresla typ kodowania
16 toumon (o SASBEGISI PARK PHP: Hypertex pliku.
Nagtéwek Content-Encoding
Content-Encoding: gzip
?AA: 5Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd BZE Jezyk dokumentu
1 sommessroranon ) SASRESIAAR Fhemroaser przestanego przez serwer.
Moze by¢ okreslony wiecej
niz jeden jezyk. Wtedy jezyk
Nagtowek Content-Language glowny strony jest okreslony
jako ostatni na tej liscie.
Content-Language: en, pl
?IA: IH-Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd gs Okresla rozmiar zawartoSci
18 toucmon ) SASEECISKL PARK PHP: Hypertex w bajtach
Nagtowek Content-Length
Content-Length: 1000
?IA: IH-Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Cztowiek - najlepsza inwestycja
KAPITAL LUDZKI oA Roressi -
FUNDUSZ SPOLECZNY
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Slajd > B2E Okresla zakres przestanej
19 t‘.’ s rmmoscmon (o SASECHSI PARK PHP: Hypertox czgsei pliku w tym
przypadku bajty od 123 do
, 456 z 5000(caty plik).
Nagtowek Content-Range
Content-Range: bytes 123-456/5000
:...Aol lu'v; PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd N B2E Tym nagtowkiem serwer
20 ".’ e () RESZRSRK PARK e pamertex informuje przegladarke, w
jakim formacie i stronie
. kodowej wysytany jest
Nagtowek Content-Type dokument.
Content-Type: application/xhtml+xml; charset=utf-8
?AA: l:v' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd @\ Data serwera.
21 Dszcznzcmsm PARK PHP: Hypertext
BUSINESS TIJ EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Nagtowek Date
Date: Tue, 15 Nov 1994 08:12:31 GMT
r.'l“nl |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

str. 78

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOJNOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspoétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego




2

e

" BUSINESS TO EDUCATION

SZCZECINSKI PARK

o DAILY

NAUKOWO-TECHNOLOGICZNY ,
Slajd _;:’\ Data powyzej ktorej
22 toumon ) SESAECISIL£ARK P Hyperiex dokument bedzie
nieaktualny.
Nagtéwek Expires
Expires: Thu, 01 Dec 1994 16:00:00 GMT
0 ?.Ael |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Nagtowek okreslajacy z/dla
23 BZE (3 sasaecusis pags PHP: Hypertex jakiej domeny okreslony
— zostal URI (do serwera
bowiem nie dociera nazwa
Nagtéwek Host domenowa, ale jedynie adres
IP). Nagléwek wymagany w
HTTP 1.1. Dzi¢ki niemu
Host: www.w3.0rg mozna umchomlc kilka
serwer6w wirtualnych na
jednym adresie IP.
o “‘IA:EY' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd /\ Nagtowek nakazuje
24 o Emes oot serwerowi przestac
dokument tylko jezeli zostat
zmodyfikowany od danej
Nagtéwek If-Modified-Since daty. Jezeli dokument si¢ nie
zmienit serwer powinien
wystaé przegladarce kod
If-Modified-Since: Sat, 29 Oct 1994 19:43:31 GMT odpowiedzi 304.
o “‘IA:EY' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd

Nagtowek serwera

25 BZE e P nerex informujacy o ostatniej
aktualizacji dokumentu.
Nagtéwek Last-Modified
Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT
Slajd Wymusza przekierowanie na
26 BZE Oszczecmsm PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Nagtowek Location

Location: http://serwer/

ccccc

okreslony adres.

Dla kodu odpowiedzi 201
adres 0znacza miejsce nowo
utworzonego zasobu.

Kod 301 - oznacza
przekierowanie stale. Od tej
pory przegladarka powinna
korzysta¢ z nowego adresu.
Kod 304 - oznacza, ze strona
nie zostala zmodyfikowana
od ostatniego zgtoszonego
pobrania.

Kod 307 — oznacza czasowe
przekierowani

Specyfikacja odpowiedzi
HTTP:
http://www.w3.org/Protocols
/rfc2616/rfc2616-sec10.html
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( N\ SZCZECINSKI PARK t..’ B2E DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION G R O U P
Slajd _;:’\ Okresla jaka czgs¢ pliku
27 toumon ) SESAECISIL£ARK P Hyperiex oczekuje przegladarka.
Podawany w formacie
bytes=pozycja_poczatkowa-
Nagtowek Range pozycja_koficowa
Range: bytes=500-999
0 ?.Ael |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Okresla adres strony
28 BZE (3 sasaecusis pags PHP: Hyperiex internetowej, z ktore]
uzytkownik zostat
przekierowany za pomoca
Nagtowek Referer odnosnika.
Przyktad: film z YouTube
Referer: http://serwer/katalog/plik.ntml zostat umieszczony na
FaceBook’u, po kliknieciu w
adres filmu serwer YouTube
otrzymuje w nagtowku
informacje, ze wejscie na
film odbyto si¢ z serwisu
FaceBook.
o “‘IA:EY' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd P B Ustawia automatyczne
29 t’.’ e () SECZCisH pak o gperten przekierowanie w
_— przegladarce na podany
adres po okreslonym czasie
Nagtéwek Refresh
Refresh: czas; url=adres
o 'A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd

Uzywany razem z kodem

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

30 BZE (3 sasaeias ean PHP: Hypertex odpowiedzi 503 (Serwer
zajety). Okresla czas po
ktoérym serwer bedzie w
Nagtowek Retry-After stanie odpowiedzie¢. Czas
moze by¢ podany w formie
konkretnej daty (jak w
Retry-After: Fri, 31 Dec 1999 23:59:59 GMT przyktadzie) lub liczby
sekund.
“.AA: lu'v' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Nagtowek identyfikujacy
31 ﬁ.’ B2E.. Cessms P Hyperes serwer i uzyte w nim
oprogramowanie.
Nagtéwek Server
Server: Apache/2.0.50
“.AA: lu'v' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Naglowek wystany
32 BZE Dszczscmsm PARK PHP: Hypertext od serwera nakazuje

Preprocessor

Nagtéwek Set-Cookie

Set-Cookie: ciastkol=wartoscl; ciastko2=wartosc2

.A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

przegladarce ustawienie
okreslonych ciasteczek.
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SZCZECINSKI PARK
NAUKOWO-TECHNOLOGICZNY

" BUSINESS T0 EDUCATION

o DAILY

P

Slajd
33

\

{\ SZCZECINSKI PARK PHP: Hypertext
HUSINESS TD EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Nagtéwek Transfer-Encoding

Transfer-Encoding: chunked

ccccc

Okresla w jaki sposob
serwer przestat zawartos¢
dokumentu.

Dostgpne metody to:
schunked

Oznacza przesylanie
zawarto$ci kawatkami.
Kazdy z nich powinien mie¢
postac: wielkos¢ tresé
wielkos¢ — jest to dlugosé
tresci w bajtach ,zapisane w
formie szesnastkowej.
Przyktad: 1a
abcdefghijklmnopgrstuvwxy
z 10 1234567890abcdef 0
Zero w ostatniej linijce
okresla zerowej dtugosci
kawatek 1 konczy transmisje.
eidentity

Oznacza tekst
nieskompresowany

*gzip

Oznacza dane
skompresowane algorytmem
ZIP

scompress

Dane skompresowane
algorytmem LZW

Slajd
34

B2 E ‘\ SZCZECINSKI PARK

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

PHP: Hypertext
Preprocessor

Nagtowek User-Agent

User-Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.8.0.1)
Gecko/20060124 Firefox/1.5.0.1

.....

Identyfikuje przegladarke,
silnik html oraz System
operacyjny.
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Slajd Przesylany razem z kodem
35 BZE Dszczecmsm PARK PHP: Hypertext 401. Okresla SpOSéb W]akl
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor X
ma zosta¢ przeprowadzona
identyfikacja uzytkownika.
Nagtowek WWW-Authenticate
WWW-Authenticate: rodzaj_autentyfikacji

Slajd Funkcja ‘getallheaders’

36 BZE o Bt Pl rperex pobiera wszystkie nagtowki
zadania http 1 parsuje je do
tablicy PHP, a funkcja

Funkcja getallheaders() oraz ‘apache_response_headers’,
apache_response_headers() parsuj e wsz_ystkie naglowki
odpowiedzi http.
array getallheaders ( void )
array apache_response_headers ( void )
o ?AA: I:Y. PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Wykonaj skrypty z lekcji 4,
37 BZE Dszczecmsm PARK PHP: Hypertext wyéwietlaj ace rezultaty

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Funkcja getallheaders
array getallheaders (void )
array apache_response_headers (void )

Wykonaj skrypty wyswietlajgce rezultaty
ww funkcji.

aaaaa

funkcji getallheaders(); oraz
apache_response_headers();
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; S
( \ 5ZCZECINSKI PARK t..’ B2E o DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION G R O U P

Slajd N B2E Funkcja ‘header’ stuzy do
38 ".’ e rtomon (o SASAESINSH pARKS P Hyperiex przesytania nagtowka http
_ dokumentu. Pierwszym

argumentem jest tre$¢
nagtowka w postaci ciggu
znakéw PHP. Drugim
void header ( string $string [, bool $replace = argumentem jest argument
true [, int $http_response_code ]] ) opcjonalny, mowi o tym, czy
funkcja ma zastapic¢
naglowek tego samego typu
przygotowany przez serwer.
Kolejnym argumentem
opcjonalnym jest narzucony
€ DRILY  pHP: ypore Proprocsssor - oskom e zaawsnscusny serwerowi kod odpowiedzi.

Funkcja header

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktady zastosowania header()

<?php
header ("HTTP/1.0 404 Not Found") ;

7>

'o,?—rn’|< »‘iﬂ'm.snhv HTML (SS Skrypt DOM  Sie¢ Casteczka

ié‘ Clear  Zachowuj zmiany Czaswyknnania| Wszystko | Bledy Ostrzezenia Informace Informace debugowania Ciasteczka

€3 "NetworkError: 404 Not Found - http://localhost/_szkolenis/404.php"

" RS
I‘_

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Przy odpowiedniej konfiguracji serwera HTTP, jezyk PHP moze zwraca¢ komunikaty
o braku zasobow np. strony o podanym adresie. W tym wypadku znany wszystkim
blad 404.

Zrzut ekranu przedstawia narzedzie Firebug. Jesli przegladarka Firefox nie zawiera
wspomnianego narzedzia, trzeba je pobraé oraz zainstalowac (Firefox -> Dodatki ->
Rozszerzenia).

Cztowiek - najlepsza inwestycja
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Slajd

* B2E ‘
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Przyktady zastosowania header()
<?php
header ("Location: http://przyklad.pl/")
exit ()
2>
o PAILY ppp Hypertext Preprocessor - poziom $rednio zaawansowany
Proste przekierowanie HTTP na podany adres.
Slajd
41

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktady zastosowania header()

<?php
$file = 'przyklad.php';
header ('Content-
disposition: attachment; filename=' . basename ($file));
header ('Content-type: text/plain');
readfile ($file);

o DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G RO U P

Przyktad dotyczy wykorzystania nagtowkoéw do pobrania pliku typu PHP jako tekst.
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Slajd
42

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktady zastosowania header()

header(‘Cache-Control: no-cache, no-store, max-age=0,
must-revalidate");

header('Expires: Mon, 26 Jul 1997 05:00:00 GMT");
header('Pragma: no-cache’);

o .A“-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U

Powyzszy przyktad spowoduje wytaczenie cache’u.
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Slajd
43

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

k.

Przyktady zastosowania header()

<?php
header ('Content-Type: text/html; charset=utf-8");

echo 'acezznds';

?>

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Powyzszy przyktad ustawia typ kodowanie pliku na utf-8.

UWAGA: naglowek informuje przegladarke, ze bedzie wysylal tres¢ w kodowaniu
UTF-8. Aby polskie znaki diakrytyczne prawidtowo wyswietlity si¢ w przegladarce,

plik zawierajacy polskie znaki réwniez musi by¢ zakodowany w UTF-8.
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Slajd
44

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad zastosowania kodu HTML w
PHP - przekierowanie

<?php
echo "<meta http-equiv="refresh' content='0;url=http://przyktad.pl'>";

2>

o DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G RO U P

Przekierowanie lub od$wiezenie strony wygenerowane przed kod php.

Po zaladowaniu strony przegladarka wykonuje kod HTML 1 przechodzi na adres

http://przyktad.php
Prosze zwroci¢ uwage na fakt, iz jest to inna metoda niz:
header('Location: http://przyktad.pl'’);

gdzie przegladarka bez tadowania strony natychmiast wykonuje przekierowanie.

Slajd
45

404.php
B2 E D SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenia praktyczne

Wykonaj skrypt, ktéry zwrdci do przegladarki
odpowiedz o braku znalezienia strony (404 — Not
Found). Sprawdz dziatanie skryptu poprzez
analize nagtéwka zwréconej odpowiedzi HTTP
przy pomocy dowolnego narzedzia (Firebug w
Firefox, Narzedzie dla programistéw — Chrome)

o DAILY  prp: Hypertext Preprocessor - poziom $rednio zaawansowany
G no
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Slajd
46

Bz E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenia praktyczne

Wykonaj skrypt, ktéry najpierw odczeka 10
sekund a nastepnie zmodyfikuje element
nagtéwka ,Location” i przekieruje uzytkownika na
dowolny inny adres.

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

location.php

Slajd
47

Bz E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenia praktyczne

Wykonaj skrypt, ktéry wymusi na przegladarce
rozpoczecie pobieranie zdefiniowanego przez
Ciebie pliku oraz ukryje przed pobierajgcym
oryginalng lokalizacje pliku.

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

downloadFile.php

Slajd
48

‘\ SZCZECINSKI PARK PHP: Hypertext
NAUKOWO-TECHNOLOGICZNY Prepl’ocessor

Cwiczenia praktyczne
Wykonaj skrypt, ktéry z poziomu PHP wys$wietli
nagtdwek HTTP zgdania oraz odpowiedzi.

o ’A“-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

EUSINESS TO EDUCATION

get.php
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DAILY

P

Slajd
49

& \

{‘ SZCZECINSKI PARK PHP: Hypertext
BUSlNESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY PreprOCeSSOr

Cwiczenia praktyczne

Stwoérz plik, ktéry bedzie zawierat link
do innego pliku. Po kliknieciu w link
wyszukaj i sprawdz element nagtéwka
Referer zgdania HTTP.

ccccc

refererl.php, referer.php

Slajd
50

{\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Dzigkujemy za uwage

ook - nflesaa mwestych

g e —_—

o 'A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
G xoour

10.4.3 Cwiczenia
Jako ¢wiczenia nalezy przeéwiczyé z uczniami przyktady podane na slajdach.

10.4.4 Opis zalozonych osiggnie¢ ucznia
Po tej lekcji uczniowie bedg znali nagtdwki protokotu HTTP oraz bedg potrafili stosowaé je w swoich

skryptach.
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10.5 Lekcja 5 - Cookie - informacje o uzytkowniku (Budowa i dzialanie
cookie, Uzywanie cookie w aplikacjach, Definiowanie i obsluga z
poziomu PHP, Bezpieczenstwo)

10.5.1 Cel lekgji

Celem lekcji jest wyjasnienie uczniom na czym polega mechanizm ciasteczek i jak stosowac go w
jezyku PHP. Opisano réwniez wady i zalety stosowania tego mechanizmu oraz do czego nalezy go
stosowac.

10.5.2 Tre$c¢ - slajdy z opisem

BUSINESS TO EDUCATION

1 BZE {\ SZCZECINSKI PARK PHP: Hypertext

NAUKOWO-TECHNOLOGICZNY PreprOCeSSOI‘

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 5
Cookie - informacje o uzytkowniku

Cotomiek - naepsa ewestych

g oo =

DAILY

aaaaa

Slajd o~ Stowa wstepu.

Slajd

" B2E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

o DAILY ppp; Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Cookies — ciasteczka

Wejdz na dowolng strone i sprawdz ciasteczka dla danej witryny w narzedziu firebug

¥ 5¢ %Hl(msnh HTML €SS Skiypt DOM Sicé | Gasteczka ~ (P J{=I5[e]
s ‘ Ciasteczka~ Filtr~ | Akceptyj ciasteczka (domysing) -

PREF ID=d0346ccod4adeee2il)=4..,8846:5=D2Eu Ipoe 1z2Ee0Byv .google.pl e/ 23listopad 2014 20:27:27

SID DQAAAMYAMAAGIBG-SeHMd4, , P2MtWPXqZSCWhad_Tp0ZEF  .google.pl 218 | 16 luty 2023 17:16:29

HSID AUDVoYPRKHACSHKP .google.l 18/ 16 luty 2023 17:16:28 HitpOnly

SSID AoBApcH-ME3MNySTL .google.pl B/ 16 luty 2023 17:16:29 HtpOnly Bezpieczne

APISID  dDvzVWOKCoNPSYsM1/AVgkZFrD2DPz-UKhy .google.pl 08/ 16luty 2023 17:16:29

SAPISID  V7x_3SpBhnanl_B9/AIFNZ4eF9Y IkkbdH .google.pl 418 |/ 16luty 2023 17:16:29 Bezpieczne

NID 67=UnReXU-WBQZqqVMFbLUNd. .. a2UC729uFELD3ey_Umdaolo  .googie.pl ms 27 sierpieri 2013 22:36:23  HitnOnly
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NAUKOWO-TECHNOLOGICZNY

" BUSINESS T0 EDUCATION

o DAILY

P

Slajd \ Mozna tutaj uzy¢ np.
3 (S sasascin s PHP: Hypertext standardowo w budowanego
w przegladarke Chrome
i " ,Narzedzia dla programistow”
Cookies — ciasteczka wchodzac w: Ustawienia-
Wejdz na dowolng strone i sprawdz ciasteczka dla danej fao :
witryny przy pomocy wybranego przez Ciebie narzedzia >Narz¢d.21a >Narz¢d;1a qla
dla deweloperéw jak Firebug, Narzed2|e dla pI‘OgI'Ell’l’llStéW (komblnacja
programistéw” Chrome, lub dowolnego innego. CtrI+Schift+I)
o ?knol |:Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Mechanizm ciasteczek zostat
4 BZE PHP: Hypertext wymyslony przez pracownika

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

(\szczecmsm PARK

Preprocessor

Cookies - ciasteczka

Historia
. Czym jest mechanizm ciasteczek?

sssss

firmy Netscape
Communications.

Ciasteczko to niewielka
porcja danych wysytana przez
serwer WWW i zapisywana w
danych przegladarki po
stronie klienta. Dostep do
nich ma tylko serwer, ktory je
wystal, czyli méwiac prosto
kazda domena ma swoje
wlasne ciasteczka po stronie
klienta, o ile mechanizm jest
wlaczony i ciasteczka dla
konkretnego adresu sg
akceptowane. Obecnie
wykorzystuje si¢ je glownie
do prowadzenia statystyk,
badz zliczania wyswietlen
reklam.
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Slajd

o~ Wszystkie ciasteczka dla
t’.’ B2E (S stsgesisi gns PHP: Hypertext danej domeny
przechowywane sg w
superglobalnej tablicy

Cookies w PHP $ COOKIE. PHP udoste¢pnia
kilka funkcji pomocniczych
. Gdzie mozna je znalez¢ — tablica $_COOKIE? do mechanizmu ciasteczek np.
. Jak z nich korzystaé? setcookie.

ccccc

Slajd

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Set Cookie — Tworzymy ciasteczko

bool setcookie ( string $name [, string $value [, int $expir
e = 0 [, string $path [, string $domain [, bool $secure =
false [, bool $httponly = false]]]]Il )

bool setrawcookie ( string $name [, string $value [, int $
expire =

0 [, string $path [, string $domain [, bool $secure =

false [, bool $httponly = false 111111 )

0 DA'LY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U

Ciasteczko ustawiamy (tworzymy) uzywajac funkcji setcookie lub analogicznej
funkcji setrawcookie, ktore roznig si¢ tylko tym, ze setrawcookie nie uzywa
automatycznego enkodowania adresu url. Wymagany jest pierwszy parametr, czyli
nazwa ciasteczka. Pozostale parametry sa opcjonalne, dlatego umieszczone w
nawiasach kwadratowych. Drugim parametrem jest warto$¢ ciasteczka. Kolejnym
data do ktorej ciasteczko jest wazne w formacie Unixowym, czyli daty i czasu
skonwertowanego do liczby catkowitej. Czwartym parametrem jest $ciezka pod ktorg
ciasteczka maja by¢ dostepne np. /, pozwala na dostep w dowolnej $ciezce. Pigtym
parametrem jest nazwa domeny, ktora ogranicza dostgp do ciasteczka dla domen
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NAUKOWO-TECHNOLOGICZNY BUSINESSTOEDUCATION R O U P

zewnetrznych, najbardziej zewnetrzng domeng, ktéra pozwala na dostep dla calej
witryny jest np. nazwa domeny.pl. Wszystkie domeny wewnetrzne np.
www.nazwa_domeny.pl, beda mialy dostgp do ciasteczek. Nastepne parametry
okreslaja dostep do ciasteczka ze wzgledu na uzywany protokét. Secure mowi, ze
ciasteczko bedzie tylko dostepne jezeli ustawione jest potaczenie HTTPS., a httponly,
ze jest dostepne tylko za pomoca protokotu HTTP. Funkcja zwraca true (prawde),
jezeli ciasteczko zostato ustawione, false (fatsz) w przeciwnym wypadku.

Nalezy dodatkowo zwrdci¢ uwage na istotny fakt, iz proba ustawienia ciasteczka musi
nastgpi¢ przed wyslaniem jakiejkolwiek tresci do przegladarki. W przypadku nie
spelnienia tego warunku otrzymamy ostrzezenie:

Warning: Cannot modify header information - headers already sent.

Jak mozna wywnioskowa¢ z ostrzezenia, ustawianie ciasteczek jest realizowane przez
wystanie stosownych nagléwkow.

Przyktad nieprawidlowego uzycia setCookie dostepny jest w pliku: wrong.php

Slajd

B2 E "N SzCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY Preprocessor

Read Cookie — odczytujemy ciasteczko

Do odczytu uzywamy tablicy oraz klucza(nazwy)
|f(|sset($ COOKIE['cookie_name’]))
$cookie = $ COOKIE[cookie _name];

O ’AILY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Odczyt ciasteczek jest o wiele prostszy, niz ich tworzenie. Postugujemy si¢ tablica
$ COOKIES oraz nazwg ciasteczka. Z racji mozliwosci kasowania ciasteczek przez
uzytkownikdw, nalezy si¢ upewnié, ze owe ciasteczko istnieje, mozemy wykorzystaé
do tego funkcje isset.

Ze wzgledu na fakt, iz skrypty php przetwarzane sa po stronie serwera, a ciastka
przechowywane s3 po stronie klienta (w przegladarce) przy pierwszym Zzadaniu
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serwer otrzymuje stan ciasteczek z poprzedniego zadania, nastepnie wykonuje skrypt
w ktorym ustawia ciastko. Wysyta odpowiedz HTTP z nowo ustawionym ciastkiem.
Dopiero w drugim zadaniu otrzymuje ciastko ustawione w pierwszym zadaniu i moze
je przetworzyc.

Przyktad: wyobrazmy sobie skrypt cookie.php ktory ustawia oraz odczytuje ciastko -

gdy ono istnieje.

» Pierwsze przetworzenie skryptu serwer wysle do przegladarki informacje o
stworzeniu ciastka, ale zawarto$¢ ciastka nie wyswietli si¢

» Drugie przetworzenie skryptu — do serwera dociera ciastko utworzone w
poprzednim wywotaniu, strona serwerowa przetwarza jego zawarto$¢ i generuje
rezultat polegajacy na wyswietleniu zawartosci ciastka, ktory przesyta do

przegladarki
Slajd B Wykona¢ ¢wiczenie, na
8 “ BUSINESS TO EDUCATION )S,:Lu(iév&oqls[y»?nié{oﬁcrz{rﬁ P;z;:%%zggft naStqpneJ Stronle Zna.]du.]e Slq

rozwigzanie ¢wiczenia, nie
pokazywa¢ dopoki studenci

Cwiczenie — tworzymy ciasteczko nie skofcza.

- Wykorzystujac funkcje setcookie ustaw
ciasteczko o nazwie ‘name’, zawierajgce warto$¢
Twojego imienia oraz nastepnie sprawdz czy
istnieje jezeli tak, wyswietl komunikat: Hello,
‘ciasteczko_z_imieniem’! (skrypt nazwij
name.php) Jezeli nie ma ciasteczka lub jest
puste, wypisz tylko ‘Hello’. Odswiez strone dwa
razy.

cxou e
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" BUSINESS TO EDUCATION

SZCZECINSKI PARK

o DAILY

NAUKOWO-TECHNOLOGICZNY
Slajd N
’ B2E (
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Rozwigzanie i opis
<?php
if (!isset($_COOKIE['name']))
setcookie ('name', 'Stefan');
if (isset($_COOKIE['name']) and !empty($ COOKIE['name']))
echo 'Hello, ' $_COOKIE['name'] v,
else
echo 'Hello!';
2>
o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany
Rozwigzanie poprzedniego ¢wiczenia.
W pierwszej kolejnosci sprawdzamy, czy ciasteczko istnieje, jezeli nie to je
tworzymy. Nastepnie jezeli ciastko istnieje i nie jest puste wypisujemy ‘Hello, imi¢’, a
jezeli istnieje 1 jest puste wypisujemy tylko ‘Hello’.
Slajd N, Chwila rozluznienia.
10 t’" BZE Dszczscmsxl PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

gegen-denstich om

DELETE COOKIES?!

CSLACKER.COM

DAILY

ccccc

PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd Sprawdzenie istnienie
11 BZE o oot ciasteczka za pomocg funkcji
‘isset’, jest rzeczg istotng,
) _ ) ) poniewaz jezeli ustawimy
Overwrite Cookie — nadpisywanie ciasteczko o nazwie
ciasteczka istniejgcego ciasteczka,
zostanie ono nadpisane
nowym. Mechanizm ten jest
Ponowne wywotanie funkcji setcookie, bez
sprawdzenia, czy ciasteczko juz istnieje Wykorz'ystywany_w praktycg, ,
z tym, ze dobrze jest rozumieé
jal§ on dz.iala 1 uzywac go
$wiadomie, ze wzglgdu na
e | | mozliwe problemy w
o L.lel l“Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany apl i kacj ach .
Slajd Jedyng metodg usuniecia
12 BZE Dszczecmsm PARK PHP: Hypertext ciasteczka jest stworzenie
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor . ;
ciastka, ktorego okres
waznosci si¢ skonczyt. W
Delete Cookie — usuwanie ciasteczka powygs‘zym przyktadzie
ustawili$my wazno$¢
ciasteczka na czas obecny
. setcookie("hello", ", time()-3600); minus 3600 sekund, czyIi na
godzing wstecz.
0 G..Ao“:" PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Wykona¢ ¢wiczenie, na
13 BZE Dszczecmsm PARK PHP: Hypertext naste;pnej stronie Znajduje Sl@

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Cwiczenie
. Wykorzystujgc skrypt napisany w poprzednim
¢wiczeniu, usunac¢ ciasteczko i zmodyfikowac

skrypt w taki sposéb, aby nie ustawia¢ ponownie
ciasteczka. Odswiezy¢ przegladarke dwa razy.

aaaaa

rozwigzanie ¢wiczenia, nie
pokazywac dopoki studenci
nie skonczg.
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Slajd
8 BZE (
"N\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
ESSS————————————)
Rozwigzanie
<?php
if (isset($_COOKIE['name']))
setcookie ('name', ", time () - 3600);
if (isset($_COOKIE['name']) and 'empty(s COOKIE['name']))
echo 'Hello, ' . $ COOKIE['name'] . '!';
else
echo 'Hello!';
o 'A"-Y PHP: Hypertext Preprocessor - poziom srednio zaawansowany
Rozwigzanie poprzedniego ¢wiczenia.
W pierwszej kolejnosci sprawdzamy, czy ciasteczko istnieje, aby nastepnie ustawié
jego date waznos$ci na godzing wstecz.
Nastepnie jezeli istnieje, wypisujemy ‘Hello, ciastko’, badz jezeli je usunelismy tylko
‘Hello’.
Slajd Skrypty PHP wykonywane sa
15 BZE PHP: Hypertext po stronie serwera w wyniku

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

{\ SZCZECINSKI PARK

Preprocessor

Dlaczego odswiezamy przegladarke
dwa razy?

. Ustawiamy ciastko
- Pobieramy ciastko

aaaaa

zgloszenia zadania HTTP w
ktorym wysylamy ciasteczka
dla danego serwera. Przy
pierwszym zadaniu serwer
otrzymuje stan ciasteczek z
poprzedniego zadania,
nastgpnie wykonuje skrypt w
ktorym ustawia ciastko.
Wysyta odpowiedz HTTP z
nowo ustawionym ciastkiem.
Dopiero w drugim zadaniu
otrzymuje ciastko ustawione
w pierwszym zadaniu i moze
je przetworzy¢.
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Slajd o~ Wykona¢ ¢wiczenie, na
- E.’ B2E... el Hreprotesor nastepnej stronie znajduje sig
rozwigzanie c’w1czen1a, nie

. . ) pokazywa¢ dopoki studenci
Cwiczenie — przykltadowe zastosowanie nie skofcza.

. Wykorzystujac wiedze z poprzednich slajdow i

¢wiczen. Napisac licznik odwiedzin,
wykorzystujgcy mechanizm ciasteczek.

Slajd
17

BZ E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Rozwigzanie

<?php

if (lisset($_COOKIE['counterT))
setcookie('counter’, 2, time() + 60 * 60 * 24 * 365);

if (isset($_COOKIE['counter)) {
setcookie('counter’, $_COOKIE[' counter] + 1, tlme() + 60 * 60 * 24 * 365);
echo 'Odwiedzasz strone ' . $_COOKIE[ counter]. ' raz!’;

}else {
echo 'Odwiedzasz strone 1 raz!’;

o DAILY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Rozwigzanie poprzedniego ¢wiczenia.

Jezeli ciastko licznika nie istnieje ustawiamy je na dwa, poniewaz, zostanie
wyswietlone dopiero przy nastepnej wizycie i wyswietlamy ciag znakdéw z wyrazenia
warunkowego po ‘else’. W przypadku gdy ciastko jest juz ustawione, wyswietlamy
jego warto$¢ i zwigkszamy o jeden. Kolejno$¢ nie ma znaczenia, gdyz jak wczedniej
wspomniano ustawione zostanie ono dopiero w odpowiedzi HTTP po stronie Kklienta,
aby zosta¢ wystane przy kolejnym zadaniu HTTP.

Cztowiek - najlepsza inwestycja
UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspoétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 100




2

) S
SZCZECINSKI PARK t..’ B2E o DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION G R O U P

Slajd
18

BZ E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Dla zrealizowanego zadania wys$wietl zawarto$¢ ciasteczka w firebug'u.
H‘ Ciasteczka - Fihr-‘ Akceptyj ciasteczka (domyéing)
PHPSESSID  5f3b9f72a3cd3a85238 10ff5c27e6504 localhost 418 | Sesja
[= counter 3 localhost 8B [ stholene/ Sesia
Zawartos¢
3

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Rozwigzanie poprzedniego ¢wiczenia.

Jezeli ciastko licznika nie istnieje ustawiamy je na dwa, poniewaz, zostanie
wyswietlone dopiero przy nastgpnej wizycie i wyswietlamy ciag znakow z wyrazenia
warunkowego po ‘else’. W przypadku gdy ciastko jest juz ustawione, wyswietlamy
jego warto$¢ i zwigkszamy o jeden. Kolejno$¢ nie ma znaczenia, gdyz jak wczedniej
wspomniano ustawione zostanie ono dopiero w odpowiedzi HTTP po stronie klienta,
aby zosta¢ wystane przy kolejnym zadaniu HTTP.
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19

BZE (‘ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Zalety ciasteczek

. Prywatnos¢ - sg dostepne tylko dla uzytkownika
W jego przegladarce i nikt z zewnatrz nie ma do
nich dostepu

. Uzytkownik ma na nie bezpo$redni wptyw, co
moze byc¢ réwniez wadg, ale w niektorych
przypadkach jest zdecydowanie zaletg np.
mozliwos¢ ich blokowania dla konkretnych stron

ccccc

Przedyskutowac
wypunktowane kwestie.

Slajd
20

BZE (‘ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Zalety ciasteczek

. katwosc¢ w ich obstudze z poziomu jezyka PHP

Utatwienia dla uzytkownika, np. nie musi
wype’rniac’: formularza, kolejny raz

Mozliwos$¢ tworzenia efektywnych kampanii
reklamowych oraz prowadzenia statystyk (zaleta
dla wtasciciela portalu)

ccccc

Przedyskutowac
wypunktowane kwestie.

Slajd
21

Bz E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Wady ciasteczek

Ciasteczka muszg by¢ dotozone do kazdego
2adania HTTP

- Maja ograniczony rozmiar z gory przez
przeglagdarke

Bez uzycia HTTPS sg widoczne i
niezaszyfrowane w przegladarce

. Uzytkownik moze zmienia¢ dane w nich zawarte

aaaaa

Przedyskutowac
wypunktowane kwestie.
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Slajd p '\ Przedyskutowac
22 e rsowmon o SASEESINSH PARK PHP: Hypertex wypunktowane kwestie.
Wady ciasteczek
- Uzytkownik moze je usungc¢
. Uzytkownik moze zablokowac ciasteczka
. Zalezg od przegladarki, czyli ich bezpieczenstwo
zalezy od konkretnej implementac;ji, czasami
wadliwej, wykazano luki w niektorych
przegladarkach
o ?.Ael |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Ciasteczka ulatwiajg zycie
23 BZE (O ssgecuss pak FUiP: Hypertext zarowno uzytkownikowi,
programiscie oraz
wlascicielowi portalu. W
Podsumowanie niektorych kwestiach warto je
stosowaé np. w statystykach,
. Czy warto je stosowaé? autouzupetnianiu formularzy,
Do czego warto je stosowac? kampaniach reklamowych czy
jezeli uzywamy szyfrowania
np. SSL, rowniez do
autoryzacji.
o P.Aol 5'} PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd o~ cookieLifeTime.php
24 E" Bz E D SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

G xo

Cwiczenie praktyczne

. Wykonaj skrypt, ktéry ustawi czas zycia ciastka
na 10 sekund oraz wyswietli zawartos¢ ciastka.
Sprawdz co stanie sie gdy ponownie uruchomisz
skrypt przed uptywem 10s oraz po uptywie tego
czasu. Co stanie sie gdy ponownie odswiezymy
strone po uplynieciu czasu zycia ciastka?

u e
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Dziekujemy za uwage

10.5.3 Cwiczenia
Cwiczenia zostaty przedstawione na slajdach. Podczas prowadzenia zaje¢ nalezy wykonywac je razem
z uczniami.

10.5.4 Opis zalozonych osiggnie¢ ucznia
Uczen powinien posigsé¢ wiedze na temat mechanizmu ciasteczek, poznac¢ schemat jego dziatania oraz
potrafi¢ korzystaé z niego w swoich skryptach.

10.6 Lekcja 6 - Sesje - wspoéldzielenie informacji (Struktura i sposo6b
dziatania, Kontrola sesji w PHP, Wykorzystanie sesji w aplikacjach
internetowych)

10.6.1 Cel lekcji
Celem lekcji jest zaprezentowanie mechanizmu sesji, opis jego wykorzystania w skryptach i nauczenie
uczestnikdw kursu wykorzystywaé powyzszy mechanizm w ich skryptach.

10.6.2 Cwiczenia
Cwiczenia zostaty przedstawione na slajdach. Podczas prowadzenia zaje¢ nalezy wykonywaé je razem
z uczniami.
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Slajd \

1 "N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

EUSINESS TO EDUCATION

PHP: Hypertext
Preprocessor

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 6
Sesje - wspotdzielenie informacji

Cotowiek - nafegsza sty

’ xaorae o

DAII.Y

ccccc

Stowa wstepu.

Slajd \

2 "™ SzCZECINSKI PARK
l NAUKOWO-TECHNOLOGICZNY

BUSINESS TQ EDUCATION

aaaaa

. Czym jest Sesja HTTP?
Na czym polega mechanizm Sesji internetowej

PHP: Hypertext
Preprocessor

Session — czyli Sesje HTTP

Sesja HTTP to mechanizm
przechowywania danych po
stronie serwera. Parametry
sesji takie jak np. czas trwania
sesji, znajdujg si¢ w pliku
konfiguracyjnym serwera. W
przeciwienstwie do
mechanizmu ciasteczek
znanego z poprzedniej lekcji.
Sesje sa niezalezne od klienta,
dzigki czemu daja
programiscie wigksza
kontrole nad danymi w nich
przechowywanymi. Kazda
sesja posiada swoj
identyfikator, ktory jest
unikatowy i jeden dla kazdego
klienta. Klientem w
rozumieniu sesji jest np.
przegladarka, a nie adres
komputera osoby z niej
korzystajacej. Konsekwencja
tego jest tworzenie Kilku sesji,
dla jednego adresu
komputera, w przypadku np.
zalogowania si¢ z roznych
przegladarek, czyli mozliwo$é
wielokrotnego logowania si¢
na np. jedno konto, w

i KAPITAL LUDZKI
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przypadku nie
zaimplementowanej
mozliwos$ci jednokrotnego
dostepu z poziomu jednego
konta.

Slajd

PHP: Hypertext
Preprocessor

B2 {\ SZCZECINSKI PARK

BUSINESS TO EDUCATION |_f' NAUKOWO-TECHNOLOGICZNY

Sesje w PHP

. Superglobalna tablica $_SESSION
Otwieranie i zamykanie sesji

ccccc

Sesje w przeciwienstwie do
ciasteczek, s3 mechanizmem
bardziej rozbudowanym.
Podobnie jak ciasteczka
posiadajg tablice
superglobalng, dostgpng w
kazdym miejscu aplikacji
PHP. Dane z sesji sg dostepne
w skrypcie od razu po ich
stworzeniu (ustawieniu), nie
ma potrzeby odswiezania
strony, zeby korzysta¢ z sesji
trzeba ja jednak najpierw
otworzy¢ lub stworzy¢,
mozemy jg rowniez zamkna¢
wedle naszej potrzeby.

Slajd

\

PHP: Hypertext
Preprocessor

{\ SZCZECINSKI PARK

EUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Inicjalizacja sesiji

bool session_start()
session_status()

ccccc

Aby zainicjalizowac sesje,
uzywamy funkcji
‘session_start’, zwraca ona
zawsze warto$¢ true 1 nie
przyjmuje zadnych
argumentow. Aby pobra¢ stan
sesji stosujemy funkcje
‘session_status’, zwraca 0
jezeli sesje sa wytaczone po
stronie serwera, 1 jezeli sesja
nie istnieje lub jest
nieaktywna badz, 2 jezeli
istnieje.
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Slajd Funkcja session_id(), zwraca
5 2 toucmon o SASEESINSINPARY PP Hypertex nam identyfikator obecnej
-_ sesji lub jezeli dostanie
_ . identyfikator jako parametr,
dentyfikator sesji ustawia identyfikator sesji, w
tym przypadku nalezy ja
. string session_id([string $id]) wywola¢ przed funkcja
- bool session_regenerate_id ([ bool $usunigcie_st session_start. Kolejna funkcja
arej_sesji = false ] ) zastepuje obecny
identyfikator sesji, nowym, a
argument decyduje o tym, czy
usung¢ zmieniang sesj¢, Czy
I | | e
OGDKADI%Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Wykona¢ ¢wiczenie, na
6 BZE S i iy nastepnej stronie znajduje sig
rozwigzanie ¢wiczenia, nie
L. ] _ . pokazywa¢ dopoki studenci
Cwiczenie — tworzenie sesji : p
nie skonczg.
- Napisz skrypt, ktoéry stworzy nowg sesje oraz
wyswietli jej identyfikator, ktérym bedzie Twoje
imie (nie stosuj polskich znakéw).
|
OCDAA: EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Ny W pierwszej kolejnosci
7 t‘_’ B2E (S sasasciis oan PHP: Hypertext ustalamy nazwe sesji na nasze
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor X . .
—— imi¢. Nastepnie sprawdzamy
, . czy sesja istnieje, jezeli nie
Rozwigzanie istnieje tworzymy nowg lub
<?php : Lot
session id('Ewa'); startujemy Wczesnl'ej
if (session id() == '') utworzong. Na koniec
session start(); wypisujemy identyfikator
echo session_id(); SESji
2>
_

ccccc
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{\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY PrepfOCeSSOT

Cwiczenie — tworzenie sesji

W pliku konfiguracyjnym php.ini znajdz
lokalizacje w ktorej zapisywane sg sesje
serwera, otworz plik sesji i przeanalizuj
jego zawartosé.

ccccc

Wykona¢ ¢wiczenie.

Slajd Wykona¢ ¢wiczenie.
9 BZE Dszczecmsm PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
CW|czen|e — tworzenie SeSJI
Otworz skrypt tworzgcy sesje w dwaéch
przegladarkach, sprawdzajac jednoczesnie
co powstaje w folderze z sesjami.
o P.Aol 5'} PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Aby doda¢ dane do wczesniej
10 BZE Dszczecmsm PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Dodawanie danych do sesji

session_register (stara metoda)
. $_SESSION['key’] = $value;

aaaaa

rozpoczetej sesji, nalezy uzy¢
drugiej metody ze slajdu.
Pierwsza metoda jest
przestarzala i niepoprawna w
najnowszej implementacji
PHP, dziata w wersji PHP <
5.4. Wartosci zapisujemy
operujac bezposrednio na
superglobalnej tablicy sesji.
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Slajd p '\ Jezeli klucz w sesji istnieje, a
11 C ersasian o FHiP: ryperten my dodamy od niego nowe
dane, zostanie on nadpisany.
Tablica sesji dziata doktadnie
Nadpisywanie danych w sesji tak jak inne tablice w jezyku
PHP.
. $_SESSION['key’] = $value;
o ?.Ael |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Funkcja session_destroy
12 BZE Dszczecmsm PARK PHP: Hypertext usuwa tylkO bieche dane
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor X A X
skojarzone z sesjg. Nie usuwa
jednak sesji, ktorej
jest w ciasteczku sesji.
session_destroy();
o P.Aol 5'} PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd ;\ Nazwa sesji - obok
13 (3 sasaeias ean PHP: Hypertext identyfikatora - jest uzywana

Preprocessor

Nazwa sesji

. string session_name ([ string $nazwa ])

ccccc

do identyfikacji sesji. Funkcja
session_name podobnie jak
funkcja session_id, stuzy albo
do zwracania nazwy sesji albo
do zmieniania jej nazwy.
Podobnie jak session_id musi
by¢ wywotana przed funkcja
session_start.
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Slajd BZ E Aby usuna¢ sesje catkowicie,
14 s rmeoscmon o SASAESINSHL PARK PHP: Hypertex nalezy usungc ciasteczko z jej
— | 12ZW3, KtOre jest
) B przechowywane po stronie
Usuwanie sesji uzytkownika. Wpierw nalezy
sprawdzi¢, czy takowe
if (isset($_COOKIE[session_name()])) { istnieje, a nastepnie nalezy je
setcookie(session_name(), ", time()-42000, '"); llSlan}é, metodq podanq w
} poprzedniej lekciji.
o P.Aol 5'} PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Aby usunaé wszystkie dane
15 BZE e P amerex ustawione w sesji
kiedykolwiek, nalezy
zastosowac funkcje
Usuwanie danych z ses;ji session_unset.

Aby usuna¢ konkretng
session_unset(); zmienng nalezy uzy¢ drugiej
unset($ SESSION['key’]); konstrukcji.

o P.Aol 5'} PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd Whykona¢ ¢wiczenie, na
16 BZE Oz oo nastepnej stronie znajduje sig
rozwigzanie ¢wiczenia, nie
. . _ . pokazywa¢ dopdki studenci
Cwiczenie — tworzenie ses|i nie SkOflCZE}.
. Nalezy przygotowac¢ skrypt, ktéry zapisze w ses;ji
nasze imie oraz wyswietli ‘Hello, nasze_imie’ z
sesji. Nastepnie zapisze do poprzedniej
zmiennej nazwisko i wyswietli ‘Hello,
nasze_nazwisko’. Na koncu usunie catg sesje.
o G.IA()“:Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd
17

O

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

P
Rozwigzanie cz.1
<?php
if (session_id() == "")
session start();
if (!isset ($_SESSION['name']))
$ SESSION|['name'] = 'Ewa';
echo 'Hello, ' . $ SESSION['name'];
$ SESSION['name'] = 'Kowalska';
echo '<br />Hello, ' . $ SESSION['name'];

o DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

W pierwszej kolejnosci inicjalizujemy sesje. Nastepnie ustawiamy zmienng

$ SESSION]‘name’] na nasze imi¢ oraz wyswietlamy ja.

Kolejnym krokiem jest nadpisanie zmiennej naszym nazwiskiem oraz wyswietlenie

J€).
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BZ E {\ SZCZECINSKI PARK

G R O U P

Rozwigzanie
se351on _unset () ;
(isset ($ _COOKIE[session name()])) {
setcookle(seSSlon name (),
42000 A

o ’A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

PHP: Hypertext
Preprocessor

cz.2

', time () -

Cze$¢ koncowa naszego skryptu rozpoczyna usuni¢cie zmiennych z sesji oraz

zniszczenie ciasteczka z jej identyfikatorem.

Slajd
19

_g
\9

(\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY PreprOCeSSOr

Cwiczenie — tworzenie sesji

- Napisz skrypt, ktory bedzie zliczat i wyswietlat
wizyty na stronie. Dane musi przechowywaé w
tablicy sesji. Korzystajgc z tablicy $_GET oraz
funkcji header do naszego licznika dodajmy link,
ktory go zeruje.

DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc

Wykona¢ ¢wiczenie, na
nastepnej stronie znajduje si¢
rozwigzanie ¢wiczenia, nie
pokazywa¢ dopoki studenci
nie skonczg.
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" BZE (\ SZCZECINSKI PARK PHP: Hypertext

20
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

<?php
$url = (@$_SERVER["HTTPS"] == "on") ? "https://" : "http://";
if (S SERVER["SERVER PORT"] 1= "80") {
$url .= $ SERVER["SERVER NAME"] . ":"
$ SERVER["SERVER PORT"] . $ SERVER["REQUEST URI"];
} else {
$url .= $ SERVER["SERVER NAME"] . $ SERVER["REQUEST URI"];

o .A“-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U

W pierwszej kolejnosci potrzebujemy adres url naszej strony, bedzie nam on
potrzebny do zerowania licznika.
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“ B2E ‘
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
ey
Rozwigzanie
$url = str replace('?clear=1', '', Surl);
(session_id() == '")
session_start();
if (lisset (S _SESSION['count']))
S SESSION[ count'] = 0;
else
$ SESSION['count'] = $ SESSION['count'] + 1;
o 'A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Nastgpnie czyscimy z niego zmienne z tablicy $ GET, w przeciwnym wypadku
zerowaliby$my licznik za kazdym razem. Kolejng rzecza jest implementacja samego
mechanizmu zliczajacego i przechowujacego dane w ses;ji.
Slajd
22

" Bz E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Rozwigzanie
(isset ($ _GET['clear']) and $ GET['clear']) {
$ SESSION['count'] = 0;
header ('Location: ' . Surl);
}
echo 'Odwiedzasz nas ' . $ SESSION['count'] . ' raz!';
echo '"<br /><a href="?clear=1">Zeruj</a>';

?>

o DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Na koniec potrzebna jest nam akcja, ktora w zwigzku ze zmienng $ GET wyczysci
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nam licznik 1 od$wiezy strong. Kolejng rzecza jest wyswietlenie naszego licznika oraz

linku do jego zerowania.

Slajd
23

\

{\ SZCZECINSKI PARK PHP: Hypertext
HUSINESS TD EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

Podsumowanie

Do czego stosowac sesje internetowe?

ccccc

Sesje HTTP stuza gtownie do
systeméw logowania oraz
przechowywania danych
globalnych lub
konfiguracyjnych. Sa
bezpieczniejsze od ciasteczek
jesli chodzi przechowywanie
danych ze wzgledu na ich
umiejscowienie (serwer).
Opierajg si¢ jednak o system
ciasteczek, co moze
spowodowac brak mozliwos$ci
dostania si¢ do odpowiednie;j
sesji.

Slajd
24

PHP: Hypertext
Preprocessor

BZ (\ SZCZECINSKI PARK

BUSINESS TO EDUCATION |_f NAUKOWO-TECHNOLOGICZNY

Cwiczenie praktyczne

Uzywajac sesji, przygotuj skrypt
odpowiedzialny za logowanie uzytkownika
do systemu. Sprawdz login oraz hasto, w
przypadku sukcesu zaloguj uzytkownika i
wyswietl jego login. Po wylogowaniu
wyswietl ponownie formularz logowania.

-----

Login.php, logout.php
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Cwiczenie praktyczne

Do stworzonego wczesniej systemu
logowania dodaj sprawdzanie liczby
nieudanych prob zalogowania (btedny
login lub hasta). Po 5 nieudanych probach
zablokuj mozliwo$¢ zalogowania do
aplikaciji.

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc

Login.php, logout.php
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Cwiczenie praktyczne

Do stworzonego wczesniej ¢wiczenia,
dodaj sprawdzanie czasu, ktéry uptynagt od
momentu zablokowania uzytkownika na
skutek podania nieprawidtowego loginu lub
hasta. Po uptynieciu minuty odbloku;j
formularz logowania i pozwol
uzytkownikowi na ponowng probe
logowania.

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc

Login.php, logout.php
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Dziekujemy za uwage

Cowiek  nafeszs ewestyca

'A“-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc
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10.6.4 Opis zalozonych osiggnie¢ ucznia
Po tej lekcji uczniowie bedg posiada¢ wiedze o mechanizmie sesji oraz bedg potrafili wykorzystac go
w swoich skryptach, badz aplikacjach internetowych.

10.7 Lekcja 7 - Poczta - systemy SMTP (Systemy pocztowe w Internecie,
Budowa protokotu SMTP, Komunikacja SMTP, Struktura naglowkow
wiadomosci, Obstuga poczty w aplikacjach PHP)

10.7.1 Cel lekcji
Celem lekcji jest zapoznanie z protokotem SMTP. Poznanie jego dziatania oraz nauczenie sie, jak
wykorzystaé go w jezyku php, celem wysytania poczty elektronicznej.

10.7.2 Tresc¢ - slajdy z opisem

Slajd . \ Stowa wstepu

1 "N\ SZCZECINSKI PARK PHP: Hypertext
EUSINESS TD EDUCATION 1 NAUKOWO-TECHNOLOGICZNY PreprOCessor

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 7
Poczta - systemy SMTP

Coowek nalegsza emestych

g womeon ——
?P!E'.
Slajd , \ Protokét SMTP (ang. Simple
2 2E ) sacaecin pas PHP: Hypertex Mail Transfer Protocol) —to
protokot komunikacyjny,
_ _ ) ktory stuzy jako opis
Simple Mail Transfer Protocol — czyli standardu przesytania poczty
SMTP elektronicznej. PO raz

Coto jest? pierwszy zostat opisany w

Historia roku 1982 przez Jonathana B.

Zastosowanie w jezyku PHP Postela. Czgsto jest

wymieniany razem z
protokotem POP3, ktory stuzy
do pobierania poczty z
P || serwera. SMTP jest
(%] DAILY  prip: Hypertext Preprocessor - poziom érechio zaawansowany wykorzystywany W J szku
PHP jako warstwa do obstugi
poczty elektronicznej.
Mozemy z niego korzystac
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bezposrednio lub za pomoca
np. obiektu phpmailer. Istnieje
roéwniez wiele innych
komponentow
wspomagajacych obstuge
poczty elektronicznej na
serwerach WWW.

Slajd

\

PHP: Hypertext
Preprocessor

Systemy pocztowe w Ifterecie

"N SZCZECINSKI PARK
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Gmail
Hotmail p

. Yahoo

AOL A

< T

o

r
L o>

aaaaa

Do najpopularniejszych
systemoOw pocztowych w
internecie nalezg te wyzej
wymienione. Sg dostepne z
poziomu przegladarki
najcze¢sciej po protokole
HTTPS. Dzialaja najczesciej
w oparciu o protokoty IMAP
(nastgpca POP3) oraz SMTP.
W niektorych istnieje
mozliwo$¢ dostepu po
zdefiniowanych przez nas
protokotach.

Slajd

PHP: Hypertext
Preprocessor
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BUSINESS TQ EDUCATION |_f NAUKOWO-TECHNOLOGICZNY

SMTP

. Domysiny port 25
- Wykorzystuje warstwe TCP/IP
- Adres user@domena.pl

aaaaa

Protokot SMTP wykorzystuje
warstwe transportowg TCP,
domyslnie po porcie 25.
Adres pocztowy zdefiniowany
jest jako czeg$¢ zwigzana z
domena, czyli adres serwera
na serwerze DNS (Domain
Name System), ktory zwraca
adres IP danej domeny oraz
nazwe uzytkownika systemu
pocztowego na danym
serwerze.
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Sktadnia wiadomosci SMTP
S: 220 domena.pl ESMTP Postfix
C: HELO filip.domena.pl
S: 250 domena.pl
C: MAIL FROM:<ewa@domena.pl >
S: 250 2.1.0 Ok
C: RCPT TO:<ewa@domena.pl >
S: 250 2.1.5 Ok
C: DATA
S: 354 End data with <CR><LF>.<CR><LF>
C: This is the message body.
C:.
S: 250 2.0.0 Ok: queued as C2BEC5B0143
C: QUIT
S: 221 2.0.0 Bye
0 DAILY pyp: Hypertext Preprocessor - poziom $rednio zaawansowany
Sktadnia wiadomos$ci SMTP wyglada catkiem podobnie do sktadni zgdania HTTP.
Mozna ja podzieli¢ na cze$¢ w ktoérej znajduja si¢ nagtowki, czes¢ z trescig oraz czes$¢
konczaca wiadomos$é. Tre$¢ zawsze musi byé zakonczona znakiem kropki (.) oraz
znakami powrotu karetki (CR) i znakiem przej$cia do nowej linii (LF).
Slajd N, W pierwszej kolejnosci
6 t’.’ BZE (3 saszecisi pas Foreptonscsar nawigzywane jest potgczenie
TCP hosta z serwerem, do
) _ ktorego ma zosta¢ wystana
Dziatanie protokotu SMTP cz.1 wiadomo$¢ (wysytane sa trzy
. Potaczenie. wiadomosci, pierwsza z hosta
. Potwierdzenie otwarcia sesji na serwer, druga to
s Identyfikacja hosta odpowiedz serwera, trzecia
. Identyfikacja nadawcy prosba o otwarcie sesji).
s Potwierdzenie gotowosci na odebranie Nastegpnie serwer SMTP
wiadomosci e-malil wysyla wiadomo$é, ktora
potwierdza otwarcie sesji.
CE | | Kolejna rzecza jest
o L.IAoll“Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany identyfi kacj a hosta
(wiadomo$¢ z komenda
HELO, lub EHLO dla
rozszerzonej wersji SMTP —
ESMPT, Extended SMTP). Po
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zidentyfikowaniu hosta, klient
SMTP wysyta wiadomo$¢
MAIL stuzaca do

identyfikacji nadawcy. W
dalszej czesci serwer
potwierdza gotowos¢ na
odebranie maila (wysyta
wiadomos¢ zawierajaca
komende 250 OK).

Slajd

BZE

BUSINESS TO EDUCATION

PHP: Hypertext

"N SzCZECINSKI PARK
4 Preprocessor

NAUKOWO-TECHNOLOGICZNY

Dziatanie protokotu SMTP cz.2
« Wystanie informacji o odbiorcy

» Poinformowanie o rozpoczeciu przesytania
danych

s. Przestanie danych

o Zakohczenie sesji - QUIT

aaaaa

Klient SMTP wysyta
wiadomos¢ z informacja o
odbiorcy maila (RCPT TO).
Serwer akceptuje dane
odpowiadajac komenda: 250
OK.

Nastepnie klient SMTP
wysyla wiadomos¢ z
komenda DATA <CRLF>
informujac o poczatku
przesytania danych maila.
Serwer akceptuje komendeg,
odpowiadajac komenda: 354.
W koncu dane zostaja
przestane, zakonczone kropka
i przejsciem do nowej linii w
formacie systemu Windows.
Klient konczy sesj¢, wysyta
wiadomos¢ z komenda QUIT.
Serwer potwierdza koniec
sesji wysytajac wiadomo$¢ z
kodem: 221.

Slajd

\

{‘ SZCZECINSKI PARK PHP: Hypertext
HUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Preprocessor

SMTP w PHP

nnnnn

Aby PHP moglo wysyta¢
wiadomosci via SMTP, musi
mie¢ dostep do serwera
pocztowego albo do serwera,
na ktérym jest zainstalowany i
skonfigurowany protokot
SMTP.
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PHP funkcja mail
bool mail ( string $to , string $subject , string $message |,
string $additional_headers [, string
$additional_parameters]] )
o DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany
Do wysylania wiadomos$ci e-mail bezposrednio z serwera, na ktérym SMTP jest
skonfigurowane, mozna uzy¢ funkcji mail. Funkcje zwraca warto$¢ true, jezeli
wysylanie wiadomosci si¢ powiodlo, false w przeciwnym wypadku. Wymaga trzech
argumentow: pierwszym jest adres e-mail osoby do ktorej wysylamy wiadomosé,
drugi to temat wiadomos$ci, a trzeci jej tres¢. Posiada rowniez dwa argumenty
opcjonalne: pierwszy to dodatkowe nagléwki oraz drugi to dodatkowe parametry dla
polecer'l linii komend.
Slajd Wykona¢ ¢wiczenie.
10 t’.’ (O siczecimsi pas Phe: Hypertext
Cwiczenie — wysyfania maila
- Uzywajgc skonfigurowanego serwera SMTP,
wysta¢ maila na swoje konto. Uzy¢ funkcji PHP
,mail’.
oc..AoIEY, PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Rozwigzanie cwiczenia
<?php
Semail ='adres@domena.pl';
Ssubject = 'Temat maila';
Scontent = 'Hello Filip';
tryl
mail ($email, $subject, S$content)
echo 'Wystano wiadomosé email!';
} catch (Exception $e) {
echo Se->message;
}
2>
[

o DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

W pierwszej kolejnosci definiujemy adres pod ktoéry chcemy wystaé maila, tre$¢ maila
oraz jego temat.

Nastepnie probujemy wysta¢ maila, jezeli nam si¢ uda otrzymujemy komunikat o
wystaniu, w przeciwnym wypadku tre$¢ btedu, ktéry méwi nam o tym dlaczego si¢
nie powiodto.
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Przyk’fad obiektu klienta SMTP cz. 1

Scfg = new StdClass (),

Scfg ->SMTP->SmtpServer = 'localhost';

Scfg ->SMTP->SmtpPort '25';

Scfg ->SMTP->SmtpUser

'me@localhost.com’';

Scfg ->SMTP->SmtpPass = 'aaaaa';

0 DAILY  pHP: Hypertext Preprocessor - poziom srednio zaawansowany

G R O U P

Przyktad zobrazuje nam calg komunikacj¢ pomiedzy serwerem SMTP, a klientem i
wyswietli w postaci tablicy. Zostal skompresowany na potrzeby zobrazowania
niskopoziomowego mechanizmu komunikacji z serwerem oraz uszczuplony o
mechanizmy zabezpieczajace aplikacje. Nie nalezy korzysta¢ z niego jako z gotowe;j
aplikacji. W pierwszej kolejnosci tworzymy plik konfiguracyjny dla naszego obiektu
umieszczamy go w osobnym pliku i wypelniamy odpowiednimi danymi., ktére beda
nam potrzebne do wystania maila.

Uzyta w przyktadzie klasa StdClass jest podstawowa klasg dostgpna w PHP (podobnie
jak Object w Javie). Jest obiektowym odpowiednikiem tablicy, czgsto uzywana do
ustawiania parametrow konfiguracyjnych.

Np:

$book = new stdClass;

$book->title = "Harry Potter and the Prisoner of Azkaban";

$book->author = "J. K. Rowling";

$book->publisher = "Arthur A. Levine Books";

$bhook->amazon_link = "http://www.amazon.com/dp/0439136369/";

Nastepnie uzyska¢ mozna dostep do odpowiednich pdl poprzez: $book->title
Mozna rowniez rzutowac tablice na obiekt StdClass, np:

$array = array(
"title™ => "Harry Potter and the Prisoner of Azkaban",
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"author" =>"J. K. Rowling",
"publisher” => "Arthur A. Levine Books",
"amazon_link" => "http://www.amazon.com/dp/0439136369/"

)i
$books = (object) $array;

Zrédto:
http://www.webmaster-source.com/2009/08/20/php-stdclass-storing-data-object-
instead-array/
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Przyktad obiektu do klienta SMTP cz. 2

<?php
class MailForm{
public static function getForm() {
Sform = '<form method="post" action=""><table>
<tr><td>To: </td><td><input type="text" name="to" /></td></tr>
<tr><td>From: </td><td><input type="text" name="from" /></td></tr>
<tr><td>Subject: </td><td><input type="text" name="sub" /></td></tr>

<tr><td>Message: </td><td><textarea
name="message"></textarea></td></tr>

<tr><td colspan="2"><input type="submit" value=" Send " /></td></tr>
</table></form>';

return S$form;

0 DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Potrzebujemy obiekt formularza, ktory bedzie przetwarzany na wiadomosci e-mail.
Powyzszy obiekt posiada jedng metode, ktéra zwraca nam formularz HTML w postaci
ciggu znakéw PHP. Umieszczamy go w osobnym pliku.
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Przyktad obiektu klienta SMTP cz. 3

<?php
class SMTPClient
{

Preprocessor

o DAILY pup: Hypertext Preprocessor - poziom srednio zaawansowany

G R O U P

Cze$¢ pierwsza klasy

Cztowiek - najlepsza inwestycja
UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEISKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspoéffinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 125




Slajd

. B2E
SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
—=—— ]
function setConfig($config) {
$this->SmtpServer = $config->SMTP->SmtpServer;
Sthis->SmtpUser = base64 encode (Sconfig->SMTP-
>SmtpUser) ;
Sthis->SmtpPass = base64 encode (Sconfig->SMTP-
>SmtpPass) ;
if ($config->SMTP->SmtpPort == "") {
Sthis->PortSMTP = 25;
} else {
Sthis->PortSMTP = $config->SMTP->SmtpPort;
}
}
function setFrom($from) {
Sthis->from = $from;
}
o BAILY pHp; Hypertext Preprocessor - poziom $rednio zaawansowany
G R O U P
Czgs¢ druga klasy, procedura, ktora ustawia odpowiedni parametry i dane, potrzebne
do wystania naszego maila.
Slajd
16
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BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

function setTo ($Sto) {
Sthis->to = $to;
}

function setSubject ($subject) {
Sthis->subject = S$subject;
}

function setMailContent ($body) {
Sthis->body = $body;

—

0 DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Czg$¢ druga klasy, procedura, ktora ustawia odpowiedni parametry i dane, potrzebne
do wystania naszego maila.
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e —————1
function SendMail () {
Stalk = array();
$HTTP HOST = $ SERVER['HTTP HOST'];
try {
if($this->SmtpServer == null || strlen($Sthis->SmtpServer) ==
0){
throw new Exception('SmtpServer is missing, please use
setConfig () method."');
}
if ($this->SmtpUser == null || strlen($this->SmtpUser) == 0) {
throw new Exception('Username is missing, please use
setConfig() method.');
}
if($this->SmtpPass == null || strlen($this->SmtpPass) == 0) {
throw new Exception('Password is missing, please use
setConfig() method.');
}
if ($this->to == null || strlen($this->to) == 0){
throw new Exception('Receiver is not set.');
}

o DAILY pup: Hypertext Preprocessor - poziom $érednio zaawansowany

G RO UTP

Czgs$¢ trzecia klasy. Probujemy otworzy¢ potaczenie z serwerem SMTP za pomoca
funkcji fsockopen, a jezeli nam si¢ powiedzie zaczynamy si¢ z nim komunikowac.
Funkcja fwrite wysyta komendy z parametrami, a funkcja fgets pobiera odpowiedz.
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_--
if ($SMTPIN = fsockopen ($this->SmtpServer, S$this->PortSMTP, S$Serrno,
Serrstr, 10)) {
fwrite ($SMTPIN, "EHLO ".$HTTP HOST."\r\n");
Stalk["hello"] = fgets ( $SMTPIN, 1024 );
fwrite ($SMTPIN, "auth login\r\n");
Stalk["res"]=fgets ($SMTPIN, 1024) ;
fwrite ($SMTPIN, $this->SmtpUser."\r\n");
Stalk["user"]=fgets ($SMTPIN, 1024) ;
fwrite ($SSMTPIN, S$this->SmtpPass."\r\n");
Stalk["pass"]=fgets ($SMTPIN, 256) ;
fwrite ($SMTPIN, "MAIL FROM: <".$this->from.">\r\n");
Stalk["From"] = fgets ( $SMTPIN, 1024 );
fwrite (SSMTPIN, "RCPT TO: <".$this->to.">\r\n");
Stalk["To"] = fgets ($SMTPIN, 1024);
fwrite ($SMTPIN, "DATA\r\n");
Stalk["data"]=fgets( $SMTPIN, 1024 );
fwrite ($SMTPIN, "To: <".S$this->to.">\r\nFrom: <".S$this-
>from.">\r\nSubject:".Sthis->subject."\r\n\r\n\r\n".Sthis-
>body."\r\n.\r\n");
Stalk["send"]=fgets ($SMTPIN, 256) ;
fwrite ($SSMTPIN, "QUIT\r\n");
fclose ($SMTPIN) ;
}
o ’Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
G R O U
Cze$¢ trzecia klasy. Probujemy otworzy¢ potaczenie z serwerem SMTP za pomoca
funkcji fsockopen, a jezeli nam si¢ powiedzie zaczynamy si¢ z nim komunikowac.
Funkcja fwrite wysyta komendy z parametrami, a funkcja fgets pobiera odpowiedz.
Slajd
19

" B2 E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

e ——
else {
Stalk["error"] = "Serrstr (Serrno) \n";
catch (Exception $e) {
Stalk["exception"] = $e->getMessage()." \n";
return $talk;

o 'AILY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Cze$¢ trzecia klasy. Probujemy otworzy¢ potaczenie z serwerem SMTP za pomoca
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funkcji fsockopen, a jezeli nam si¢ powiedzie zaczynamy si¢ z nim komunikowac.
Funkcja fwrite wysyta komendy z parametrami, a funkcja fgets pobiera odpowiedz.

Slajd ~ Implementujemy gtéwne

20 t‘.’ B2E... (o e uperon wywolanie naszego klienta
SMTP. W przyktadzie mozna
ten kod umiesci¢ w pliku

Przyktad obiektu klienta SMTP cz. 4 index.php w katalogu naszej
<?php aplikaciji.
require once('config.php'); |mp0rtujemy p“k

require once ('App.php');

konfiguracyjny oraz klase
naszej aplikacji, ktorg zaraz
zaimplementujemy.
Tworzymy jej egzemplarz i

Sapp = new App ($cfg) ;
2>

wywolujemy metode
inicjalizujaca.
o ?.Ael |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd
# BZE
"N\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Przyktad obiektu klienta SMTP cz. 5
<?php
class App{

private $config;

private Sform;

private Sdata;,

public function __ construct (sconfig) {
Sthis->config = Sconfig;
Sthis->data = new StdClass () ;

Sthis->init () ;

0 'A"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Pierwsza cze$¢ klasy. Rozpoczynamy implementacje obiektu App. W przykladzie
powyzej znajduja si¢ zmienne wewnetrzne jak dane konfiguracyjne, formularz i dane
do wystania. Plik konfiguracyjny przesytamy za pomoca konstruktora obiektu, ktory
wywolywany jest w momencie jego tworzenia. Funkcja aplikacji mogta by by¢
obiektem typu singleton, lecz ze wzgledu na brak potrzeby, moglo by to tylko
zaciemni¢ obraz przyktadu.

Cztowiek - najlepsza inwestycja

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspoéffinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 129




Slajd
22

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
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private function init(){
Sthis->loadClasses (array ('SMTPClient',
'MailForm')) ;
Sthis->form = MailForm::getForm() ;
if($7SERVER["REQUESTiMETHOD"] == "POST") {
Sthis->getPostData () ;
Sthis->sendMail () ;
} else {
Sthis->display () ;
}
}
-7

o DAILY  prp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Cze$¢ druga implementacji klasy App. Funkcja inicjalizujaca aplikacje. W pierwszej
kolejnosci taduje odpowiednie klasy, przekazane w argumencie jako tablica.
Nastegpnie pobiera formularz potrzebny do wystania maila. Metoda sprawdza czy
zostalo co$ wystane metoda POST, jezeli tak to pobiera te dane, przetwarza je i
wysyla maila. W przeciwnym wypadku wyswietla formularz.

Slajd
23

\ fs‘ Cze$¢ trzecia implementacji
(S sasaciia as PHP: Hypertex klasy App. Pierwsza metoda
—— | faduje klasy podane w tablicy
jako argumenty.
Druga metoda wyswietla
formularz, wczesniej

wczytany do obiektu.

private function loadClasses (Sarr) {
foreach (Sarr as $Sclass)

require once($class.'.php');

private function display () {

echo Sthis->form;

o 'A“-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
G xou
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Slajd
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private function sendMail () {

SSMTPMail = new SMTPClient (Sthis->config->SMTP-
>SmtpServer, Sthis->config->SMTP->SmtpPort, Sthis-
>config->SMTP->SmtpUser, Sthis->config->SMTP->SmtpPass,
Sthis->data->from, $this->data->to, Sthis->data-
>subject, Sthis->data->body)

SSMTPChat = S$SMTPMail->SendMail () ;

print r($SMTPChat) ;

o DAILY pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Czes¢ czwarta implementacji klasy App. Tworzymy egzemplarz wczesniej utworzone;j
klasy i wywotujemy jej metode sendmail. Nastepnie wypisujemy tablice z
odpowiedziami od serwera SMTP.
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e ——
private function getPostData () {

if($_SERVER["REQUEST METHOD"] == "POST")

{
Sthis->data->to = Sthis->test input ($_POST['to']);
$this->data->from = Sthis->test input ($ POST['from']);
$this->data->subject = $this->test_input (§ POST['sub']);

Sthis->data->body = Sthis->test input ($_POST['message']);

}

private function test input($data) {
S$data = trim($data);
Sdata = stripslashes($data) ;
$data = htmlspecialchars ($data);
return Sdata;

}

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Ostatnia cze$¢ trzecia implementacji klasy App. Funkcja przetwarzajaca dane z
formularza. Plik zapisujemy jako np. App.php. Nareszcie mozemy zobaczy¢ efekt
dziatania naszej aplikacji, pod warunkiem, ze serwer SMTP jest poprawnie
skonfigurowany oraz wprowadziliSmy poprawne dane w pliku konfiguracyjnym i
formularzu.
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Przyktad uzycia PHPMailera cz. 1
<?php
require once('../class.phpmailer.php');
Smail = new PHPMailer(),;
Sbody =
file get contents('szablon wiadomosci.html');
o DAILY pyp: Hypertext Preprocessor - poziom $rednio zaawansowany
W pierwszej kolejnosci dotagczamy klase phpmailera do naszego skryptu, uzywamy
reuire_once — jesli plik byt juz wczesniej dotaczony, nie dotgczamy go ponownie.
Nastepnie tworzymy egzemplarz klasy i pobieramy szablon html, badz txt naszego
maila w zalezno$ci od potrzeb.
Slajd N Ustalamy protokot na SMTP,
27 ".’ B2E . (3 sasaeiisi ean PHP: Hyperiex wiaczamy autoryzacje oraz
konfigurujemy podstawowe
o . parametry dla konta SMTP.,
Przyktad uzycia PHPMailera cz. 2 takie jak host, port, nazwe
fmail->IsSMTP() ; uzytkownika i hasto.
Smail->Host = "mail.nazwa domeny.pl";
Smail->SMTPAuth = true;
Smail->Port = 25;
Smail->Username = "mail.nazwa domeny.pl";
Smail->Password = "haslo";
o .Acl I:Y» PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Przyktad uzycia PHPMailera cz. 3
smail->From('filip@nazwa domeny.pl') ;
smail->AddReplyTo (,ewa@nazwa_domeny.pl", 'Ewa');
Smail->Subject = "Temat";
Smail->MsgHTML (Sbody) ;
o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany
W tym miejscu ustalamy adres nadawcy, adres pod ktory nalezy wysyta¢ odpowiedz,
temat wiadomosci oraz tres¢ wiadomosci, w tym przypadku wiadomos¢ w formacie
HTML.
Slajd
29
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Przyktad uzycia PHPMailera cz. 4

saddress = "adres odbiorcy";
// dodawanie adreséw i zatacznikdw
Smail->AddAddress (Saddress, "Ewa L") ;

smail->AddAttachment ("sciezka do zalacznika');

o DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P
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Mozemy dodawa¢ wiele adresow, badz zalagcznikéw do wiadomosci e-mail. Nalezy
jednak pamigtaé, ze wielko$¢ zalacznika jest konfigurowalna po stronie serwera, co
moze spowodowa¢ niemozliwo$¢ przyjecia go przez serwer SMTP. Dodatkowo
podczas tworzenia skryptu walidujacego rozmiar zatgczanego pliku, nalezy zwrdcié
uwage na fakt, ze ze wzgledu na specyfike kodowania zalacznikow w mailach

(base64) jego rozmiar ro$nie 0 0K. 30%.

Slajd
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Przyktad uzycia PHPMailera cz. 5

if(!Smail->Send()) {
echo "Biad phpmailera: " . Smail->ErrorInfo;
} else {

echo "Wystano!";

0 'Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U

Po odpowiednim skonfigurowaniu naszego obiektu probujemy wysta¢ wiadomos¢, w
przypadku niepowodzenia otrzymuje blad zdefiniowany w Klasie PHPMailer, w

przeciwnym razie otrzymujemy komunikat o wystaniu wiadomosci.
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Cwiczenie praktyczne

Przygotuj i skonfiguruj skrypt, ktéry wysle wiadomos$¢é
email przy pomocy funkcji ,mail”.

.Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

mail.php

Slajd
32

Cwiczenie praktyczne
Przygotuj i skonfiguruj skrypt, ktéry wysle wiadomos$¢é
email przy pomocy omowionej w lekcji klasy
SMTPClient.php

Bz E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

smtp/index.php
smtp/App.php
smtp/config.php
smtp/MailForm.php
smtp/SMTPClient.php

Slajd
33

Bz E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenie praktyczne

Pobierz ze strony http://goo.gl/Jov3T5 i skonfiguruj
framework phpMailer. Na podstawie istniejgcej
specyfikacji lub przyktaddéw, przygotuj skrypt, ktory wysle
wiadomos$¢ email w postaci pliku HTML.

DAILY  prp: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

phpMailer/index.php
phpMailer/contents.html
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Slajd \
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Dziekujemy za uwage
- B =

aaaaa

10.7.3 Cwiczenia
Przyktady i ¢wiczenia zawarte sg na slajdach tej lekgji.

10.7.4 Opis zalozonych osiggnie¢ ucznia

Po tej lekcji uczniowie nauczay sie jak dziata protokdt SMTP oraz beda potrafili wykorzystaé go w
swoich skryptach. Nauczg sie rédwniez jak zaimplementowac¢ obiektowo matg aplikacje, w tym
przypadku prostego klienta do wysytania poczty elektronicznej.

10.8 Lekcja 8 - MIME - rozszerzenia multimedialne (Struktura nagléwkow
MIME, Kodowanie Base64 i Quoted-Printable, Wiadomosci
wieloczesciowe, Obstuga poczty multimedialnej w PHP)

10.8.1 Cel lekcji

Celem lekcji jest przedstawienie protokotu MIME oraz jego rozszerzenia multimedialnego. Uczniowie
poznajg kodowania Base64 i Quoted-Printable. Nauczg sie wysyta¢ poczte multimedialng oraz
poznajg strukture wiadomosci wieloczesciowych.
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10.8.2 Tresc¢ - slajdy z opisem
Slajd \ Stowa wstepu.
1 ocmon (o SESZECINSKI PARK oot
PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcla 8
MIME - rozszerzenia multimedialne
l xapacwoax e
o
Slajd \ MIME (ang. Multipurpose
2 (O sisazcisn pas PHP: Hypertent Internet Mail Extensions) jest

BUSINESS TO EDUCATION _f NAUKOWO-TECHNOLOGICZNY

Preprocessor

MIME

Co tojest?
- Wprowadzenie

.....

to standard do przesytania
poczty elektronicznej, ktory
definiuje budowe komunikatu.
Sktada si¢ z nagtowkow i
tresci. Standardowo mail
wysyla tres¢ jako tekst
zakodowany w 7-bitowym
kodzie ASCII. MIME posiada
kodowanie 8-bitowe, dlatego
zwigksza objetos¢ maila.
Zrédlo zdjecia:
http://www.costelloentertainme
nts.co.uk/3770/174/artists/stree
t-performers---walkabout-
entertainers.aspx
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Typ MIME
Co to jest?
Do czego stuzy?

ccccc

Typ MIME (hazwany od
standardu MIME) — internet
media type lub Content-Type
(po nazwie nagtowka kilku
protokotow, ktorego wartos§¢
jest tego typu) jest to
dwuczesciowy identyfikator
typu pliku w sieci, pierwsza
czes$¢ opisuje jego typ, a druga
konkretny podtyp. Np.
Image/gif. Image mowi, Ze jest
to typ obrazkowy o podtypie
gif, ktory jest zdefiniowany
jako standard dla obrazéw o
tym rozszerzeniu. Poczatkowo
typ ten byt uzywany w
protokole SMTP, a pdzniej
zaczeto z niego korzystac
réwniez przy protokole HTTP.
Stuzy do okreslania standardu
przesytanego pliku w sieci
Internet.

Slajd

BZE ‘\szczscmsm PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Struktura nagtowkéw MIME
MIME-version: 1.0

ccccc

Struktura nagtowkow MIME
jest identyczna ze struktura
nagtowkow HTTP. Powyzszy
nagtowek okresdla wersje
stosowanego standardu, w tym
przypadku wersja 1.0.
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Slajd . W najnowszym standardzie
5 t’.’ B2E (3 sasascisi pas PLP: Hyperex wymagane naglowki to wersja
MIME oraz typ przesytanej
Nagtéwki MIME tresci. OpCJf)nalne: Kod.O\'zvame
Wymagane: MIME zawrlera przewa21’ne
. MIME-version jeden z dwoch parametrow
. Content-Type base_64 lub q_uoted-prl_n'gable.
Opcjonalne: Jest jeszcze jeden mniej
. Content-Disposition popularny za to najprostszy:
- Content-Transfer-Encoding 8bit, nie wymagajqcy iadnej
. Content-ID konwersji. Nagtowek Content-
. Content-Description 1D wyznacza wiadomo$é
P || whasciwa, a Content-
0 ?IAol%Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany Description komentarz do
wysylanego komunikatu.
Slajd o~ B Nagtowek Content-Type
6 t‘.’ o rtoucmon () SACAECINSH PARK e Fyperie wymaga typu | pOthPU
medidow. Niektoére z nich
. ] wymagaja parametrow, ktore
Sktadnia nagtéwka Content-Type podajemy W nastepnej
+ Nazwa typu mediow kolejnosci. Na ostatnim
= Nazwa podtypu mediéw miejscu umieszczamy
= Wymagane parametry (nie kazdy typ tego parametry opcjonalne.
wymaga)
. Opcjonalne parametry (nie kazdy typ tego
wymaga
0 ?.Aol EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd o~ Czg$¢ odpowiedzialna za typ,
7 t‘.’ BZE (S sasassiisi enns PHP: Hypertex nagtdwka Content-Type moze
przyjmowac jedng z . ‘
- o powyzszych warto$ci. Czasami
Mozliwe wartosci Content-Type cz. 1 dopuszczalne sa dwie ostatnie
- et opcje multipart oraz message.
- fmage Przez uzycie typu multipart,
- audo MIME pozwala, by wiadomo$¢
' V'd‘elf) . posiadata wiele czesci, z
- application ktorych kazda moze mieé
. multipart ’ s
message okreslony swoj wlasny typ
’ MIME.
0 ?.Aol EY’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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Slajd

B2E

BUSINESS TO EDUCATION

PHP: Hypertext
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Preprocessor
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Cwiczenie
. Otworz dowolng strone www i przy pomocy narzedzia
firebug znajdz content-type dla roznych typdéw plikéw, np.
grafiki, plikow tekstowych itd.
= 5| € »|§ml(nlmh HTML €SS Skrypt DOM | Sie¢ ~ | Gasteczka
!h-!| clear  Zachowuj zmiany |[ Wszystko | HTML €SS JS XHR Obrazki Flash Media
Naglowki odpowiedzi z bufora
Access-Control-Allow-Head... *
Access-Control-Allow-Meth... =ET,HERD
Access-Control-Max-Age =2€400
Cache-Control max-age=25%2000, public
chll::::;tf'rl\?;: ii:;e’png
Lost Hodied Wod, 20 Feb 2018 0307 1¢ o

o DAILY pyp: Hypertext Preprocessor - poziom $rednio zaawansowany
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—————————
v 4
-&?’-T—‘|< »|§Hm HTML €SS Skrypt DOM | Sieé ]Gasteaka
| Clear  Zachowuj zmiany |m HTML CS5 JS XHR Obrazki Flash Media
téwki OdpowiedZ Bufor jeci HTML Ciasteczka
Nagldéwki odpowiedzi
Cache-Control private
Connection keep-zlive
Content-Encoding gzip
Content-Le 33842
Content-Type text/html; charset=utf-2
Pragma nc-cache
Server esdgeserver
Magldwki zadania
O DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany
G R O U P
Slajd
g PHP: H
10 t‘.’ (S saszeciisi pags i Hyperex

Mozliwe wartosci Content-Type cz. 2

Podtypéw MIME jest bardzo duzo, podobnie jak
mozliwych rozszerzen plikow, caty wykaz
znajduje sie w dokumentaciji:

http://goo.gl/P5iCtw

DAILY pp: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc
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SZCZECINSKI PARK
NAUKOWO-TECHNOLOGICZNY

" BUSINESS T0 EDUCATION

P

0 DAILY

Slajd ; Powyzszy przyktad obrazuje
11 Dszczscmsm PARK PHP: Hypertext zastosowanie parametr()w W
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor i
nagtéwku Content-Type, w
tym przypadku jest to
Mozliwe wartosci Content-Type cz. 3 kodowanie znakéw
charset="us-ascii"
0 ?AAol |:Y’ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd \ Kodowanie base64 to rodzaj
12 PHP: Hypertext kodowania transportowego,

‘\ SZCZECINSKI PARK
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Kodowanie Base64

Co to jest?
Do czego stuzy?
Jak dziata?

ccccc

oznacza to, ze stuzy do
bezpiecznego przesylania
danych. Zabezpiecza dane
szczegolnie ze wzgledu na
uszkodzenia spowodowane
niemoznos$cia przesytania 8
bitowych danych przez starsze
maszyny, ktore przesytaty
znaki 7-bitowe.

Kodowanie to dzieli dowolne
64 znaki na grupy po trzy
bajty. Bajt posiada 8 bitow,
dlatego grupa ma 24 bity. Co
po podzieleniu na cztery
skutkuje 6 bitowymi
jednostkami. Na sze$ciu bitach
mozemy zapisa¢ 64 rozne
znaki, czyli kazda jednostka
moze przyjac¢ 64 wartosci, stad
tez nazwa kodowania.
Wszystkim takim jednostkom
przypisywane sg znaki, na
podstawie poczatkowo
ustalonych liczb. Jesli rozmiar
wejsciowego ciggu bajtow nie
jest podzielny przez 3,
stosowane jest dopelnienie, az
do jego podzielnosci przez 4.

Cztowiek - najlepsza inwestycja
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Slajd P Powyzszy przyktad obrazuje
13 t’.’ B2E (3 sasascisi pas PP Hypertex wynik kodowania ciggu
znakow przy pomocy
] kodowania Base64.
Przyktad kodowania Base64

. Hello World!

W kodowaniu Base64:

. SGVsbG8gV29ybGQh

|
o ?IAol Ev' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

Slajd > g Przesytanie zatacznikow
14 BZE Oszczscmsm PARK PHP: Hypertext binarnyCh w mailach — np.

ii

G xo

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Zastosowania kodowania Base64

Przesytanie zatgcznikéw binarnych w mailach

. Kodowanie haset przy wysytaniu protokotem
SMTP

v
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; S
( \ 5ZCZECINSKI PARK t..’ B2E DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION G R O U P

15
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

EEEs—————
V4
Cwiczenie
Otworz plik mail.eml zawierajgcy przyktadowy e-mail z programu
.y , . : :
pocztowego. Znajdz fragment w ktérym znajduje sie zakodowany w
Base64 zatgcznik.
—--_004 4FBD81F4E859284EBCD02845BTEFO1A2453FD6A0ORMIPRDO31IME42]1
Content-Type: application/octet-stream; name="Week meeting 06022013.pdf"
Content-Description: Week meeting 06022013.pdf
Content-Disposition: attachment; filename="Week meeting 06022013.pdf";
=2ize=85382; creation-date="Mon, 11 Feb 2013 06:13:22 GMI":
modification-date="Mon, 11 Feb 2013 06:13:22 GMT"
Content-Transfer-Encoding:
JVBERiIOxLjQKRJeL] zSMEMyAwIG2iagoE PRovUHIvZHV] ZXIgKFEERI1YQ2hhbmdl IDQuMC4yMDEG
MCBcEFdpbmRvd3MgU2V2ZW4gVWx0aWN1hdGUgeDYOIFN1enZpY2UgUGFjayAXI FwoQnVpbGQaNzYw
MVwpXCkpCi9DcmVhdGlvbkRhdGUgREQEM ] AxMzAvMTEwCODEzHDY rMDInMDANKQo+PgplbmRvYmoK
NSAWIG91iago8PAovVHIWZSAVWE 91amVidAovU3VidHIWZSAVSWInZ2UKL1dpZHR0IDK20Qo0vSGVD
Z2h0IDYzMQovQiml 0clBlckNvbXEvbmVudCA4Ci 9Db2xvelNWwYWNLICSEZXZpY2VSROIKLOX1bmd0
aCh20DgzMAovRM] 5dGVyIFsvRmxhdGVEZWNvZGUgLORDVERLY 2 9kZVOKP) 4Kc3RYENFECnja7POH

" BZE (\ SZCZECINSKI PARK PHP: Hypertext

VFTLti+MLORFQUARKNwgIFkkZ1pEstgSICABRUBY )02 100Qg0bRIROIXTYYHYSASKTnnnOmw+mva
PufcvEc5997z3rv/BX33IT+0hay1Z1fVnFU152/OmlWN/ 4mEB1 6 rKqooAkREAEBE+Af gxwB54MLS
3yTnzl0gI5G5ePECE5VYSKTkZIfogqasSUIMzQFi¥GZi¥rrPdSrh+kseViY1TI Iv330CwsDCEQOIE
XFD6tpCw4GkhRBovErxEdomOn Jx08AbTDCH/ SR/ 8N+DEhT Pux0O3ERDeBM 1= T1KBQ4ZsACKGAS 2h+

0 DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Slajd \ Quoted-Printable — jest
16 (O sasasisi gan PHP: Hypertex kolejnym kodowaniem
transportowym zgodnym ze
standardem MIME. Polega ono
na tym, ze pozostawia
wszystkie bajty mniejsze od
Co to jest? 128 (7-bitéw), ktore nie sg
. Wprowadzenie znakami sterujagcymi ASCII
(oprocz spacji), a reszte
zamienia na zakodowany
szesnastkowo napis ASCII
poprzedzony znakiem
réwnosci. Znak réwnosci tez
nnnnn jest kodowany, w celu
uniknigcia wieloznaczno$ci
jako =3D. Kodowanie to jest
gtownie wykorzystywane w
poczcie elektronicznej do
kodowania przesytanych
wiadomosci, ktore zawieraja
znaki narodowe z poza ASCII.

Kodowanie Quoted-Printable

Cztowiek - najlepsza inwestycja
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Nie nadaje si¢ do przesylania
plikow binarnych ze wzgledu
na jego narzut okoto 225%,
gdzie np. Base64 posiada tylko
33% narzutu.

Slajd Przyktad zakodowania hello
17 B - (O sisaecisy pas PHP: Hypertext world w kodowaniu Quoted —
BUSINESS TO EDUCATION |_f NAUKOWO-TECHNOLOGICZNY Preprocessor X N
Printable, znaki alfabetu oraz
) . znak ‘!, maja kod ASCII
Przykiad kodowania Quoted-Printable | ,onizei 128, dlatego dla
lepszego zobrazowania, ze co$
Hello= world! si¢ dzieje, dodano znak
Hello=3D world! rownosci.
o?.Ao":Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd \ Wiadomosci wieloczesciowe
18 (S sasasciisi pan PP Hypertex okreslone jako typ multipart w

Wiadomosci wieloczesciowe

. Jak je definiowac?

ccccc

nagtowku Content-Type.
Dodatkowo w tym samym
nagléwku muszg posiadac
parametr okreslajacy separator
‘boundary’, ktérego nie wolno
umieszczaé w tresci
wiadomosci. Stuzy on do
oddzielania od siebie
wiadomosci.
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NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION G R O U P

Slajd
19

B2E "N\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wiadomosci wieloczesciowej
cz.1l

From: zuraw@domena.pl

To: czapla@domena.pl Subject: =?is0-8859 -
2?7Q7?Czaplo=2C_czy_um=F3wisz_si=EA_ze_mn=B1=3F?=

MIME Version: 1.0

Content-Type: multipart/mixed,;
boundary="xxxToJestSeparator0000xxx"

This is a message with multiple parts in MIME format.

--xxxToJestSeparator0000xxx

Content-Type: multipart/alternative;

boundari:"xxxToJestSeiaratorZainiezdzonillllxxx"

0 DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Na poczatku okreslamy adresata, odbiorce oraz wersje MIME z ktorej skorzystamy.
Typ wiadomosci ustawiony jest na multipart oraz podtyp na mixed (mieszany), ktory
okresla, ze czesci wiadomosci mogg by¢ réznych typow. W sekcji typu umieszczamy
parametr boundary, ktory definiuje separator w tym przypadku gléwny, gdyz
wiadomos$ciach mozna zagniezdza¢ rowniez wiadomosci.

Cztowiek - najlepsza inwestycja
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Slajd
20

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wiadomosci wieloczesciowej
cz. 2

--xxxToJestSeparatorZagniezdzony1111xxx
Content-Type: text/plain; charset="is0-8859-2"
Content-Transfer-Encoding: quoted-printable
To jest tre=B6=E6 wiadomo=B6ci.
--xxxToJestSeparatorZagniezdzonyl1111xxx
Content-Type: text/html; charset="iso0-8859-2"

Content-Transfer-Encoding: quoted-printable

o DAILY pup: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Slajd
21

Bz E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wiadomosci wieloczesciowej
cz.3

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0
Transitional/EN">

<HTML><HEAD>

<META http-equiv=3DContent-Type content=3D"text/html;
charset=3Dis0-8859-2"></HEAD>

<BODY><FONT face=3DArial size=3D2>To jest tre=B6=E6
wiadomo=B6¢i.</[FONT></BODY></HTML>

--xxxToJestSeparatorZagniezdzony1111xxx--

o DAILY php: Hypertext Preprocessor - poziom srednio zaawansowany

G R O U P

Tutaj widzimy przyktad zagniezdzonej wiadomosci typu HTML.

Cztowiek - najlepsza inwestycja
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Slajd -
> e,

BZ E 4\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wiadomosci wieloczesciowej
cz. 4
--xxxToJestSeparator0000xxx
Content-Type: image/qgif, name="obrazek.gif"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="obrazek.gif"
PGhObWw+CiAgPGhlIYWQ+CiAgPC90ZW FkPgogIDxib2R5PgogICAgP
HA+VGhpcyBpcyB0aGUg
Ym9keSBvZiB0aGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L2h0b

Ww+Cg==
--xxXxToJestSeparator0000xxx--

0 DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Jak wida¢ w powyzszym przyktadzie po raz pierwszy uzyto kodowania base64,
zamiast quoted-printable. Uzyto go do zakodowania obrazu typu gif.

Cwiczenie — zdekoduj zawartos¢ pliku decodeBase64.txt do postaci pliku graficznego
gif.

Cztowiek - najlepsza inwestycja
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Slajd

= B2E ‘
"N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Przyktad wysytania wiadomosci HTML
w PHP cz. 1
<?php
Sto = 'stefan@domena.pl' . ', ';
$to .= 'marian@domena.pl';
Ssubject = 'Birthday Reminders for August';
ODA"-Y PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Na poczatek definiujemy odbiorcow oraz ustalamy temat maila, poniewaz do
przestania wiadomosci multimedialnej w tym przypadku w formacie html, uzyjemy
funkcji mail w PHP.
Slajd
24

BZ E (\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wysytania wiadomosci HTML

w PHP cz. 2
Smessage = '

<html>

<head><title>Tytui</title></head>

<body>

<p>Hello world!</p>
</body>
</html>

° DAILY  pHp: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Jako tre$¢ wiadomosci definiujemy sobie kod w formacie htmla.
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NAUKOWO-TECHNOLOGICZNY
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Slajd
% BZE ‘
"N\ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Przyktad wysytania wiadomosci HTML
w PHP cz. 3
Sheaders = 'MIME-Version: 1.0' . "\r\n";
Sheaders .= 'Content-type: text/html; charset=utf8' .
ll\r\nll;
Sheaders .= 'From: Marek<marek@domena.pl>' . "\r\n";
o .Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
W nagléwkach ustalamy wersje MIME, wymagany w tym przypadku typ text/html z
kodowaniem w utf8 oraz nadawce maila.
Slajd
26

Bz E ‘\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Przyktad wysytania wiadomosci HTML
w PHP cz. 4

(mail ($to, S$subject, S$Smessage, Sheaders))
echo 'Wystano wiadomos$¢!';
else
echo 'Wysytanie wiadomo$ci nie powiodio sie!';

o .Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G RO UP

Na koncu wysytamy wiadomo$¢.

Cztowiek - najlepsza inwestycja
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Slajd o~ base64Encode.php
27 t’.’ BZE (O szsasilisu ank e rypertext
Cwiczenie praktyczne

Znajdz dowolny, nieduzy plik graficzny

GIF i przygotuj skrypt, ktéry zakoduje

grafike do ciggu znakéw Base64.

|
0 ?;\Aal Ev' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd o~ decodeToGif.php
28 t’.’ BZE (O stczcist pank FHP: Hypertext
Cwiczenie praktyczne

Przygotuj skrypt, ktory zdekoduje

podany w pliku decodeBase64.ixt ciag

znakdw do pliku graficznego GIF.

Skrypt powinien wyswietli¢ grafike w

przeglgdarce lub uruchomié

pobieranie pliku.

|
0 ?;\Aal Ev' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

Slajd o~ decodeToGif.php
29 B2 E D SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

znakow zapisz do pliku TXT.
Poréwnaj roznice w rozmiarach obu
plikow.

Cwiczenie praktyczne
Przygotuj skrypt, ktory zakoduje w
Base64 dowolny plik binarny (grafika,
muzyka) o rozmiarze ok 1MB.
Wygenerowany w Base64 cigg

aaaaa
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Slajd \
30 BUSINESS TO EDUCATION D

’ XA WOZKI

Dziekujemy za uwage

PHP: Hypertext
Preprocessor

SZCZECINSKI PARK
NAUKOWO-TECHNOLOGICZNY
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aaaaa

10.8.3 Cwiczenia

Jako ¢éwiczenia do lekcji, nalezy wykonac razem z uczniami przyktady znajdujace sie na slajdach.

10.8.4 Opis zalozonych osiagnie¢ ucznia

Po tej lekcji uczniowie bedg potrafi¢ wysyta¢ poczte multimedialng np. w postaci plikdw html. Uczen

powinien pozna¢ mozliwe rozszerzenia plikow, podstawowe nagtowki MIME oraz podstawowe

kodowania transportowe. Umie¢ rozrézni¢ wiadomos¢ wielocze$ciowg, od jednoczesciowa.

10.9 Lekcja 9
aplikacji)

10.9.1 Cel lekgji

- UML 2.1 (Diagramy czynnoS$ci, Projektowanie zlozonych

Celem lekcji jest zapoznanie ucznia z jezykiem do projektowania UML. Nauczenie go na czym polegaja

podstawowe diagramy oraz jak z

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

aprojektowac ztozone aplikacje.
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10.9.2 Tresc¢ - slajdy z opisem

Slajd UML jest notacjg za pomoca
1 t’.’ B2E | (Cussusuns oweites | | ki6re] moziiwe jest graficzne
modelowanie
oprogramowania.
PHP Notacja to sposéb zapisu
Hypertext Preprocessor symboli, liter i znakéw za
pomocg ktérej mozna wyrazic¢
tresc. Trescig ktorg bedziemy
Lekcja 9 omawia¢ jest budowa
UML 2.1 oprogramowania.
i el P
DAILY PHP Hypertext Preprocessor Lekcja 8 UML 2.1
Slajd
i

PHP
BZ E "N SZCZECINSKI PARK

Hypertext Preprocessor
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Czym jest UML?

Unified Modeling Language
Modelowanie
Historia UML

UNIFIED o

MODELING

LANGUAGE ™

0 DPAILY  Lekcja8-UML

G R O U P

Rozwinieciem skréotu UML jest Unified Modeling Language czyli.... Zunifikowany
Jezyk Modelowania.

Czym jest modelowanie? Opis struktur, zachowan, interakcji, zjawisk, uktadu,
budowy za pomoca narzedzi (notacji, diagramoéw..) pozwalajgcych zobrazowanie
budowy uktadu, sprawdzenie zachowania badanego przedmiotu. Przyktadem
modelu jest np. model uktadu stonecznego.

UML jest notacjg za pomocg ktérej mozliwe jest zamodelowanie roznego rodzaju
systemy. Bardzo czesto wykorzystywany jest do zamodelowania tworzonego
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DAILY

P

oprogramowania.

Pozwala na zaprojektowanie budowy oprogramowania z

wykorzystaniem podejscia obiektowego, jego modutdw, integracji z uzytkownikiem, z

systemami zewnetrznymi.

Tworcami notacji UML sg G. Booch i I.Jacobson oraz J.Rumbaugha. Notacja
powstata w latach 90 i jest rozwijana do dzisiaj — obecna wersja notacji to 2.2. UML
jest standardem rozwijang przez organizacje OMG (Object Management Group).

Slajd P g przypadkow uzycia -
3 t-_’ BSZSSIDE” "~ szczeciisid pagK yperton proprocessor definiuje funkcjonalnosé
systemu,
Perspektywy implementacyjne dynamiczna - prezentuje
dynamike systemu, w jaki
* przypadkow uzycia sposob zachowuije sie
. . system,
logiczna logiczna - dokumentuje
« dynamiczna statyczng czesc¢ systemu
. komponentéw - grupuje
* komponentow powyzsze perspektywy w
. rozlokowania logicznie powigzane
komponenty
rozlokowania - specyfikuje
— sprzet niezbedny do
funkcjonowania
okreslonych komponentéow
Slajd
4

BZE

BUSINESS TO EDUCATION

"N SZCZECINSKI PARK
NAUKOWO-TECHNOLOGICZNY

Perspektywa przypadkéw uzycia

Diagram uzycia
Diagram pakietéw

Perspektywa logiczna

Diagram klas

Diagram obiektéw

Diagram pakietéw
Perspektywa dynamiczna

Diagram czynnosci

Diagram sekwenciji

Diagram pakietéw
Perspektywa rozlokowania

Diagram wdrozeniowy

0 DAILY

G R O U P

Lekcja 8 - UML

Podstawowe rodzaje diagramoéw UML

PHP

Hypertext Preprocessor
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Aktualnie notacja sktada sie z okoto 16 rodzajéw diagraméw za pomocg ktérych
mozliwe jest modelowanie statycznych i dynamicznych obszaréw budowy i dziatania
systeméw. Diagramy pozwalajg na zaprojektowanie budowy oprogramowania,
baz danych, zaprojektowanie algorytméw, okre$lenie modutdéw oprogramowania,
rozmieszczenie modutéw oprogramowania.

Diagramy mozna podzieli¢ na statyczne - przedstawiajgce budowe systemu, oraz
dynamiczne - przedstawiajgce np. komunikacje pomiedzy elementami statycznymi
Na tej lekcji omowione zostang podstawowe i najbardziej potrzebne rodzaje
diagramow:

» Diagram uzycia

» Diagram klas

+ Diagram czynnosci

» Diagram pakietow

+ Diagram wdrozeniowy

Slajd
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Diagram przypadkéw uzycia
W sktad diagramu wchodzg nastepujgce elementy:

aktor - wykonawca akgciji, funkcji
przypadek uzycia - akcja, funkcja

granice systemu granice systemu
relacje (zwigzki) \

Aktor

relagja

\/’___ ~
{ Przypadek uzycia |
S v

N,

k-
I|_

o DAILY  Lekcja8-UML

G R O U P

Diagram przypadkow uzycia (DPU) pozwala na zaprezentowanie funkcjonalnosci
projektowanego systemu, jego aktorow oraz komunikacje miedzy aktorami a
przypadkami uzycia. Pozwala takze na zaprezentowanie relacji pomiedzy aktorami i
przypadkami uzycia.

Diagramy nazywane w jezyku ang. use case sg stosowane do dokumentowania
wymagan wobec projektowanego systemu. Projektant ma mozliwos¢ dekompozyciji
wymagania na podwymagania i w procesie iteracyjnego projektowania systemu na
stopniowe ich uszczegotawianie. Odpowiednio opisany zestaw przypadkoéw uzycia
moze stanowi¢ dokumentacje wymagan ktora jest podstawg do projektowania i
implementacji systemu a finalnie stanowi materiat wejsciowy potrzebny przy testach
aplikacji.

*Przypadek uzycia - konkretna funkcjonalno$¢, akcja ktorg system moze wykonac¢ w

interakcji z aktorem. Przypadek uzycia powinien mie¢ zwiezta i jednoznaczng nazwe

np. zadzwonh

*Aktor - uzytkownik systemu, klient, inny system korzystajgcy z projektowanego
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przez nas systemu. Aktor okre$lany jest rzeczownikiem. Aktor reprezentuje typ
uzytkownika systemu, uzytkownik moze korzysta¢ z wielu przypadkéw uzycia.
*Relacja - kazdy aktor na diagramie przypadkdow uzycia powinien by¢ zwigzany
przynajmniej z jednym przypadkiem uzycia. Kazdy przypadek uzycia powinien byc¢
uzytkowany przez co najmniej jednego aktora.

*Granice systemu - prezentujg granice projektowanych systemow (na diagramie
mogag wystgpi¢ 2 lub wiecej systemdw ktorych przypadki uzycia nalezy ze sobg
powigzac)

Przyktady: Przycisk dzwon w telefonie, start w pralce, wtgcz silnik w samochodzie,
Wyloguj na facebook-u itp.

Slajd
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Dlagram przypadkow uzycia
system wypozyczalnia piyt DVD
<@y | )
g_* PN 14 %
{ Wyszukajflm ——————p————
\_‘7__7_ - /
Khem - o Sprzedawca w wypozZyczalni

o >
- Wypozyezfilm - ——————
~ S— /
/"-I-- » _-7-7-"‘\
! 2wrdcfilm _—
~ Sh— /

0 DAILY Lekcja 8 - UML
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Na rysunku przedstawiono przyktadowy diagram przypadkéw uzycia systemu
zarzadzajgcego wypozyczalnig ptyt DVD (np. osiedlowa wypozyczalnia). Projektant
zatozyt bardzo prostg funkcjonalnoéé¢:

Klient ma mozliwos¢ wyszukiwania filmoéw, wypozyczenia filmu, zwrdcenia filmu
Sprzedawca ma takze dostep wyszukiwania filmoéw ich wypozyczenia i zwracania,
ale dodatkowo moze doda¢ nowg pozycje w wypozyczalni.

Nalezy zauwazy¢ Zze funkcjonalnosci sg bardzo ogdlne i w dalszym etapie
projektowania nalezy je uszczegdtowi¢ - np. funkcja wypozycz film powinna
sprawdza¢ czy dana piyta jest dostepna (nie jest wypozyczona), przydadzg sie
szczegoly kazdej z funkcji zwlaszcza pola stuzace np. do wyszukiwania, zakres
danych wys$wietlanych jako rezultat itp.

Cztowiek - najlepsza inwestycja
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Diagram przypadkow uzycia
Cwiczenie:
Przygotuj szczegdtowy diagram przypadkow uzycia dla biblioteki osiedlowe;.
Zapewnij kompletnos$¢ funkcjonalnosci zwigzanej z obstugg wypozyczen i
zwrotow a takze z zarzgdzaniem zbiorami bibliotecznymi i rezerwacjami.
° PAILY Lekcja 8 - UML
Zadanie mozna wykonac¢ na kartkach.
Opcjonalnie mozna uzyé istniejgcych darmowych narzedzi jak:
http://www.umlet.com/
Slajd .
’ B2E , PHP
"N\ SZCZECINSKI PARK Hypertext Preprocessor
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Diagram przypadkéw uzycia

system biblioteka
. n Deaktywuj ARtualizuj adres
Dodaj czytelnika | | Wyszukaj czytelnika coytelnika etainika

mymelmk

Pracownil biblioteki

walnij rezerwacje
zbidru
Ustaw status zbidru
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Zatozono obstuge obszaréw

Wyszukania i Rezerwacji (dostepne dla czytelnika)

Wypozyczenia i zwrotu — dla pracownika

Dodania zwrotu i edycji statusu zbioru

Zarzgdzania uzytkownikiem (dodanie, wyszukanie, deaktywacje, aktualizacje).

Slajd
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Dlagram klas

Elementy klasy:
Nazwa klasy
Atrybuty - cechy obiektow
Operacje - czynnosci wykonywane Klient
na atrybutach P

- nazwisko : string
- aktywny : boolean

+ ustaw_aktywnosc(_aktywny - boalean);
+ustaw_imie_nazwisko(_imie : string, _nazwisko: string);

Nosnik Errykiad

- plyta_id: int
- cena: double

- tytul © string

- wypozyczona : boolean

+wypozycziklient_id : int)
+ ZWTOE()

0 DAILY Lekcja 8 - UML

Diagram klas jest obok diagramoéw przypadkéw uzycia najczesciej stosowanym
diagramem w notacji UML.

Diagram klas najlepiej odwzorowuje programowanie obiektowe. Klasa w
oprogramowaniu jest definicjg obiektow. Obiekt zawiera wycinek modelowanej przez
oprogramowanie rzeczywistosci, jest czarng skrzynkg ktéra posiada atrybuty (dane)
oraz metody (funkcje) ktére dziatajg na atrybutach. Obiekt moze udostepniac
okreslone metody na zewnatrz dla innych obiektow - sg to metody publiczne (w
programowaniu obiektowym zadeklarowane jako public na diagramie oznaczone
przez +). Za pomocg udostepnionych metod swiat zewnetrzny moze korzysta¢ z
funkcjonalnosci obiektu.

Widoczno$¢ atrybutéw i metod oznaczana jest symbolami:

"-" - prywatne, niewidoczne na zewnatrz obiektu, dostepne tylko dla kodu obiektu

"+" - publiczne, widoczne na zewnatrz obiektu,

"#" - chronione, prywatne i dodatkowo widoczne dla klas dziedziczgcych

"~" - pakietowe, widoczne w pakiecie do ktérego nalezy klasa

Cztowiek - najlepsza inwestycja
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Diagram klas

Asocjacja

nawigacja

Cauinik asocjacja Ta Sterownik
1 0.n
- rola
) " nazwa asocjacji )
Pojazd v Koto
Eczy Jest czesc
wykorzytuje -» ————————
il2.5 1

agregacja liczebnosc

o DAILY Lekcja8-UML
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Podobnie jak na diagramie przypadkow uzycia, diagram klas wykorzystuje zwigzki
(relacje) do obrazowania zalezno$ci miedzy klasami. Pierwszg relacjg jest asocjacja
ktéra reprezentuje dowolny zwigzek miedzy obiektami klasy. Asocjacja jest
reprezentowana linig ciggta i moze mie¢ nastepujace cechy:

nazwe - podkreslajgca istote zwigzku, posiadajgca strzatke prezentujgca kierunek
interpretacji (np. pojazd wykorzystuje koto),
role - definiujgca powinnos¢ obiektu wzgledem drugiego (np. pojazd tgczy kota,
koto jest czescig pojazdu),
nawigacja - precyzujgca kierunek przeptywu komunikatéw (np. czujnik przekazuje
sygnaty do sterownika),
liczebnos¢ - definiuje zakres dopuszczalnej liczby obiektéw wystepujgcych w
zwigzku (np. pojazd ma od 2 do 5 két, koto ma 1 pojazd, czujnik jest podigczony
do jednego sterownika, sterownik posiada od zera do n czujnikéw)
agregacja - opisuje zwigzek catos¢ - czesc¢. Wyrdznia sie
» agregacje silng (kompozycja) (zapetniony romb) oznaczajgcg, ze po
usunieciu agregatu (obiektu grupujgcego) usuwane sg takze wszystkie
segmenty (obiekty sktadowe),
* agregacje czesciowg (pusty romb) oznaczajgcg, ze po usunieciu agregatu
segmenty nadal mogg istniec.

Wykorzystywanie cech jest opcjonalne i zalezy od przyjetego dla danego projektu
szczegotowosci dokumentacii.
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Diagram klas

Pojazd
- VIN : string

Generalizacja - hierarchia, dziedziczenie [orEea ey
- pojemnoéé - double

- przebieg - int

- rok_produkcji - data

- masa_wiasana : double

I

- rodzaj_napedu - eval - 0&_napedowa - eval
- czy_amortyzator_skretu - boolean - liczba_osi - int
Osobowy Ciezarowy
[ liczba_poduszek : int - tadownosé - double

- liczba_miejsc - int - liczba_biegdw - int
[- czy_szyberdach - boolean
- typ_nadwozia - eval

- typ_skrzyni - eval

o DAILY Lekcja 8 - UML
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Generalizacja jest zwigzkiem reprezentujgcym dziedziczenie klas. Dziedziczenie
skutkuje powstaniem hierarchii klas w ktérej najbardziej ogdlna klasa jest
umieszczona na samym szczycie hierarchii (korzen). Na samym dole wystepujg
klasy nazywane lis¢mi. W hierarchii wystepujg tez klasy abstrakcyjne (nazwa pisana
kursywg). Klasy abstrakcyjne nie majg swoich instancji obiektéw, stuzg natomiast do
zdefiniowania wspdélnych atrybutéw i metod ktére bedg dziedziczone przez klasy
potomne (np. Wieloslad).
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Diagram klas

Cwiczenie:
Zaproponuj diagram klas dla systemu zarzgdzania bibliotekg publiczna.

Przyjmij przynajmniej 3 poziomowa hierarchie opisujgcg zbiory biblioteczne
i min 2 poziomowga hierarchie klas opisujgca uzytkownikow i pracownikéw
biblioteki.

Wykorzystaj wczesniej przygotowany diagram przypadkdéw uzycia w celu
weryfikacji kompletnosci funkcjonalnosci oprogramowania.

o DAILY  Lekcja8-UML
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Slajd
13

@\ W przyktadowym rozwigzaniu
(O sesasuisi eass ameren e | | ZAModelowano tylko cze$é
—_— | | struktury zbioréw
Dlagram klas bibliotecznych (tekstowe i
—— = graficzne — klasy
abstrakcyjne).
Rozrézniono osoby jako
czytelnikow i pracownikow
biblioteki.

Centralng klasg wigzgcg jest
klasa Obstuga ktora jest
powigzana

* ze zbiorem ktory jest

DAILY  Leias- UM wypozyczany (zatozono ze

na 1 wypozyczenie 1 zbiér)
+ z czytelnikiem ktory zbior
wypozycza/rezerwuje
+ z pracownikiem ktory zbior
przekazuje i
przyjmuje/dokonuje
rezerwacji

Potomkowie klasy Obstuga
(Wypozyczenie, Rezerwacja)
implementujg metody
Przedstawiono metody
wypozycz i zwrdé¢ dla klasy
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albo rezerwuj lub zwolnij

Wypozyczenie oraz
ustaw_status dla Zbior i
deaktywuj i ustaw_adres dla
czytelnika

Slajd
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Diagram Czynnosci

Diagramy czynnosci (aktywnosci)
e czynnosci
* akcje
* przeptyw
« start, koniec

Wiyszukay file

Sprawd? dostgpnose

dostgpny niedostepry

Wypuzycz film

Rezerwu_]

0 DAILY  Lekcja8 - UML
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Diagram czynnosci stuzy do zobrazowania algorytmoéw, proceséw biznesowych w

projektowanym oprogramowaniu lub scenariuszy przypadkdéw uzycia. Sktadajg sie z

nastepujacych elementéw:

* czynnosci - reprezentujgca czynnos¢ ztozong, mozliwg do dalszej dekompozycji
na podczynnosci i akcje i uszczegotowienia, (np. wyszukaj film),

+ akcji - elementarna jednostka zachowania, nie podlega dalszej dekompozycji,
reprezentuje algorytm, metode,

+ przeptywdw sterowania - strzatki tgczgce czynnosci, akcje i punkty startu i
zakonczenia,

* punkt startu - czarne kotko,

* punkt konca - okrgg z czarng kropkg w srodku

Cztowiek - najlepsza inwestycja
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>

e
Diagram czynnosci
Dekompozycja czynnosci
WyszUikaj filr Wiyczyse forrmularz wyszuk\wania
Wiprowad? tytut filrmu
Czynnost podrzedna
A 4
Akcia
&)
Wy dwiet] wyniki

o DAILY Lekcja 8 - UML
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Czynnosci mogg by¢é dekomponowane. Czynnos$¢ nadrzedna po uszczegotowieniu
moze byé procesem czynnosci podrzednych albo sekwencjg akcji. Przyktadowo,
czynnosc¢ "Wyszukaj film" moze sktada¢ sie z sekwencji czynnosci.

Slajd
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Diagram pakietow

Diagram pakietow

* pakiet
» zaleznos¢
s e g Modut finansowy |-
* zagniezdzanie
B
Modut Zarzadzanie "
. I : I Interfejs
wypoiyczania i > wypozyczalnia [ 5 .
rezerwacji 4 DvD uzytkownika
—— v
Modut filmoteki | Persystencja

o DAILY Lekcja 8 - UML
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Diagram sktada sie z nastepujgcych elementow:
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» pakiet - element grupujgcy inne diagramy, (ramka otaczajgca elementy innych
diagraméw), praktyka zaleca objecie pakietem diagraméw

+ zaleznosc¢ - tgczy pakiety w logiczng strukture, linia przerywana ktérej kierunek
wykorzystania pakietu,

* zagniezdzanie - grupowanie innych pakietéw.

Slajd
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Dlagram pakietow

Diagram pakietow —
zagniezdzanie @
————
—1
modul bilingowy
—1
modut platnosci
online —
modut
finansowy

0 DAILY Lekcja 8 - UML
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Diagram pakietéw pozwala na porzgdkowanie i grupowanie dokumentacji. Wszystkie
diagramy mogg by¢ organizowane w pakiety (np. pakiet grupujgcy przypadki uzycia
lub diagram klas). Pakiety moga takze grupowac inne pakiety (np. pakiet dolny).
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R —=,
Diagram pakietow
Cwiczenie:
Zaproponuj podziat oprogramowania do zarzadzania bibliotekg na pakiety.
Postaraj sie pogrupowac tematycznie klasy, przypadki uzycia i diagramy
Czynnosci.
Nastepnie dokonaj zagniezdzenia powstatych pakietéw w pakiety
nadrzedne - grupujgce moduty miedzy sobg np. zarzgdzanie czytelnikami,
zarzadzanie zbiorami bibliotecznymi.
o DAILY Lekcja 8 - UML
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Diagram pakietow - rozwigzanie

1

Modut zbioréw

..“‘

Modut
wypoiyezaniai [t > biblioteka [T
rezerwacji p

Interfejs
uzytkownika

.'.:‘ v

Modut zarzadzania | 7
czytelnikiem Persystencja

o DPDAILY Lekcja 8 - UML

G RO UP

Zatozono rozdzielenie modutow:
Zarzgdzania zbiorami
Wypozyczania i rezerwaciji
Zarzgdzania czytelnikiem
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Zaprojektowano, ze stan systemu bedzie zapisywany w bazie danych (persystencja)
Zatozono prosty interfejs uzytkownika (GUI) dla pracownikéw i czytelnikow

Slajd
20

PHP
B2E "N SZCZECINSKI PARK

Hypertext Preprocessor
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Dlagram komponentéw

Diagram komponentow:

Komponent (—emmemmemem———— | baza_fiméw.db
Zaleznos¢

Eypoiycmlnia.war j==--—----- | konfiguracja.xml
immﬂy-w{" <$ PDF.dll

0 DAILY Lekcja 8 - UML

G R O U P

Komponentem jest izolowany, wymienny modut oprogramowania stanowigcy czesé
systemu. Komponentami moze by¢ kazdy element sktadowy systemu przyktadowo:

* bazy danych (np. plik bazy danych, system zarzadzania bazami danych),

+ pliki bibliotek programowych (np. modut do tworzenia plikéw PDF),

* moduty oprogramowania (np. wypozyczalnia, raporty),

+ pliki (np. konfiguracyjne, graficzne).

Komponent jest reprezentowany przez symbol prostokgta z dwoma bolcami
(symbolizuje intefejsu). W nowszej notacji UML dodano dodatkowe ikony
komponentéw pozwalajgcych na definiowanie i nazywanie interfejsow.

Zaleznosci komponentéw sg reprezentowane przez linie przerywang z grotem.
Kierunek wskazuje na komponent wykorzystujgcy.
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Dlagram wdrozeniowy

Diagram rozlokowania:
artefakt,

WQZG* s Przegladarka
Sciezki komunikowania. N p R

i;pdlp\ugm

uzytkownik

Serwer baz danych Sewer aplikacji

Tomcat

o
wypozyczalnia war
==
=
raporty.war
=

0 DAILY Lekcas-UML

G R O U P

W dokumentacji czesto wystepuje potrzeba okreslenia fizycznego rozmieszczenia
artefaktéw (sztucznie wytworzonych elementow, np. komponentéw)
oprogramowania. Artefaktem mogg by¢ bazy danych (np. baza_filméw.db), klasy,
diagramy, biblioteki, komponenty (np. wypozyczalnia.war)

Weztem jest fizyczny lub logiczny zaséb przetwarzajgcy na ktérym zainstalowano i
skonfigurowano do dziatania artefakty (np. serwer baz danych, przeglagdarka).
Sciezki komunikowania reprezentujg przeptyw i kierunek przeptywu informaciji.
Nazwa Sciezki moze sugerowaC protokot komunikacyjny ktory projektuje sie
wykorzystac.

4
baza_fiméw.do [<+—— JDBC —>
—]

aza_klientow.db
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Dlagram wdrozeniowy
Cwiczenie:
Zaproponuj diagram wdrozeniowy dla oprogramowania zarzgdzajacego
biblioteka.
Postaraj sie rozdzieli¢ funkcje serwera aplikacji od serwera baz danych,
umies¢ w weztach odpowiednie komponenty.
o DAILY Lekcja8-UML
Slajd
23

.’ B2E - PHP

biblioteka.db

v v

czytelnicy.war Wypozycz.war zbiory.war

biblioteka.war konfiguracja.xml

o DAILY Lekcja 8 - UML

G R O U P

Zatozono realizacje wspolnej bazy danych i rozdzielenie modutéw funkcjonalnych wg
pakietow

Catos¢ zintegrowana interfejsem uzytkownika biblioteka.war oraz modut konfiguracji
technicznej.
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Diagram wdrozeniowy

HTTP(S)

czytelnik

Przegladarka

= HTTP(S)

pracownik biblioteki

Sewer aplikacji

Serwer baz danych ITomcai

MysaL
[<+—— JypBC —>
==
biblioteka.db. \wypozycz.war biblioteka.war
=0

Il

==
2biory.war

o DAILY Lekcja 8 - UML

G R O U P

Zatozono instalacje rozwigzania na dwéch serwerach — serwer baz danych oraz
serwer aplikacyjny

Przyjeto zastosowanie darmowych rozwigzan MySQL i implementacji baz danych
Przyjeto zastosowanie serwera aplikacyjnego tomcat i uruchamianie rozwigzania z
poziomu tego serwera

Zatozono ze dostep do systemu odbywa sie wytgcznie przez przeglgdarke.
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CW|czen|a

Co to jest UML? Co oznacza skrét? Do czego stuzy?

2. Wymien min 5 diagramoéw UML. Jakie znasz perspektywy projektowania
oprogramowania?

3. Jakim diagramem zobrazujesz wymagania na system informatyczny?
Narysuj przyktad diagramu i oméw go.

4. Jakim diagramem zobrazujesz model obiektowy? Narysuj przyktad
diagramu prezentujgcego dziedziczenie i omow jego elementy.

5. Jakim diagramem zaprezentujesz algorytm lub proces ktéry nalezy
zaimplementowac w systemie? Narysuj przyktad diagramu i oméw go.

6. Jakim diagramem zorganizujesz i pogrupujesz inne diagramy?

7. Jaki diagram stuzy do przedstawienia fizycznego rozmieszczenia
elementéw oprogramowania?

8. Do czego stuzy diagram komponentow?

Czlowiek - najlepsza inwestycja
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o DAILY Lekcja8-UML

G R O U P

10.9.3 Cwiczenia
Cwiczenia dla tej jednostki lekcyjnej zostaty umieszczone na ostatnim slajdzie.

10.9.4 Opis zalozonych osiagnie¢ ucznia
Po tej lekcji uczniowie bedg potrafili samodzielnie zaprojektowac aplikacje w jezyku UML oraz
stworzy¢ podstawowe diagramy aplikacji.

10.10 Lekcja 10 - Dobre praktyki programowania w PHP

10.10.1 Cel lekcji

Celem lekcji jest wprowadzenie ucznia w $wiat praktycznego podejscia do aplikacji oraz wytyczenie
im dalszej drogi na rozwéj w przysztosci. Pokazanie im dobrych praktyk oraz wielu przydatnych
fragmentéw kodu, szkieletow oraz narzedzi, ktére przydatne sg kazdemu programiscie.
Zaprezentowano rowniez wzorce projektowe i obecnie najwyzszy abstrakcyjnie paradygmat
programowania, zwany programowaniem zorientowanym na aspekty.
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10.10.2 Tresc¢ - slajdy z opisem

Slajd . \ Stowa wstepu

1 (‘ SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY preprocessor

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 10
Dobre praktyki programowania w PHP

Cowek nalegsza ewestych

DAII.Y
Slajd \ PHP jest jezykiem, w ktérym
2 (S sasaciiss pas PHP: Hypertex tatwo rozwiazuje sig

wiekszos¢ problemow. Jego

prostota niesie jednak ze soba
Dobre praktyki programowania powazna konsekwencje, kod
ktory Zaimplementowaliémy,
. Wprowadzenie a ktory wymaga zmian, jest
niezrozumiaty i wymaga

przepisania od nowa, aby
zawrze¢ odpowiednie zmiany.
Czesto tez kod, ktory
rozwigzuje podobny problem
w innym projekcie, nie nadaje
0?5,'5', PHP: Hypertext Preprocessor - poziom $rednio zaawansowany SiQ do zastosowania. NaleZy
zatem zadac¢ sobie pytanie,
czy powinnisSmy po raz
kolejny rozwigzywac ten sam
problem, badz tez na nowo
odkrywac¢ koto, czyli pisa¢
rzeczy, ktore mam w
najlepszy i sprawdzony
sposob zaimplementowane
przez innych programistow.
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Rozszerzenia PHP

PEAR
PECL

. Composer

0 DAILY  pHp: Hypertext Preprocessor - poziom srednio zaawansowany

G R O U P

PEAR jest to system dystrybucji opensource’owych rozszerzen jezyka PHP. Powstaje
od roku 1999 i posiada wielka ilo$¢ zasobow, ktore utatwiaja nam pracg z jezykiem
PHP. PECL to pierwotnie cz¢$¢ PEAR, w przeciwienstwie do swojego rodzica, jest to
repozytorium spotecznos$ci, a pakiety w nim zawarte, sa pakietami nieoficjalnymi.
Zanim napiszesz co$ co juz zostato napisane, zajrzyj do repozytorium, gdyz moze to
Ci pomoc zaoszczedzi€c mnostwo czasu 1 dostarczy¢ zrodto ze sprawdzonym
rozwigzaniem.

Uzywajac wielu frameworkow oraz dodatkow, do zarzadzania zaleznoSciami w
projekcie przydatny moze okaza¢ si¢ Composer (https://getcomposer.org/).

Composer jest genialnym systemem wspomagajacym zarzadzanie zalezno$ciami
aplikacji  w  PHP. Wystarczy jezeli wylistujesz swoje zaleznosci w
pliku composer.json, a narzedzie to, przy uzyciu kilku prostych polecen,
automatycznie $ciggnie odpowiednie wersje bibliotek 1 ich zalezno$ci oraz
odpowiednio skonfiguruje autoloadera. Za pomocg Composera mozna zainstalowaé
wiele znanych bibliotek. Ich list¢ znajdziesz na stronie projektu Packagist -
oficjalnego repozytorium bibliotek kompatybilnych z tym systemem.
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Frameworki

- Wprowadzenie

ZF
. Symfony @ Symfony
Slim

o PDAILY ppp: Hypertext Preprocessor - poziom srednio zaawansowany

Implementujac aplikacje internetowg wykonujemy szereg operacji, ktore zwigzane sg
z jej szkieletem oraz czesto powtarzalnymi rzeczami, jak autoryzacja czy systemy
formularzy. Z pomoca przychodza nam gotowe szkielety aplikacji takie jak Zend
Framework czy Symfony. Jezeli piszemy aplikacje, ktora jest wigksza niz formularz
kontaktowy, warto uzy¢ gotowych rozwigzan. Szkielety te posiadaja architekture
MVC oraz calg mas¢ gotowych bibliotek np. posredniczacych w komunikacji z baza
danych, zwigzanych z cache’owaniem, czy chociazby obstugg plikow pdf. Wersje 2
pierwszych frameworkéw, sa zaimplementowane w pelni obiektowo 1 wykorzystuja
wiele wzorcoOw poprawnego programowania, z ktorych mozna czerpac¢ §wietne lekcje.
Na ich stronach znajdziemy mnéstwo materialdw zwigzanych z ich uzyciem, video-
tutoriale oraz wyczerpujaca dokumentacje np. ZF okoto 1300 stron formatu A4.
Oprécz wyzej wymienionych frameworkow, jest jeszcze wiele innych jak np. Yii,
cakePHP, codeigniter czy fuel. Warto poswigci¢ troche czasu na eksploracje internetu
w poszukiwaniu tych zasobdw, poniewaz mozna zaoszcze¢dzi¢ mas¢ pracy oraz
otrzymac sporo profesjonalnie napisanego kodu.

Slim (http://www.slimframework.com/) jest natomiast przyktadem frameworka, przy
pomocy ktérego w szybki 1 prosty sposob bedziemy mogli tworzy¢ wiasne API (np
REST API dla aplikacji na Androidzie — Lekcja 11).

str. 174

Cztowiek - najlepsza inwestycja
UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
A NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspoétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego




2

; e
SZCZECINSKI PARK t..’ B2E o DAILY
NAUKOWO-TECHNOLOGICZNY BUSINESS TO EDUCATION R O U P

Slajd

; “’\ Jezeli nie czujesz si¢ jeszcze
(3 sasaecisi eass PP Hypertex na sifach, aby korzysta¢ z
— | | WYyTafinowanych narzedzi,
poniewaz ich ogrom Ci¢
przeraza lub piszesz tylko
mate aplikacje dla ktérych
. Przyktady szkoda traci¢ zasoby 1
. Composer wydajnos¢, mozesz korzystac
z frameworkow jako bibliotek
lub ze stricte bibliotek,
ktorych jest wiele np. TCPDF
do obstugi plikéw pdf, czy
biblioteki SMARTY do
€ PAILY  piip: Hypertext Preprocessor - poziom érechio zaawansowany ObShlgi szablondéw.
Uzytecznym narze¢dziem
okazuje si¢ rowniez
Composer, czyli program do
zarzgdzania pakietami PHP.

Biblioteki

Slajd
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Programowanie obiektowe (OOP), a
aspektowe (AOP)

. Wprowadzenie
. Czy warto z niego korzystac¢?

o DAllY PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

PHP w wersji 5, zapewnia pelng obstuge programowania obiektowego, czyli
najpopularniejszego obecnie programowania. Kontynuacja drogi ku wydzieleniu
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abstrakcji w jezykach programowania jest programowanie aspektowe. Implementuje
si¢ je na razie w sposob obiektowy, gdyz PHP nie zapewnia jeszcze wbudowane;j
obstlugi aspektow. Polega ono na wydzieleniu abstrakcyjnych czynnos$ci na poziomie
rozumowania cztowieka np. system logow, i uniezaleznienie ich od klas. Grupowanie
takie zapewnia nam lepsze mozliwosci projektowania 1 bardziej zrozumialg
implementacje. Zobrazujmy nasz przyktad, zalézmy ze nasz zbior klas przy
wykonywaniu jaki§ czynnosci, zapisuje te akcje w tzw. Logach. Czy nie tatwiej by
byto wyodrebni¢ ten mechanizm z klas i przenie$¢ go do poziomu kontenera naszej
aplikacji? Zyskujemy na tym wiele czasu, nie muszac implementowaé go za kazdym
razem. Poza tym wszelkie zmiany dokonujemy tylko raz. Co w przysziosci i przy
czestych zmianach w aplikacji staje si¢ ucigzliwe.

Slajd

Kolejna wazng rzecza, ktora
t. B2E .. (S sasasciisan PLP: Hypertex utatwia zycie programiscie sg
wzorce projektowe. Sg to
_ rozwigzania problemow
Wzorce projektowe projektowych, ktore
stosowane w odpowiednich
. Wprowadzenie przypadkach, potrafia
zaoszczedzi¢ nam wiele czasu
1 stworzy¢ tatwe do dalszego
rozwijania srodowisko, czy
tez unikng¢ wielu bledow.

. Do czego stuzg?

Slajd

B2 E {\ SZCZECINSKI PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Wzorce projektowe cwiczenie
Analiza przyktadu wzorca projektowego singleton lub MVC.
Singleton implementation Conventional implementation

| / 7‘ =
2 223

0 'Allv PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P
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Celem wzorca projektowego singleton jest wprowadzenie ograniczenia mozliwosci
tworzenia obiektéw danej klasy do tylko jednej instancji. Tak stworzony obiekt
dostepny jest globalnie dla catej aplikacji.

Wzorca singleton powinni§my uzywa¢ do implementacji:

- obiektow, przechowujacych informacje o stanie aplikacji (np konfiguracji).

- obiektow ktore powinny istnie¢ przez caty czas trwania aplikacji (np logowanie
zdarzen z wielu miejsc w kodzie do jednego pliku Log)

Przyktad znajduje si¢ w materiatach ze skryptami PHP.

Zmiany w stosunku do skryptu nie uzywajacego wzorca singleton:

- konstruktor zostal zmieniony z publicznego na prywatny (to chroni przed
tworzeniem obiektu bez wywotania metody getlnstance)

- zmienna $dbh zmieniona z publicznej na prywatna (chroni to przed nadpisaniem
zmiennej $dbh )

- tablica db_info zamieniona z publicznej na prywatng (z tego samego powodu co
$dbh)

Grafika pobrana ze strony: http://yavkata.co.uk/weblog/php/php-singleton-design-
pattern/

Kolejnym bardzo popularnym wzorcem projektowym jest MVVC (Model-Widok-

Kontroler). Uzywajac tego modelu, aplikacje zawierajgce interfejs uzytkownika sg

zorganizowane w 3 struktury:

- Model — zawiera logike aplikacji

- Widok — odpowiedzialny jest za wyswietlenie rezultatow modelu w interfejsie
uzytkownika

- Kontroler - przyjmuje dane wejsciowe od uzytkownika i na ich podstawie

dostarcza oraz pobiera dane z/do modelu oraz od§wieza widok

Slajd

, ‘ Jesli chodzi o samo pisanie w

t. B2E.... il P rperex jezyku PHP, w internecie
mozemy znalez¢ wiele stron

poswieconych dobrym

Dobre praktyki samego programowania praktykom programowania.

Warto poleci¢ ,,php the right

. http://goo.gl/suWCFu way”, gdyz jest ona podstawa

wielu publikacji na temat

dobrych praktyk w jezyku

PHP.

.‘J DAILY  php: Hypertext Preprocessor - poziom $rednio zaawansowany
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Dokumentowanie kodu
Wprowadzenie
. phpDocumentor

-
P

# Displays a new message box, or reinitializes an existing message box, based on the config options passed in.

* @param config the message box config
*/
public static native void show(MessageBoxConfig config) /*-1{
$wnd.Ext .MessageBox.show (config.@com.gwtext.client.core. JsObject::3s0bj):
FE ]

Jezeli chcemy uzywac naszego kodu wielokrotnie, a nie pracujemy samemu, badz tez
chcemy udostgpnia¢ nasz kod dla innych programistow. Warto zadba¢ o dobre
udokumentowanie kodu. Ulatwia ono 1 przys$piesza prace nie tylko innym, ale tez
nam samym, kiedy po dluzszym okresie siggamy po nasz wczesniej napisany kod.
Polecanym tutaj narzedziem jest phpDocumentator, ktory tworzy dokumentacje
automatycznie na podstawie specjalnych komentarzy zamieszczanych w skrypcie.

PhpDocumentor  jest narzedziem, dzigki ktéremu mozliwe jest generowanie

dokumentacji z kodu zrodtowego PHP. Dzi¢ki takiej dokumentacji, mozna dostarczy¢

odbiorcy wiecej informacji zwigzanych z funkcjonalnoscia osadzong w kodzie

zrédtowym, a nie tylko to, co jest wykorzystywane w interfejsie uzytkownika.

Dokumentacja taka jest bardzo przydatna w nastepujacych sytuacjach:

- Gdy tworzymy zestaw aplikacji udostepniajace API

- Gdy tworzymy aplikacje opartej na architekturze pluginowej, umozliwiajacej
tworzenie wlasnych dodatkow

Wiegcej informacji dostepnych na stronie: http://www.phpdoc.org/
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BUSINESS TO EDUCATION | NAUKOWO-TECHNOLOGICZNY Preprocessor
Kontrola wersji
- Co tojest i do czego stuzy?
- SVN
. GIT

ccccc

Systemy kontroli wersji lub w
skrocie systemy
wersjonowania, sg to
programy, ktére przechowuja
histori¢ naszej pracy 1
utatwiajg prace w wickszej
grupie programistow. Do
najbardziej popularnych
naleza subversion (SVN) oraz
git. Po napisaniu danego
fragmentu aplikacji, mozemy
swobodnie wysta¢ ja na
serwer i dofgczy¢ do catosci
wiekszej aplikacji, mozemy
takze pobiera¢ fragmenty
napisane w przesztosci, czy
przeglada¢ zmiany zrobione
przez innych w naszym
kodzie. Systemy te pozwalaja
takze na tworzenie
repozytoridéw na serwerach i
udostegpnianie najnowszych
wersji naszych bibliotek, czy
tez aplikacji innym.

Do komunikacji z serwerami
zawierajagcymi ustugi
wersjonowania czgsto
uzywamy plugindéw (np do
ulubionego IDE) lub
samodzielnych aplikacji jak
np. TortoiseSVN.

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspoéffinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 179




Slajd
12

Ny
-’ BZE Dszczecmsm PARK

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

PHP: Hypertext
Preprocessor

HE)Es kM@
(=]

private String svaClient]

te String svnAdminpy [ I%)

&

"B Team Synchronizing - SVN Uorg 1ubclpre core) Jorg Ui subversion subelipse core/src/org/ g1/ subversion subdipse/ors .mm
Ele Edit Navigate Search Project Run Window Help
£~ HARD Q- B~ § R TR A R R g t S @
i T N g i, =
q‘; SVN (org. ion subclipse.core) IO S GO 5
Q|00 G E| s e | | [1® Compilation Unit 7
pe C. SVNClientManag |
P eateSVNClient
B2 orgigris.subversion.subclipse.core -
% META-INF tenan iz
i {2 sre/org/tigris/subversion/subclipse/core [3) Java Sou =l 3l SR aR
(48> ISVNClie 1 jovi Tocal Fi T o File
‘f' ISVNCor 2 (4342 - selsemore;, 1 S o 3] »
= Bl | tring svaClientinte 1
& ring & =
s r x ] :
% src/or subclipse/core/cor i - . vonchsd | A
| e se/c rivate Has sencts r tenta o
I i3 wva i /= o ey | ol iA aravrun(TBrad
e <l ' « V
! ~ . - -
"P|[ (i} Mistory 23 ¥ Tasks| (£ Probl & 4| v =
: e || B History &) Tash .i, ol cv:ul‘ .
arkphip) 4
i I lidatorjava (4152 - || Revs Date Author #
L .
\ ? . 4 218/094:03PM  markphip  Merge - conflic
\ 5 3 2/16/0910:34 AM  selsemore i« for nd works
I @ s our 1/7/09 9:39 AM selsemore  Log errors rather m ing stack trace e #:
\ % src/org/tigris/sul clipse/core/sync 1/6/091027 AM  selsemore ess mon
o i ,
t (& Mtrunk/subclipse/org tigrissubversionsub » Log errors rather than printi -
! i RevertResourcesCommandijava - trace.
i . i v || i v ssue #: -

in http:

Comment
M, e olf chan, gu' om tree-confli

Fix potential NPE if null progress monitor is passed to

han printing

o DAILY ppp; Hypertext Preprocessor - poziom $rednio zaawansowany

G R O U P

Na przyktadzie widzimy zmiany przychodzace 1 wychodzace. Zmiany wychodzace to
praca wykonana przez nas. Zmiany przychodzace to zmiany wykonane przez innych
deweloperoéw. Z prawej strony widzimy konkretne zmiany dokonane na wybranym

pliku.

(screen pobrany ze strony: http://www.java-forums.org/blogs/eclipse/975-working-

svn-eclipse.html).

Slajd
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BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Testowanie aplikacji

. Wprowadzenie
. Testy jednostkowe
- phpUnit

DAILY  ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

ccccc

Testowanie aplikacji to jedna
z wazniejszych czgsci
programowania, mamy rozne
rodzaje testow np.
integracyjne, wydajnosciowe.
Jesli chodzi jednak o
najczesciej przeprowadzane
testy przez samych
programistow, sg to testy
jednostkowe. Testy
jednostkowe to testy
poszczegbdlnych metod,
procedur, badz obiektow. Z
pomoca przy testowaniu
przychodzi nam biblioteka
automatyzujgca testy
jednostkowe phpUnit. Warto z
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niej korzysta¢, poniewaz
zaoszczedzimy sporo pracy.

Slajd
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BZE Dszczecmsm PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Automatyzacja instalacji
. Wprowadzenie
- Phing
I

.....

PHP jest jezykiem
skryptowym, stad tez nie
posiada instalatoro6w znanych
nam z systemow
operacyjnych w formie pliku
wykonywalnego. Sg jednak
narzg¢dzia np. Phing, ktore
pomoga nam stworzy¢
instalator aplikacji. Phing jest
narzedziem niezaleznym od
platformy, wzorowanym na
java-owym ANT-cie. Reguty
budowania okresla si¢ w pliku
xml. Po zakonczonym
procesie mozemy
zainstalowac naszg aplikacje,
korzystajac przy tym np. z
rozszerzenia PEAR.
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Gotowe systemy

CMS

Fora

- Blogi

. Sklepy

. Platformy e-learningowe

0 DAILY  pHp: Hypertext Preprocessor - poziom srednio zaawansowany

Oprocz wcezesniej wspomnianych mniejszych elementow jak biblioteki, przy
tworzeniu nowej aplikacji, warto si¢ zastanowic, czy jako podstawg do tworzenia, nie
wykorzysta¢ jakiego$ gotowego systemu, ktory jest udostgpniany na otwartej licencji
1 rozwijany od wielu lat. Nasza czg$¢ implementacji w tym momencie opiera si¢
wtedy tylko na dopisaniu odpowiednich wtyczek, komponentdéw, blokéw lub
moduldéw, w zaleznoséci od wybranego systemu. Wsrdd systeméw zarzadzania tre$cig
mamy ogromny wybor, poleci¢ tu jednak mozna system Joomla, czy Drupal, ktore
nalezg do najbardziej rozbudowanych. Jesli chodzi o fora internetowe napisane w
jezyku PHP, szczeg6lng popularnoscig cieszy si¢ phpBB, z duzym wyborem
darmowych szat graficznych 1 dodatkéw. Wordpress jest bezkonkurencyjnym
systemem, jesli chodzi o blogi internetowe, cho¢ swoéj rozwdj kieruje w strong
systemu CMS, pewnie z uwagi na prostot¢ 1 wygode zarzadzania tym systemem. Jesli
chodzi o darmowe sklepy wykonane w technologii PHP, z racji ogromnej ilosci
plugindw, warto poleci¢ prestashop. Jesli chodzi o platformy e-learningowe nie ma za
duzego wyboru, zgodno$¢ ze standardami i wysoki poziom funkcjonalnos$ci,
zapewnia tylko system Moodle.
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Slajd ’ »"\ Dla uczniéw
16 monesroroucmon o SESEECINSH PARK PP Hypertex zaawansowanych mozna
zaproponowaé napisanie
) wlasnego
Instalacja CMS — Joomla modutu/komponentu
Zainstaluj system zarzadzania trescig Joomla. instalowanego W joomli.
Dokonaj zmian poprzez panel administracyjny.
Zainstaluj dodatek.
Znajdz, pobierz i zainstaluj darmowy szablon
zmieniajacy wyglad strony.
c.kAol |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd mod_firstmodule/*.*
17 B2 Dszczscmsm PARK PHP: Hypertext
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor
Cwiczenie praktyczne
- Napisz wtasny modut dla CMSa Joomla. Modut
powinien by¢ instalowalny poprzez panel
administracyjny Joomla. Modut moze wyswietla¢
dowolny komunikat, celem zadania jest poznanie
struktury modutow.
c.kAol |:Y' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slajd singleton2.php
18 BZE Dszczacmsm PARK PHP: Hypertext

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY Preprocessor

Cwiczenie praktyczne
Uruchom i przeanalizuj przyktad zawarty w pliku
singleton2.php. Przyktad ten zawiera
implementacje ksigzki, ktéra jest singletonem,
oraz 2 uzytkownikéw, ktérzy mogg wykonaé na
ksigzce pewne operacje. Co stanie sie gdy
uzytkownik 2 sprobuje wypozyczy¢ ksigzke,
ktéra byta wypozyczona wczesniej przez
uzytkownika 2?

DAILY ppp: Hypertext Preprocessor - poziom $rednio zaawansowany

nnnnn

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspoéffinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

str. 183




Slajd \

19 "N SZCZECINSKI PARK PHP: Hypertext
BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY PrepFOCeSSOI’

Dziekujemy za uwage

ok - naesszs mwestych

’ P woza —

ccccc

10.10.3 Cwiczenia
Cwiczenie 1 Zapozna¢ sie z dokumentacjg wybranego przez siebie, nowego (nieznanego) narzedzia,
frameworku lub biblioteki napisanej w jezyku php.

Cwiczenie 2 Wykona¢ jeden lub wiecej podstawowych przyktadéw (tutoriali) dostepnych na stronie
wybranej technologii lub w jej dokumentacji.

10.10.4 Opis zatlozonych osiagniec¢ ucznia

Po tej lekcji uczniowie bedg mieli szerszy poglad na temat praktycznego wykorzystania jezyka PHP w
przysztych projektach. Bedg wiedzieli, czym sg wzorce projektowe, jakie narzedzia i biblioteki warto
poznac oraz jakie gotowe systemy proponuje im spotecznos¢ programistéw jezyka PHP. Lekcja ma tez
na celu zacheci¢ ich do obrania wtasnej Sciezki rozwoju i dalszej pracy z jezykiem PHP.

10.11 Lekcja 11 - Interdyscyplinarny projekt ksigzki teleadresowej

10.11.1 Cel lekcji

Celem lekcji jest zaprojektowanie strony WWW oraz w aplikacji mobilnej z funkcjonalnoscig ksigzki
teleadresowej kolegdéw i kolezanek ze szkoty lub klasy. W tej lekcji uczniowie dowiedzg sie jak
praktycznie wykorzysta¢ wiedze zdobytg w tym module na potrzeby pierwszego projektu
informatycznego sktadajgcego sie z elementéw wykorzystujacych cztery jezyki programowania: SQL,
PHP, JavaScript i JAVA.
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10.11.2 Tresc¢ - slajdy z opisem
Slajd Proces powstawania
1 BZE yperton, morrocessor ksigzki teleadresowej

{\ SZCZECINSKI PARK

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

PHP: Hypertext

Preprocessor

Lekcja 11:
Interdyscyplinarny projekt:
Ksigzka teleadresowa kolegow/kolezanek

ze szkoty

Calowiek -najlepsza inwestycja
! KAPITAL LUDZKI

o esorusEa

0 DAll_Y PHP Hypertext preprocessor Lekcja 11
G xou e

kolegow/kolezanek ze
szkoty. W module SQL
pokazemy jak
zaprojektowac baze
danych, na PHP i
JavaScript, jak stworzy¢
strone WWW do
dodawania kolegéw i
kolezanek z klasy do takiej
ksigzki, a w module JAVA
pokazemy, jak
zaprogramowacé prostg
aplikacje na telefony z
systemem operacyjnym
Android do przeszukiwania
danych o uczniach z
roznych klas.

Slajd

PHP

Hypertext Preprocessor

B2

BUSINESS TO EDUCATION

Zaiozenla

« Lista klas w szkole

» Lista uczniéw w klasie

+ REST API dla aplikacji na Androida
Szczegotowe informacije na temat ucznia:
e Imie
¢« Nazwisko
*  Adres e-mail
¢ Numer telefonu
e Zdjecie

0 DAILY Lekcja 11 — Interdyscyplinarny projekt
G oo

{\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

Zatozenia projektu.
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Slajd Ny, Struktura projektu.
3 t’-’ QNEZSSEDUWN > ShRzECifisk) paRK e Preprcesr
Struktura projektu
® Template (index.php)
® Content — odpowiednie podstrony projektu
(home.php, klasy.php, uczniowie.php)
® Obstuga potgczenia do bazy danych
(db.class.php)
¢ Klasa do wykonywania operacji na bazie
danych - odczyt, zapis, usuwanie
(data.class.php)
|
?.Acl |:Y’ Lekcja 11 — Interdyscyplinarny projekt
Slajd o~ Struktura projektu.
4 BZE "N SZCZECINSKI PARK Hyperteil:rzprocessor API - Implementacja

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Alfabetyczna struktura katalogéw projektu
API| — REST API dla aplikacji na Androida
Content — kolejne podstrony aplikaciji
Css, images — style oraz grafika
Js — skrypty Java Script
Lang — pliki jezykowe
Libs — zewnetrzne biblioteki
Upload — folder ze zdjeciami wystanymi z aplikacji

Utils — klasy, funkcje oraz konfiguracja

DAILY

ccccc

Lekcja 11 — Interdyscyplinarny projekt

REST API dla androida,
wykorzystuje SLIM
framework

Wielojezykowos¢ aktualnie
nie jest uruchomiona, ale
stanowi¢ moze zalgzek dla
dalszego rozwoju aplikaciji
i dodatkowych zadah dla
ucznia. Plik index.php
zawiera zakomentowane
fragmenty kodu
odpowiedzialne za
sterowanie
wielojezykowoscig —
wyswietlanie odpowiednich
flag, zatgczanie
odpowiednich plikéw
jezykowych w zaleznosci
do wczeséniejszego
wyboru, przyktadowe
wyswietlenie zawartosci
pliku jezykowego (np
menu) w zaleznosci od
wybranego jezyka.
Aktualnie domys$inie
dotgczony jest polski plik

jezykowy.
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Slajd P g CRUD - Create, read,
5 t‘" Eﬂ;ﬁgwumm "\ szeZECINSKI PARK Hypene:f l:rzprocessor update and delete
Slim -
Cechy projektu (http://www.slimframework.

com/) jest przyktadem
frameworka, przy pomocy
ktorego w szybki i prosty

® Napisany jest w PHP z wykorzystaniem klas
oraz zewnetrznej biblioteki Slim dla REST API

¢ Jestidealng bazg do testowania, rozwijania i sposdb bedziemy mogli
nauki dla poszczegolnych lekcji kursu tworzy¢é wiasne API (np

® Posiada przyktady walidacji, obstugi btedow REST API dla aplikacji na
poprzez wyjatki Androidzie — Lekcja 11

® Operacje CRUD dla klas oraz uczniow Java)

DAILY Lekcja 11 — Interdyscyplinarny projekt

ccccc

Slajd

PHP
BZ E "N SZCZECINSKI PARK

Hypertext Preprocessor
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

PI’O ozycja wykonania — stron aq?owna

Start Klasy Uczniowie

:: Zapraszamy ::
Witamy w elektronicznej bazie uczniow szkoty.

Wybierz 'Klasy' aby zarz=dzac klasami w szkole lub 'Uczniowie' aby zarz+dza¢ uczniami w klasie.

Start | Kiasy | Uczniowie
® 2014

o DAILY Lekc1a 11 — Interdyscyplinarny projekt

G R O U P

Podstawowe komendy zwigzane z transakcjami.
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Slajd

e
Propozycja wykonania — widok klas
Klasy
ID | Nazwaklasy @ Wychowaweca Edycja danych Dodaj zdjecie | Usun
1 14 Michat Galas 3{1;
2 1B Anna Komin am
3 oc Marcelina Jez au;
4 3B Jan Mowak ﬂm
5 4A Ewsa Komin a oy
Nazwa klasy:
Wychowawca:

B2E —
"N SZCZECINSKI PARK Hypertext Preprocessor

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

&

[EegN ey e
X &k &k k

o PAILY Lekcja 11 — Interdyscyplinarny projekt

G R O U P

W podstawowym widoku klas wylistowana jest lista wszystkich klas w szkole.
Wyswietlane jest ich:

Id w bazie

Nazwa klasy

Wychowawca

Przycisk do bezposredniej edycji danej klasy

Przycisk umozliwiajgcy dodanie zdjecia nauczyciela, oraz w nawiasie informacja
czy zdjecie juz jest dodane (1) czy nie (0)

Przycisk umozliwiajgcy skasowanie klasy — jest to mozliwe gdy w klasie nie ma
zadnych uczniéw

Ponizej znajduje sie formularz umozliwiajgcy dodanie nowe;j klasy.
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Propozycja wykonania — edycja klasy
Edycja klasy:
Nazwa klasy: 1A
Wychowawca:  Michat Galas
Edytj Klasg
Klasy
Nazwa klasy = Wychowawca Edycja danych Dodaj zdjecie | Usun
R g N T
ﬂ_ﬂ
Ei
[l o J e | 2 | B0 | %

o DAILY Lekcja 11 — Interdyscyplinarny projekt

Formularz do edycji klasy, widoczny po wcisnieciu przycisku edycji klasy (symbol
otébwka na kartce)

B2E ( ' PHP
"\ SZCZECINSKI PARK Hypertext Preprocessor
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Propozycja wykonania — edycja klasy,
obstuga btedow

BLAD!

Nie mozna zmienic nazwy tej klasy poniewaz inna klasa o podanej nazwie juz istnieje

Klasy

Nazwa klasy Wychowawca Edycja danych Dodaj zdjecie | Usun

l——n

n—“n
I T T R VRN R

o PDAILY Lekcja 11 — Interdyscyplinarny projekt

G R O U P

Obstuga btedéw — zabezpieczenie uniemozliwiajgce zmiane nazwy klasy, na klase
ktéra juz istnieje.

Slajd
10

B2E ' PHP
SZCZECINSKI PARK

Hypertext Preprocessor
BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY P P

Propozycja wykonania — widok klasy z
uczniami
Prosze wybrad klase z listy:
1A-Michat Galas - yswietl
3529}3%532592 Start | Klasy | Uczniowie

o PDAILY Lekcja 11 — Interdyscyplinarny projekt

G R O U P

Widok klasy z uczniami — formularz do wyboru klasy, ktérg chcemy wyswietli¢.
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Propozycja wykonania — widok klasy z
uczniami

Klasa 1A, wychowawca: Michat Galas

A ]
danych | zdjecie S eereeusty

o PDAILY Lekcja 11 — Interdyscyplinarny projekt

G R O U P

Widok klasy z uczniami — po wybraniu klasy, wida¢ informacje o klasie, zdjecie
wychowawcy oraz liste uczniow w klasie.

Podobnie jak dla nauczyciela, dla konkretnych ucznidbw mamy dostepne opcje —
edycje, dodanie zdjecia, usuniecie oraz podglad konkretnego ucznia.
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Propozycja wykonania — uczen
o DAILY Lekcja 11 — Interdyscyplinarny projekt
Widok klasy z uczniami — po kliknieciu na ,Szczegdty” dla konkretnego ucznia
uruchamiamy podglad pojedynczego ucznia.
Slajd P g Widok klasy z uczniami —
13 SZCZECINSKI PARK Hyperte)?lsrl:processor edycja I dOdawanle
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Propozycja wykonania — edycja i
dodawanie ucznia
I
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wszystkich jej uczniéw, gdzie :id to identyfikator klasy w bazie
» /person/:id — wylistowanie informacji o uczniu, gdzie :id to
identyfikator ucznia w bazie

Propozycja wykonania — REST API
Do komunikacji serwera z aplikacjg mobilng napisang w Javie na
telefony z Androidem wymagane jest API. Jest ona warstwg
posrednig pomiedzy klientem (smartphone) a bazg danych.
Stworzona propozycja umozliwia nastepujgce operacje:
» /shool/class — wylistowanie klas w szkole
» /shool/class/:id — wylistowanie informacji o klasie oraz

o DAILY  Lekcja 11 — Interdyscyplinarny projekt

G Rou P
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BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

REST API — przyktadowa odpowiedz
Odpowiedz API po wywotaniu http://localhost/rejestr/api/person/1
{

error: false
_id: 1
imie: "Alojzy"
nazwisko: "Babek"
tel: "534534543 "
email: "alojzy@o2.pl"
zdjecie: "http://localhost/rejestr/upload/uczen3.jpg"
}
|

o DAILY Lekcja 11 — Interdyscyplinarny projekt
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PropozyCJe rozbudowy projektu w nawigzaniu do
tematyki poszczegolnych lekcji

Lekcja 1 - Bezpieczenstwo aplikacji — walidacja formularzy po

stronie serwera

Lekcja 2 - Architektura ustug sieciowych - rozbudowa REST API

Lekcja 3 - Protokét HTTP - implementacja dodatkowych metod

REST API jak PUT, DELETE - wykorzystanie w praktyce

o DAILY Lekcja 11 — Interdyscyplinarny projekt
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Propozycje rozbudowy projektu w nawigzaniu do
tematyki poszczegdlinych lekcji
Lekcja 4 - Modyfikacja nagtéwkéw HTTP - redirect przy
logowaniu/wylogowaniu do aplikacji, modyfikacja strony kodowej
wywotan do REST API
Lekcja 5 - Cookie - informacje o uzytkowniku - $ledzenie
aktywnosci uzytkownika rejestru uczniow
Lekcja 6 - Sesje - wspodtdzielenie informaciji - logowanie do
aplikaciji
o DAILY Lekcja 11 — Interdyscyplinarny projekt
SI ajd o ‘
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18 ™\ 5ZCZECINSKI PARK Hypertext Preprocessor

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

Propozycje rozbudowy projektu w nawigzaniu do
tematyki poszczegodlnych lekcji

Lekcja 7 - Poczta - systemy SMTP - dodanie mozliwosci

wysytania wiadomosci e-mail z aplikacji (znamy adres email

ucznia, mail wysytany przy pomocy kodu z aplikacji, a nie

otwarcie okienka aplikacji skojarzonej z pocztg)

Lekcja 8 - MIME - rozszerzenia multimedialne - wysytanie zdjecia

Lekcja 9 - UML - wyrysowanie projektu w UMLu

Lekcja 10 - Dobre praktyki programowania - biblioteki (mail,
simple REST API), formatowanie kodu, komentarze

o DAILY Lekcja 11 — Interdyscyplinarny projekt
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19 < ) PHP
BUSINESS TO EDUCATION (l EAZlJ(l%gva()(-:TL,(\:IHSN}é{O%ﬁ:%ts Hypertext Preprocessor
Podsumowanle
® Gotowa prosta aplikacja do gromadzenia
informaciji na temat uczniow i klas
® |dealna ,baza” do testowania, wprowadzania
poprawek i nauki na dziatajgcym przyktadzie
ﬁ KL oz o] |
ODA"_Y Lekcja 11 — Interdyscyplinarny projekt
10.11.3 Opis zalozonych osiagniec¢ ucznia

Po tej lekcji uczniowie przygotujg dla siebie ich pierwszy projekt informatyczny — ksigzke

teleadresowej kolegdw i kolezanek z klasy i ze szkoty dostepng poprzez WWW oraz aplikacje mobilna.
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