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2 Cel

Poznanie zagadnien z zakresu jezyka PHP oraz protokotéw sieciowych takich jak HTTP, SMTP oraz
MIME. Nastepnie wprowadzenie do mechanizmdéw ciasteczek i sesji. Zdobycie wiedzy na temat
podstawowych architektur aplikacji internetowych oraz bezpieczedstwa stron, badz portali
internetowych. Zobrazowanie jak radzi¢ sobie z atakami na strony, przez wykorzystanie
podstawowych metod zabezpieczed. Kurs ma réwniez na celu zacheci¢ uczestnika do dalszego
rozwoju, poprzez wskazanie mu bibliotek, frameworkdw raz narzedzi uptynniajacych i utatwiajgcych
prace z jezykiem PHP.

3 Opis sposobu realizacji celow
10 poéttoragodzinnych lekcji sktadajgcych sie przedstawienia materiatu wraz z przyktadami i éwiczen
praktycznych. Po zakonczeniu catego cyklu - przeprowadzenie egzaminu sprawdzajgcego wiedze.

4 Tresci ksztalcenia
Tresé kursu zostata podzielona na 10 blokéw tematycznych — po jednym do kazdej lekcji:

1. Architektura ustug sieciowych (Klient — serwer, Peer to peer, Architektura hybrydowa);
Protokot http (budowa protokotu HTTP 1.1, nagtéwki zgdania i odpowiedzi, komunikacja
http);

3. Modyfikacja nagtéwkéw http (Lista nagtowkdw, Wykorzystanie funkcji header, Zastosowania
w skryptach PHP);

4. Cookie - informacje o uzytkowniku (Budowa i dziatanie cookie, Uzywanie cookie w
aplikacjach, Definiowanie i obstuga z poziomu PHP, Bezpieczenstwo);

5. Sesje - wspotdzielenie informacji (Struktura i sposéb dziatania, Kontrola sesji w PHP,
Wykorzystanie sesji w aplikacjach internetowych);

6. Poczta - systemy SMTP (Systemy pocztowe w Internecie, Budowa protokotu SMTP,
Komunikacja SMTP, Struktura nagtéwkéw wiadomosci, Obstuga poczty w aplikacjach PHP);

7. MIME - rozszerzenia multimedialne (Struktura nagtéwkéw MIME, Kodowanie Base64 i
Quoted-Printable, Wiadomosci wieloczesciowe, Obstuga poczty multimedialnej w PHP);

8. UML 2.1 (Diagramy czynnosci, Projektowanie ztozonych aplikacji);

9. Bezpieczenstwo aplikacji (Rodzaje atakéw na portale internetowe, Testowanie
poszczegdlnych zagrozen, Zabezpieczanie aplikacji).

10. Dobre praktyki programowania w PHP

5 Opis zalozonych osiagniec¢ ucznia

Uczen po odbyciu kursu pozna protokoty sieciowe, mechanizm ciasteczek i sesji, nauczy sie
zabezpiecza¢ swoje aplikacji, pozna podstawowe architektury aplikacji internetowych i nauczy sie je
projektowac, bedzie posiadat wytyczong sciezke dalszego rozwoju.
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6 Sposoby osiggania celow

Podczas procesu ksztatcenia, uczen powinien wykonywaé ¢wiczenia oraz przyktady zawarte w
materiatach edukacyjnych. Po ukoniczeniu szkolenia, kazdy uczestnik musi zaliczy¢ odpowiedni test,
ktéry pomoze zweryfikowaé jego swiezo nabytg wiedze oraz okresli¢ ewentualne luki w wiedzy, ktdry
powinien uzupetnié.

7 Propozycje Kkryteriow oceny i metod sprawdzania osiggniec ucznia
Ocena zaliczenia przedmiotu powinna by¢ sktadowa dwdch ocen: testu oraz ocen czastkowych za
¢wiczenia :

Kryteria oceny testu:

e 0-7 poprawnych odpowiedzi - 1
e 8-9 poprawnych odpowiedzi - 2
e 10-11 poprawnych odpowiedzi - 3
e 12-13 poprawnych odpowiedzi - 4
e 14-15 poprawnych odpowiedzi - 5

Kryteria oceny ¢éwiczen:

e Rozwigzania ¢wiczen spetniajg podstawowgq funkcjonalnosé - 3

e Rozwigzania ¢éwiczen spetniajg podstawowa funkcjonalnos$¢ oraz dziatajg poprawnie w
kazdym przypadku - 4

e Spetniajg powyzsze wymagania oraz sg zabezpieczone na btedne dane - 5

8 Test koncowy sprawdzajacy wiedze
15 zadan na 30 minutowy test sprawdzajacy wiedze. Pogrubiong czcionka zaznaczono prawidtowe
odpowiedzi.

1. Czym rézni sie ustuga REST w stosunku od innych webservice’éw opartych o WSDL:
a. Brak stanowosci zasobow
b. Posiada opis formatu zapytan i odpowiedzi
c. Jest kompilowany
d. Wykorzystuje metody HTTP
2. Ktéra metoda z nizej wymienionych nie jest metodg HTTP w wersji 1.1:

a. CONNECT
b. PUT

c. OPTIONS
d. TRACE

3. Jezeli w nagtéwku HTTP chcemy okresli¢ gtowny jezyk dokumentu jako polski, stosujemy
sktadnie:
a. Content-Language: en, pl
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b. Content-Language: pl, en
c. Content-Language: pl
d. Content-Language: en, pl, de
4. Jak usung¢ ciasteczko o nazwie ‘hello’ w jezyku php:
a. setcookie("hello", "", time()-3600);
b. deletecookie("hello");
c. unset("hello");
d. unsetcookie("hello");
5. Czy mozemy ustawié zmienng w sessji przed wywotaniem funkcji session_start:
a. Tak, za pomoca tablicy S_SESSION;
b. Mozemy, ale musimy uzy¢ specjalnej funkcji;
c. Nie;
6. Podaj numer domyslnego portu SMTP?
Odp: Port o numerze 25.
7. Kodowania transportowe to:
a. Base64
b. Quoted-Printable
c. SO 8859-2
d. Utf-16
8. Do diagraméw jezyka UML nie zaliczamy:
a. Diagramu klas
b. Diagramu pakietéw
c. Diagramu konstelacji
d. Diagramu czynnosci
9. Rodzajem bezpos$redniego ataku na portale internetowe lub ich serwery nie jest:
a. PHP Injection
b. XSS Injection
c. SQlL Injection
d. Phishing
10. Szkieletem aplikacji jezyka PHP nie jest:
a. Zend Framework
b. Symfony
¢. Composer
d. Yii
11. Do pisania jakich systemow stuzy jezyk php:
a. Systemow dziatajacych po stronie serwera
b. Aplikacji desktopowych
c. Systemoéw do obstugi serwera WWW
d. Sterownikow urzadzen
12. Mechanizm sesji przechowuje dane (nie liczac identyfikatora) po stronie:
a. Klienta
b. Serwera
c. Serwera oraz klienta
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d. W dowolnej bazie danych, wybranej przez uzytkownika
e. Mechanizm sesji nie przechowuje zadnych danych
13. Ktoéry protokdt z wymieniowych ponizej, nie jest protokotem pocztowym:

a. FTP

b. SMTP
c. POP3
d. IMAP

14. Do czego stuzy narzedzie phing:
a. Jest ot system zarzadzania trescig
b. Generowania dokumentacji
c. Automatyzacji instalacji w jezyku php
d. Wysytania poczty
15. Mozliwg wartosci type w nagtéwku Content-Type protokotu MIME nie jest:
a. text
b. appliaction

c. graphic
d. audio
9 Lekcje

9.1 Lekcja 1 - Architektura ustug sieciowych (Klient - serwer, Peer to peer,
Architektura hybrydowa)

9.1.1 Cellekcji

Celem lekcji jest wyjasnienie podstawowych architektur aplikacji sieciowych: klient — serwer, p2p
oraz architektury mieszanej. Nauczyciel opisuje i pokazuje ich schematy. Opis podstawowej
architektur zorientowanych na ustugi SOA. Opis jej najwazniejszych implementacji SOAP,
WebService, REST, DCOM, COBRA, WCF.

9.1.2 Tres¢ - slajdy z opisem
Slide 1 t‘-; B2E s Na lekcji zostang omdwione najczesciej spotykane

architektury rozwigzan informatycznych, ich wady i
PHP

zalet
Hypertext Preprocessor ety

W kolejnej czesci omoéwione bedy tematy SOA i
Lekcja 1 ST . L
Architektura ustug sieciowych... najczesciej uzywane architektury ustug sieciowych

(DALY PHP Hypertext Preprocessor Lekeja 1 architekiury
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Slide 2 t‘-; BE Gomian

Architektury rozwiazan informatycznych

Hypertext Preprocessor

« klient — serwer
* peer to peer
* hybrydowa

()PAILY  Lekdja 1 - archilektury rozviazar informatycznych

Slide 3 REBE  Cousmny oo

Architektury rozwiazan informatycznych
« klient — serwer

* peer to peer

* hybrydowa

QPARY Lekqa 1~ architektury rozwiazan informatycznych

Slide 4 RYBE  Ceumny oo

Architektury rozwiazan informatycznych
+ klient — serwer

o -Auv Lekeja 1 - architektury rozwiazan informatycznych

P

Wyrdzniamy architektury:

* klient - serwer - najbardziej popularna
architektura oprogramowania w ktérej klient
(aplikacja kliencka) taczy sie z serwerem (farma
serwerow),

* peer to peer - rozproszona architektura ktérej
zatozeniem jest mozliwosé potaczenia sie
wszystkich aplikacji miedzy sobg

* hybrydowa - szerokie pojecie np. architektura
mieszana klient - serwer + peer to peer.

Wyrdzniamy architektury:

* klient - serwer - najbardziej popularna
architektura oprogramowania w ktérej klient
(aplikacja kliencka) faczy sie z serwerem (farma
serwerdw),

* peer to peer - rozproszona architektura ktérej
zatozeniem jest mozliwos$¢é potaczenia sie
wszystkich aplikacji miedzy sobg

* hybrydowa - architektura mieszana serwer +
peer to peer.

Wyrdzniamy architektury:

* klient - serwer - najbardziej popularna
architektura oprogramowania w ktérej klient
(aplikacja kliencka) taczy sie z serwerem (farma
serwerdw),

Przyktadem jest serwer poczty elektronicznej (klient

— np. outlook, serwer — exchange), serwery WWW
(klient-przegladarka, serwer-serwerWWW), serwery
plikéw czy serwery aplikacji.

Strong inicjujgcg komunikacje jest klient. Strong
wykonujgca ustuge jest serwer.
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W zaleznosci od zastosowan wyrdznia sie wiele
typoéw architektury klient serwer:

* dwuwarstwowa (klient komunikuje sie z
serwerem np. serwer plikdw),

* tréjwarstwowa (klient taczy sie z serwerem
aplikacji (warstwa druga) ktéry przetwarza
73dania, korzystajgc z baz danych (warstwa
trzecia) lub innych zasobéw odpowiada na
zadanie,

* wielowarstwowa w ktorej logika biznesowa
zostata zaimplementowana na wielu poziomach.

Zalety: wspdélne dane w jednym miejscu,

zapewniona spoéjnos¢ i brak konfliktéw wers;ji,

tatwos¢ zabezpieczenia danych

Wady: ograniczona wydajno$¢ (moina stosowacd
klastry wydajnosciowe), awaria serwera powoduje
niedostepno$¢ aplikacji/danych (stosuje sie klastry
niezawodnosciowe),

* peer to peer - rozproszona architektura ktérej
zatozeniem jest mozliwos¢ potaczenia sie
wszystkich aplikacji miedzy sobg

P2P zaktada mozliwosé potaczenia sie wszystkich
aplikacji miedzy soba. Kazdy element architektury
jest na tym samym rdéwnorzednym z innymi
poziomie. Kazdy element architektury jest zatem i
klientem i serwerem. W przypadku odfgczenia
jednego elementu transmisja nadal jest prowadzona

z wykorzystaniem zasobdw innych elementoéw.

Wada
przepytywania wszystkich elementéw o potrzebne

takiego rozwigzania jest koniecznosé

Modut szkoleniowy SQL - Structured Query Language str. 11
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Slide 7
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Architektura ustug sieciowych
* SOA - Service Oriented Architecture
* Ustuga sieciowa

Aplikacja SOA

()PAILY  Lekeja 1 archilekiury rozwiazar informatycznych

Hypertext Preprocessor
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zasoby (np. pliki).

* hybrydowa - architektura mieszana serwer +
peer to peer.
Architektura pozbawiona wady P2P, serwer petni

role bazy wiedzy i informacji na ktéorym elemencie
znajduja sie okredlone zasoby. Klient nie pyta sie
wszystkich elementéw architektury o potrzebne
zasoby, zdobywa je odpytujac serwer centralny. Ten
w odpowiedzi kieruje klienta do wtasciwego hosta.

SOA jest koncepcja tworzenia  systemoéw
informatycznych w ktérej poszczegélne moduty
oprogramowania (aplikacje SOA) dziataja

autonomicznie udostepniajac  zestaw ustug do

komunikacji.

Ustugi implementujg funkcjonalno$¢ potrzebna
klientowi lub innej aplikacji SOA. Aplikacja SOA
dziata na zasadzie skrzynki, przykrywajgc szczegoty
Scisle  okreslong

implementacji, zapewniajac

funkcjonalnosé.

Ustuga moze by¢ kazdy, niezaleznie dziatajacy
program zapewniajacy poprzez interfejs dostep do

okreslonej funkcjonalnosci

Modut szkoleniowy SQL - Structured Query Language str. 12
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« REST

DCOM
CORBA
WCF
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W szczegdlnosci, mozliwe jest wspotdziatanie

miedzy sobg wielu aplikacji SOA (np. systemy
zintegrowane). Implementacja potgczenia kazdy z

kazdym jest bardzo skomplikowana i pracochtonna...

..dlatego stosuje sie rozwigzania typu ESB
(Enterprise SOA Bus)
rejestracji ustug kazdej

definiowania proceséw integracyjnych pomiedzy

zapewniajgce mozliwosé
aplikacji SOA oraz

aplikacjami.

Komunikacja miedzy aplikacjami SOA i realizacja

interfejsébw moze zosta¢ wykonana na wiele

sposobdéw. Przyblizymy nastepujgce implementacje
SOA:

SOAP
WebService
REST

DCOM
COBRA

WCF

Modut szkoleniowy SQL - Structured Query Language str. 13
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Implementacje SOA
SOAP
Protokot zdalnego dostepu
Format na bazie XML SOAP-ENV: Envelope
ender
SOAP-ENV: Body
_

(I PAILY  Lekcia 1 -archilektury rozwiazai informatycznych
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Implementacje SOA
WebSerwces
Protokot HTTP/HTTPS
Komunikat XML (SOAP)
Opis interfejsu WSDL
v .
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SOAP — (Simple Object Acces Protocol) protokét

stuzagcy do komunikacji miedzy systemami
wykorzystujacy format XML. Dokument SOAP ma

okreslong strukture i sktada sie z:
Koperty (envelope)
Nagtowka (header)

| ciata komunikatu (body) — w ktérym zawarto
informacje jakg ustuge i metode nalezy wywotaé

Transmisje SOAP mozna realizowaé¢ protokotami
HTTP lub RPC

Web service jest metodg komunikacji pomiedzy
dwoma urzadzeniami/aplikacjami w sieci z
wykorzystaniem protokotu HTTP/HTTPS. Formatem
komunikatu jest SOAP (Simple Object Access

Protocol) — dokument XML o okreslonej strukturze

Jest wyposazona w mechanizm opisu ustugi WSDL
(Web Services Description Language). Pozwala on na
opis ustugi w taki sposdb zeby aplikacja kliencka
(klient) mégt poprawnie wczytaé format zapytania i
format odpowiedzi. Definicje poszczegdlnych ustugi
metod mogg by¢ czescig ustugi albo mogg zostac
wyniesione do posrednika (broker) UDDI (Universal

Modut szkoleniowy SQL - Structured Query Language str. 14
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Description Discovery and Integration).

Slide 13 ’ B2E (s prp Odmiang Web service jest REST (REpresentational
m (O s Hypetent Preproce e e . :
Implementacje SOA —_— State Transfer). W odréznieniu od WSDL w REST nie
REST ma opisu formatu zapytania i odpowiedzi. Zamiast
Protokot HTTP/HTTPS .
Standardowe operacje HTTP: GET, tego wykorzystywane sg standardowe operacje
E;’;ﬁ?@{xﬁﬂiﬁ“ HTTP jak GET, POST, PUT, DELETE pozwalajace na
I et realizacje operacji CRUD (Create, Read, Update,
*Mww Delete).
U.AILV LEkJ ja 1 - architektury rozwigzar informatycznych
Zatozeniem REST jest brak stanowosci zasobow,
uproszczenie implementacji i zarzadzania w
poréwnaniu do WSDL.
Slide 14 ’ B2E (s e DCOM - (Distributed Component Object Model) -
oo (22 AR Hoperex reprc . . . . . . -
Implementacje SOA —_— interfejs programistyczny zapewniajgcy komunikacje
bcow, miedzy aplikacjami na poziomie obiektéw. Jest
Serializowany komunikat . . . .
Microsoft technologia firmy Microsoft przygotowang jako
ProtokeiRPC - . konkurencje do CORBA. Technologia rozwinieta w
.NET Framework stata sie czesciag COM+
powszechnie wykorzystywang w Windows.

U"'“ Lekeja 1 - architektury rozwiazan informatycznych

Formatem komunikatu jest serializowany obiekt
okreslonej klasy. Zatem w celu przygotowania
integracji aplikacji ze sobg wymagana jest
znajomos¢ definicja obiektéw jakie uzywane sg po
stronie ustugi.

Modut szkoleniowy SQL - Structured Query Language str. 15
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Hypertext Preproce

Implementacje SOA
COBRA
Broker komunikatéw
Obiekt i mapowanie
Protokét InterORB i jego odmiany

U""" Lekcja 1 - architektury rozwiazaf informatycznych

P

Protokoét: RPC, pdzniej stosowano HTTP

Problemy z implementacja, komunikacja poprzez
firewalle oraz ze zwalnianiem pamieci.

CORBA- (Common Object Request Broken
Architecture) — standard zapewniajagcy modutom
oprogramowania napisanym w réznych jezykach, na
roznych platformach do wzajemnej komunikacji.
Standard zostat zdefiniowany przez OMG (Object
Management Group).

CORBA wymaga zastosowania mechanizmu ORB
(Object Request Broker) do wymiany komunikatow.
Komunikaty muszg zostaé prawidtowo zmapowane
do wspdlnego interfejsu (wprowadzony IDL -
interface definition language) .

Protokdt: InterORB, SSL InterORB, HTIOP -
HyperText InterORB, Zipped IOP

Modut szkoleniowy SQL - Structured Query Language str. 16
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Slide 16

Slide 17

Hypertext Preprocessor

Implementacje SOA

WCF,
* WSDL

Rézne formy komunikacji
Rézne formaty komunikatu

(P PAILY  Lekda1-archiektury rozwiazan informatycznych

Hypertext Preprocessor

Pytania

1. Narysuj i oméw architekture klient —

CONOTAW N

serwer?

Czy rézni sig architektura peer to peer od
hybrydowej?

Co to jest ustuga sieciowa?

Rozwin i oméw skrét SOA.

Wymien 4 implementacje SOA.

Co to jest WSDL?

Omow strukture komunikatu SOAP.

Na jakie formy komunikacji pozwala WCF?
Do czego stosuje sie¢ SOA BUS?

(I PAILY  Lekcia 1 -archilektury rozwiazai informatycznych
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WCF - (Windows Communication Foundation) —

nowoczesny zestaw narzedzi programistycznych na

platforme Microsoft .NET pozwalajgcych na budowe

aplikacji SOA.

WCF mocno rozszerza palete funkcjonalnosci SOA o
np. dynamiczng adresacje (routing), zapewnienie
dostarczenia komunikatu oraz kontrole uprawnien.

Ustuga pozwala na wybér formy komunikacji np.
SOAP HTTP, SOAP TCP, SOAP MQ.

Format komunikatu to uproszczony komunikat
SOAP lub JSON (JavaScript Object Notation).

WCF - (Windows Communication Foundation) —
nowoczesny zestaw narzedzi programistycznych na
platforme Microsoft .NET pozwalajgcych na budowe
aplikacji SOA.

WCF mocno rozszerza palete funkcjonalnosci SOA o
np. dynamiczng adresacje (routing), zapewnienie
dostarczenia komunikatu oraz kontrole uprawnien.

Ustuga pozwala na wybér formy komunikacji np.
SOAP HTTP, SOAP TCP, SOAP MQ.

Format komunikatu to uproszczony komunikat
SOAP lub JSON (JavaScript Object Notation).

Modut szkoleniowy SQL - Structured Query Language str. 17
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9.1.3 Cwiczenia
Cwiczenie zostato przedstawione na slajdzie 16.

9.1.4 Opis zaloZonych osiggnie¢ ucznia
Uczen powinien znac i potrafi¢é omoéwi¢ (narysowac) podstawowe architektury aplikacji sieciowych
oraz posiadac wiedze na temat podanych implementacji architektury SOA.

9.2 Lekcja 2 - Protokot http (budowa protokotu HTTP 1.1, naglowki
zadania i odpowiedzi, komunikacja http)

9.2.1 Cellekgji

Celem lekcji jest zapoznanie ucznia z protokotem HTTP, a w szczegdlnosci jego wersji 1.1. Pokazanie
schematu tworzenia zadan i rozumienia odpowiedzi od serwera. Poznanie metod protokotu HTTP
oraz sposobu komunikacji pomiedzy klientem i serwerem. Zastosowanie podstawowych metod
S_GET oraz S_POST w jezyku PHP.

Modut szkoleniowy SQL - Structured Query Language str. 18
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9.2.2 Tres¢ - slajdy z opisem

Slide 1 ‘ Stowa wstepu

‘:m.n; NSKI PARK PHP: Hypertext
:' - r' o'“ - MO SRESOLAGICIN Preprocessor

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany

Lekcja 2
Protokét http
OIIIII.'
Slide 2 O I Protokét HTTP (ang. Hypertext Transfer Protocol) —
B8F s " to najpopularniejszy protokét wykorzystywany w
Protokét HTTP sieciach komputerowych. Mdéwigc prostym jezykiem
jest to $cisty schemat postepowania(zbidr zasad) dla
. Czym jest protokot HTTP? ., . . . . , .
Do czego suzy? urzadzen komunikacyjnych w jaki sposéb przesytac
dokumenty hipertekstowe. Rozpowszechniony dzieki
sieci WWW/(ang. World Wide Web), za jego pomoca
s odbywa sig przesytanie danych oraz komunikacja w

(P PAILY  pp: Hypertext Preprocessor - poziom érednio zaawansowany

wiekszosci aplikacji internetowych.

Slide 3 t‘-’ B2E P — Protokét HTTP w wersji 1.1 powstat w 2001 r.
0 EDUCATIO SmOLOG Ny Preprocessor . .
Obecny standard pochodzi z grudnia 2012 r.
Protokot HTTP 1.1
+ Formalna wersja od 2001 . Obecna wersja wprowadzita szereg zmian w
« Aktualna wersja z 2012 r. L. . ,
. Proxy — serwer posredniczacy stosunku do poprzedniej. Mozemy wykorzystac
. State potaczenia 21 4 4 B B
e protokot jako protokdt posredniczacy np. pomiedzy
. Autoryzacja klientem, a innym protokotem np. SMTP albo FTP.
« Cach . . . .
e Dzieki protokotowi TCP/IP najnowszy standard
OPAILY 1 o rpocsor o i vy wspiera state pofgczenia z serwerem. Mozliwa jest

Modut szkoleniowy SQL - Structured Query Language str. 19
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rowniez obstuga serwerdw wirtualnych. Stworzono
mechanizm autoryzacji poprzez HTTP oraz
mechanizm Cache’owania czyli przechowywania
poprzednich wynikéw.

. ~ . . . L
Slide 4 ‘-’ B2E PoS— — Protokdt HTTP wykorzystuje architekture klient
: serwer, klient( w tym przypadku przegladarka)
Sposéb dziatania wysyta zgdanie do serwera, ktéry wysyta odpowied?
o w zaleznosci od otrzymanej wczesniej tresci.
. Wykorzystywany rodzaj architektury
. Bezstanowosé protokotu Standaryzuje on forme zapytan oraz odpowiedzi. W
 Mechanizmy sesji{ clasteczek zwiazku z tym, ze protokoét nie zapamietuje
informacji o wczesniejszych transakcjach( transakcja
I iadanie + odpowiedi), okresla SiQ go mianem

€ PAILY  piip: typertext Preprocessor - poziom érednio zaawansowany

protokotu bezstanowego. Brak mozliwosci
przechowywania informacji jest swoistg przeszkodg,
jesli chodzi o komunikacje w sieci (np. autentykacja),
dlatego istniejg inne mechanizmy przechowujace
informacje( 'cookies' — po stronie klienta, 'session'
po stronie serwera).

( "\ SZCZECINSKI PARK PHP: Hypertext
STOMUCATION | NAOWOTEOMOLOGEINY Preprocessor

Podstawowy schemat dziatania
protokotu HTTP

HTTP Client

) PAILY o1 Hyperten Preprocessor - poriom srecrio zaavansowany

Modut szkoleniowy SQL - Structured Query Language str. 20
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Slide 6 > 1. Nawigzanie pofaczenia — w pierwszej kolejnosci
tv-’ gnz —— {\nun NSKI PARK PHP: Hypertext
klient uzywajac adresu serwera( URL lub IP),
nawigzuje potgczenie najczesciej za pomocay

Opis podstawowego schematu
dziatania protokotu HTTP

1. Nawigzanie potaczenia prOtOkOfU TCP/'P Domys'lny port 80.
2. Wystanie zadania HTTP
8. Otrzymanie odpowiedzi 2. Nastepnie klient wysyta zgdanie HTTP do serwera,
ktore jest ciggiem znakdw ASCII zakonczona znakami
,CR LF”
|

) PAILY  o1ip: Hyperten Preprocessor - poriom srerio zaavansowany

3. Ostatnim krokiem komunikacji jest otrzymanie
odpowiedzi od serwera w postaci ciggu znakdéw w
okreslonym standardzie np. HTML

Sl|de 7 ’ Bz O stczssins PHP: Hypertext
R L

Preprocessor

HTTP Proxy
Http Client
@
@
an Proxy 4" Htp Server
@

€ PAILY  piip: typertext Preprocessor - poziom érednio zaawansowany

Slide 8 I ® Nawigzanie potgczenia — w pierwszej
: Hyperte:
Preprocesser kolejnosci klient uzywajac adresu serwera(
Opis dziatania HTTP Proxy URL lub IP), nawigzuje potaczenie najczesciej
1. Nawigzanie potaczenia z serwerem Proxy za pomocg protokotu TCP/IP. Domyslny port
2. Wystanie zadania HTTP 80
3. Translacja adresu ’ . . . .
4. Przekazanie zadania 2. Nastepnie klient wysyta zadanie HTTP do
5. Przekazanie odpowiedzi serwera, ktdre jest ciggiem znakéw ASCII zakoriczona
6. Otrzymanie odpowiedzi X ”
znakami,,CR LF
|
O PAILY  ro yparis prpacssr - posom ssomo vy ® Translacja adresu zewnetrznego na adres
wewnetrzny przez serwer Proxy.
®  Przekazanie zagdania HTTP z serwera Proxy do
wewnetrznego serwera HTTP.
® Wystanie odpowiedzi przez serwer
wewnetrzny poprzez serwer zewnetrzny do
klienta.
6. Ostatnim krokiem komunikacji jest

otrzymanie odpowiedzi od serwera w postaci ciggu

Modut szkoleniowy SQL - Structured Query Language str. 21
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znakow w okreslonym standardzie np. HTML

Slide 9 .UB,%Emm Cussssmy o
I| Przyktadowe zadanie HTTP (metoda POST)

Slide 10 A

.mmm O szczens sy Merepromsessr

I| Przyktadowa odpowiedz HTTP (XML)

Slide 11 B Metody stuzg do komunikacji z serwerem poprzez

e o () SECEESSH pAR Pt , . .

protokét HTTP. Najpopularniejsze metody
Metody HTTP

. GET wykorzystywane w skryptach PHP to POST oraz GET.

[ :E‘s‘f S3 one dostepne w podstawowych sktadnikach

. DELETE aplikacji jak tablice superglobalne, formularze oraz

« TRACE . . . .

Il bt adres URI. HTTP posiada jednak wiecej metod,

i OPTIONS ktdrymi mozemy sie w odpowiedni sposdb postuzyc.

|

) PAILY oo typerex reprocessor - posiom sedrio zaawansawany
Modut szkoleniowy SQL - Structured Query Language str. 22
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< Metoda GET stuzy do pobierania zasobu wskazanego
t»_’ BZ O stezscins park PHP: Hypertex
BUSINESS TO EDUCATION reprocessor

przez URI, moze mieé posta¢ warunkowa jesli w

nagtéwku wystepujg pola warunkowe takie jak "If-
Modified-Since"
Metoda GET

) PAILY  o1ip: Hyperten Preprocessor - poriom srerio zaavansowany

"’\ Metoda ta stuzy do przyjmowania danych

‘szuhumm  PARK PHP: Hypertext
m» = rom&mr,u Preprocessor

. PrZESYANyCh przez klienta np. podczas przetwarzania
formularzy
Metoda POST

oulu PHP: Hypertext Preprocessor - pozom redrio zaawansowany

Metoda PUT stuzy do przesytania danych w postaci

B2E (O siczesuisn pan Frearoszsor
pliku od klienta do serwera
I‘ Metoda PUT
P PAILY  prip: Hypertex Preprocessor - pozom éredio zaawansowany
"f\ 5 o Metoda DELETE wykorzystywana jest jako zadanie
ms I Preprocessor

. USUNIECIA zasobu z serwera, ze wzgledéw
bezpieczenstwa poprzedzona jest autoryzacjg
Metoda DELETE

OIAII.' PHP: Hypertext Preprocessor - poziom redio zaawansowany
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Metoda OPTIONS stuzy do pobierania informacji o
opcjach na danym kanale komunikacyjnym dla
zarejestrowanego uzytkownika

Slide 16 < BZE
= ( \ SZCZECINSKI PARK PHP: Hypertext
susnessTooucaTion g/ Nausowo-TeOmOLOGENY Preprocessor

Metoda OPTIONS

) PAILY  o1ip: Hyperten Preprocessor - poriom srerio zaavansowany

Slide 17 “\ Metoda HEAD stuzy do pobierania informacji o

‘szuh«.m:m  PARK PHP: Hypertext

wsm =3 ro EDUCATION Preprocessor

s 2AS0DYIE, SPrawdzania jego dostepnosci
I‘ Metoda HEAD

Y PAILY o1 Hyperten Preprocessor - poriom srecrio zaavansowany

Slide 18 "“ Metoda TRACE stuzy do diagnostyki, analizy kanatu

(‘ SZCZECINSKI PARK PHP: Hypertext

wsm =3 ro EDUCATION Preprocessor

. KOMMUNITKACYjNEGO
I‘ Metoda TRACE

) PAILY o1 Hyperten Preprocessor - poriom srecrio zaavansowany

Slide 19 - B o Podstawowy mechanizm w jezyku PHP,
PEETIET PP Hyperex

" zastosowania zadan typu GET oraz jednocze$nie

Przykiad zastosowania metody GET . L. . .
Metoda ta przekazuje dane poprzez konkatenacie ~ Najtatwiejsza metoda skomunikowania ze sobg
parametréw z adresem URI: , . .

BUSINESS TO EDUCATION

e skryptéw na serwerze HTTP. Wykorzystujemy jg
e dodajac parametry do adresu skryptu.

S$action = 'default’;

$url .= '?action=".$action;
Getter:

$action = $_GET['action'];

P PAILY e rypertext Preprocessor - poziom srecnio zaawansowany
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o Drugi podstawowy mechanizm komunikacji
ypere
Preprocessor

. dOStepny w jezyku PHP, najczesciej stosowany do
Przyktad zastosowania metody POST K .
Metoda najczesciej wykorzystywana przy przesylaniu  PrZzetwarzania formula rzy lub asynCh rOﬂlCZnyCh

formularzy:

Settter: zapytan HTTP, czyli technologii AJAX. W
7o acton="adres_sioyplu” meffiodTpost™ przeciwienstwie do metody GET, ktérej limit dtugosci

<input name="filed_name” type="text” />

<fform> adresu ustalany jest przez przegladarke klienta. Limit
Getter:

Slide 20 t’-; B2
$form_data = $_POST[field_name’] dtugosci tablicy POST ustalany jest przez konfiguracje

I‘_ serwera. Metoda POST s’ruiy réowniez do przesy’fania
P PAILY  piip: Hypertext Preprocessor - poziom érednio zaawansowany pllkéW w J(—;‘Zyku PHP

Slide 21 t’-; B2E Poza standardowymi metodami jak GET i POST

(‘> ZECINSKI PARK PHP: Hypertext

. dOStEPNYMIi W samym jezyku PHP. Mozemy tworzy¢
wiasne zapytania HTTP korzystajac przyktadowo z
rozszerzenia HTTP jezyka PHP lub zdefiniowanych

Inne metody HTTP przez nas obiektow, badz funkcji. np. biblioteka cURL
wspiera przesyfanie plikéw metodg PUT. Istniejg
réowniez architektury, ktére utatwiajg komunikacje z

P serwerem, udostepniajac odpowiednie API, jak
""‘"“ P e A g e esarsonns architektura REST, SOAP czy Web Service.

Slide 22 E; B2E Zadanie HTTP realizuje sie poprzez przestanie

N\ SZCZECINSKI PARK PHP: Hypertext
o

odpowiednich nagtéwkdow oraz parametréw do

serwera, zakonczonych znakami powrotu karetki
o ] oraz nowej linii. HTTP 1.1 pozwala na wysytanie
Nagtowki zadan http potokiem kilku zgdan naraz. Nagtéwki stuzg jako

parametry zgdania np. w jakim formacie wysytamy
zadanie i w jakim formacie odpowiedzi sie

e spodziewamy.

P PAILY  pip: Hypertext Preprocessor - poziom srechio zaawansowan
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Slide 23 t’-’ B2E Fooens I W,plerwszej kolejnosci wy_sy_’famy nazwe metody,
e ? S Freprocesser ktéra w naszym przyktadzie jest to metoda GET
Budowa zadania HTTP oraz nazwa standardu z jakim nasza pro$ba ma
Nazwa metody oraz standard np. byc przetwa rzana.
GET /HTTP/1.1 i A i
Naglow wymegane np. * Nastepnie wysytamy nagtowki wyma,garTe przez
Host: jakishost.pl standard w tym przypadku HOST, ktdry jest
Nagtéwki opcjonalne np. . L, 3
Jccept textixml wymagany ze wzgledu na mozliwos¢ stworzenia
ane np. A , L.
. CR+LF Wirtualnych Hostdw w obrebie jednego adresu
| IP.

O PAILY  prie ypenon Preprocessr - oo éscio zaswansonany . W da|szej czes’ci znajduja S|e nagl’éwk|
opcjonalne w przyktadzie rodzaj akceptowalnych
przez klienta danych.

» Jezeli metoda przesyta dane np. POST
umieszczamy je w tym witasnie miejscu.
*  Konczymy zgdanie znakiem powrotu karetki oraz
znakiem przejscia do nowej linii.
. ~ . . N
Slide 24 t’-’ B2E  (susccsm e © Plerwszym elementem Je§t kod OdF)OWIedZI w
2 o reeeesser tym przypadku wszystko jest prawidtowo,
Budowa odpowiedzi HTTP zadanie zostato zaakceptowane i zrécone zostaty
1. Kod odpowiedzi HTTP dane.
HTTP/1.1 200 OK * Nagtowki odpowiedzi w przyktadzie czas
2. Nagtéwki wymagane np.
Date: Thu, 20 Dec 2001 12:04:30 GMT serwera.
3. CR+LF , . , , . .
4. Zwrocone dane »  Zakonczenie nagtéwkow odpowiedzi.
* W tym miejscu przekazane sg dane zwrdcone z
I Serwera HTTP.

) PAILY o1 Hyperten Preprocessor - poriom sredrio zzavansowany

Slide 25

( N\ SZCZECINSKI PARK PHP: Hypertext
7

Dziekujemy za uwage

Y PAILY  prip: Hyperten Preprocessor - poriom srecrio zaavansowany

Modut szkoleniowy SQL - Structured Query Language str. 26

Cztowiek - najlepsza inwestycja

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATECIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY »

N
0’ B2E N S7zCZECINSKI PARK ODA".Y

9.2.3 Cwiczenia
Jako ¢wiczenia nalezy zleci¢ ucznig napisanie przyktadéw uzycia metod HTTP znajdujgcych sie na
slajdach.

9.2.4 Opis zalozonych osiaggnie¢ ucznia

Uczen powinien poznac¢ i umie¢ opowiedzie¢ o metodach protokotu HTTP, potrafit wyjasni¢ na czym
polega komunikacja pomiedzy klientem, a serwerem. Powinien umie¢ opowiedzie¢ z czego sktada sie
zadanie oraz odpowiedz HTTP.

9.3 Lekcja 3 - Modyfikacja naglowkow http (Lista naglowkow,
Wykorzystanie funkcji header, Zastosowania w skryptach PHP)

9.3.1 Cellekgji
Celem lekcji jest nauczenie uczestnikdw nagtéwkow http. Powinni potrafi¢ uzywac ich w jezyku php
przy uzyciu funkcji header.

9.3.2 Tres¢ - slajdy z opisem

Slide 1 RIB2E.. o g OlOWAWSIPU
PHP: Hypertext Preprocessor
- p02|om $rednio Zaawansowany
Lekcja 3
Modyfikacja nagtéwkoéw http
o..lll.'
Slide 2 _’ <. T — — Nagtowki HTTP w jezyku PHP,

wykorzystywane sa do komunikacji

Naglowki HTTP pomiQd.zy serwerem, a.strona:V.VWW.. .
Do ich  wysylania  najczgsciej
- Wstep stosujemy funkcje ‘header’. Uzywac

Bt ich moze w roznych celach np. do
autoryzacji HTTP, od§wiezenia strony,
badZ przekierwania przez serwer na
inng strone.

o un.v PHP: Hypertext Preprocessor - pozom edrio zaawansowany
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Slide 3 ’ BZE

<\> ZECINSKI PARK PHP: Hypertext
smon

P PAILY  pup:ypertext Preprocessor - poziom srechio zaawansowan

Slide 4 _’ BZE

e <\> ZECINSKI PAR PHP: Hypertext

I| Lista nagtowkow

UIAII.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowan!

Sl|de5 " BZE o <\5 - il PHP: Hypertext

Nagtéwek Accept
Accept: application/xhtml+xml, application/xml;q=0.9,
text/xml;q=0.7, text/html;q=0.5, text/plain;q=0.3

P PAILY  pup: ypertext Preprocessor - poziom srechio zaawansowan

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

Dostepne nagtowki
Standardowe
Niestandardowe

0 DAILY

G R O U P

Nagtowki HTTP w jezyku PHP,
dzielimy na standardowe i
niestandardowe. Standardowe to te,
ktore znajduja si¢ w specyfikacji
HTTP w wersji 1.1, a niestandardowe
to takie nagtowki, ktore sa dostgpne,
lecz nie znajduja si¢ w specyfikacji.

Naglowki HTTP w jezyku PHP,
wykorzystywane sa do komunikacji
pomigdzy serwerem, a strong WWW.
Do ich  wysylania  najczgsciej
stosujemy funkcje ‘header’. Uzywac
ich moze w roznych celach np. do
autoryzacji HTTP, od$wiezenia strony,
badZ przekierwania przez serwer na
inng strong.

Stuzy do okreslenia listy
akceptowalnych przez przegladarke
typow MIME  dokumentu, oraz
opcjonalnie hierarchii kazdego typu.
Liczby podane po ;q= powinny mie¢
wartosci od 0 do 1, co 0.1. Jako
separator miejsc dziesigtnych uzyta
musi by¢ kropka. W przypadku braku
zdefiniowane;j wartosci q=
przyjmowana jest wartos¢: ;q=1
(rownoznaczna z ;q=1.0).

Powyzszy przyktad ustala najwyzszy
priorytet typowi
application/xhtml+xml. Jezeli serwer
nie posiada dokumentu w formacie
application/xhtml+xml, to przesle plik
w formacie application/xml — og6lnym
dla podjezykow XML, takich jak
XHTML, SVG. Jezeli na serwerze nie

Modut szkoleniowy SQL - Structured Query Language str. 28
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PHP: Hypertext
Preprocessor

Nagtéwek Accept-Charset
Accept-Charset: utf-8, is0-8859-13;9=0.8
e —

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

Slide 6 _;

<\> LCZECINSKI PARK

Slide 7

PHP: Hypertext
Preprocessor

Nagtéwek Accept-Encoding
Accept-Encoding: gzip;q=1.0, identity; q=0.5, *;,q=0
_

QO PAILY  prp: Hyperext Preproc

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

) PAILY
G R O U P

ma rowniez dokumentu w tym
formacie, dane zostana przestane jako
text/xml — czyli ogdélne dane w
formacie XML, w ostatecznosci, jezeli
zadnego z tych typéw nie posiada,
serwer wysle dane w formacie
text/plain, czyli zwyktego tekstu.

Typy MIME moga by¢ okreslone za

pomoca symboli wieloznacznych np.:
text/*, */*.

Okresla preferowane przez
przegladarke  formaty  kodowania.
Wartos$ci ;q= interpretowane sa na
takich samych zasadach, jak w
przypadku typéw MIME z naglowka
Accept.

Ten naglowek okresla kodowanie, za
pomoca ktérego zostanie przestana
zawarto$¢. Stosowane zwykle do
kompres;ji tresci.
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PHP: Hypertext

( ) SZCZECINSKI PARK
Preprocessor

awn = u EDUCATION

Nagtowek Accept-Language

Accept-Language: pl, en-us;q=0.7

ouul.v PHP: Hypertext Preprocessor

- poziom $rednio zaawansowar

.\

PHP: Hypertext
Preprocessor

Nagtéwek Accept-Ranges
Accept-Ranges: bytes lub none
|

P PAILY  piip: yperent Preprocessor - poiom sredio zaavarsowany

(\ SZCZECINSKI PARK
BUSINESS TO EDUCATION | RARWOTEOMOLOGCINY

,\

PHP: Hypertext
Preprocessor

Nagtowek Allow
Allow: GET, POST, HEAD

OIAII.' PHP: Hypertext Preproc

(\ SZCZECINSKI PARK
awn = umxmou

NAUKOWO-TECHNOLOGICZNY

(\ SZCZECINSKI PARK

o DAILY

R O U P

Okresla w jakim jezyku uzytkownik
przegladarki zyczy sobie czyta¢ strony

Ten naglowek jest ustawiany przez
przegladarki 1 programy ulatwiajace
Sciaganie plikow. Okresla czy klient
potrafi (warto$¢ bytes) lub nie (wartos¢
none) odczytywac pliki przesytane w
czesciach.

Lista metod na ktore

zezwolié.

SCrwer 1ma

Modut szkoleniowy SQL - Structured Query Language str. 30
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Slide 11 BZ E
" = <‘> 26 RK PHP: Hypertext
ATION Ny Preprocessor
Nagtéwek Authorization
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==
(P BAILY  prip: Hypertext Preprocessor - poziom srednio zaawansowan)
Slide 12

Nagtéwek Cache-Control
Cache-Control: no-cache/no-store/max-age=3600/min-
freash=3600

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

( "\ SZCZECINSKI PARK PHP: Hypertext
o RO TGN Preprocessor

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

0 DAILY

Przesyla nagtowek do autoryzacji,
najczesciej zakodowane login i hasto.

Okresla  regul¢  wedhug  ktérej
przegladarka moze (lub nie moze)

przechowywa¢ strong w pamigci
podreczne;.

Dostepne wartosci to:

. no-store — strona nie moze by¢
przechowywana.

. no-cache — strona moze by¢

przechowywana pod warunkiem
kazdorazowego sprawdzania jej
aktualno$ci.

Te dwa naglowki maja szczegblne
znaczenie dla  serwer6w  proxy.
Pierwszy nakazuje przesyta¢ dokument
bezwzglednie, natomiast drugi
pozwala na skorzystanie z kopii
pamigci podrecznej, jezeli dokument
zrédlowy sig nie zmienil.

. max-age=liczba_sekund —
oznacza, ze mozna skorzysta¢ z cache
pod warunkiem iz nie jest
przechowywane dtuzej jak

liczba sekund. Jezeli jest starsze
przegladarka powinna §ciagnaé
nowsza wersje.

. min-fresh=liczba_sekund —
nakazuje przegladarce $ciagnaé
dokument jezeli jego wiek nie
przekracza liczby_sekund +
aktualna_data

Modut szkoleniowy SQL - Structured Query Language str. 31
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6« - o Nagtowek okresla, czy zamknaé
B2E. .. i potaczenie po =zapytaniu, czy je
utrzymywac.

Nagtéwek Connection
Connection: keep-alive/close

oulu PHP: Hypertext Preprocessor - pozom sredio zaawansowany

PHP: Hypertext
Preprocessor

Ny
E’ BZE “uutcmhm PARK
BUSINESS TO EDUCATION

Nagtéwek Cookie
Cookie: ciastkol=wartoscl; ciastko2=wartosc2

oulu PHP: Hypertext Preprocessor - pozom redrio zaawansowany

6\

PHP: Hypertext
Preprocessor

Nagtéwek Content-Encoding
Content-Encoding: gzip

onlu PHP: Hypertext Preprocessor - pozom sredio zaauansowany

‘\ SZCZECINSKI PARK
wwrss ro EoucaTion

W tym naglowku przesylane sa
wszystkie ciasteczka ustawione w
przegladarce.

Okresla typ kodowania pliku.

Modut szkoleniowy SQL - Structured Query Language str. 32
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Slide 16

(\ SZCZECINSKI PARK
ausan = umxnmw

Nagtéwek Content-Language

Content-Language: en, pl

ouul.v PHP: Hypertext Preprocessor - poziom rednio zaawansowai

Slide 17 ""

(\ SLCLECINSHI PARK
wsm = ro EDUCATION

Nagtéwek Content-Length
Content-Length: 1000

o uu.v PHP: Hypertext Preprocessor - pozom redrio zaawansowany

Slide 18 ""

(\ SZCZECINSKI PARK
awn = umxmou

OIAII.' PHP: Hypertext Preproc

Nagtéwek Content-Range
Content-Range: bytes 123-456/5000

R O U P

Jezyk dokumentu przestanego
przez serwer. Moze by¢ okreslony
wigcej niz jeden jezyk. Wtedy jezyk
gléwny strony jest okreslony jako
ostatni na tej liscie.

Okres$la rozmiar zawartosci w bajtach

Okresla zakres przestanej czgsci pliku
w tym przypadku bajty od 123 do 456
z 5000(caty plik).

Modut szkoleniowy SQL - Structured Query Language str. 33
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“‘ B I Tym nagtowkiem serwer informuje
przegladarkg, w jakim formacie 1

Preprocessor
Nagléwek Content-Type stronie  kodowej  wysylany  jest
dokument.
Content-Type: application/xhtml+xml; charset=utf-8

oulu PHP: Hypertext Preprocessor - pozom sredio zaawansowany

ww« = ro EDUCATION

N
E’ ggsgmxmm “ SLCLECINSHI PARK PHP: Hypertext Data Se rWE ra '

Preprocessor
Nagtéwek Date
Date: Tue, 15 Nov 1994 08:12:31 GMT

oulu PHP: Hypertext Preprocessor - pozom redrio zaawansowany

<‘~ Data powyzej ktorej dokument bedzie

‘\ SZCZECINSKI PARK PHP: Hypertext

i nieaktual ny.

wwrss ro EDUCATION

Nagtowek Expires
Expires: Thu, 01 Dec 1994 16:00:00 GMT

onlu PHP: Hypertext Preprocessor - pozom sredio zaauansowany
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Slide 22

( N SLCLECINSKI PARK PHP: Hypertext
ol

B'J'MN o EDUATIO! oGy Preprocessor

Nagtéwek Host

Host: www.w3.org

onuu PHP: Hypertext Preprocessor - poziom rednio zaawansowai

Slide 23 \

1‘5 LCZECINSKI PARK PHP: Hypertext
mw = roz wxATION

Preprocessor

Nagtéwek If-Modified-Since

If-Modified-Since: Sat, 29 Oct 1994 19:43:31 GMT

o uuv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

Slide 24 ‘

(‘biLLtL INSKI PARK PHP: Hypertext
;wu ot xATION

Preprocessor

Nagtéwek Last-Modified

Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT

Y PAILY  pip: pypertext Preprocs

o DAILY

R O U P

Nagtowek okreslajacy z dla jakiej
domeny okre§lony zostat URI (do
serwera bowiem nie dociera nazwa
domenowa, ale jedynie adres IP).
Nagtowek wymagany w HTTP 1.1.
Dzig¢ki niemu mozna uruchomi¢ kilka
serwerO0w  wirtualnych na jednym
adresie IP.

Nagtowek nakazuje serwerowi
przesta¢ dokument tylko jezeli zostat
zmodyfikowany od danej daty. Jezeli
dokument si¢ nie zmienil serwer
powinien wysta¢ przegladarce kod
odpowiedzi 304.

Nagtowek serwera informujacy o
ostatniej aktualizacji dokumentu.
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” B2 E O SZCZECINSKI PARK o DAILY

R O U P
Slide 25 Wymusza przekierowanie na okreslony
aw” omﬂnm (\;zutuu;m PARK P;:p:ﬁzi:sf‘ - -
= adres. Dla kodu odpowiedzi 201 adres

oznacza miejsce nowo utworzonego
zasobu. Dla kodéw 3xx podany adres
oznacza przekierowanie state. Od tej
Location: htp:/serwer/ pory przegladarka powinna korzysta¢ z
nowego adresu.

Nagtéwek Location

ouul.v PHP: Hypertext Preprocessor - poziom rednio zaawansowai

Slide 26 “* A N Okresla jaka cze$¢ pliku oczekuje

LR i przegladarka. Podawany w formacie
bytes=pozycja_poczatkowa-
pozycja_koncowa

wsm = ro EDUCATION

Nagtéwek Range

Range: bytes=500-999

P PAILY  piip: yperent Preprocessor - poiom sredio zaavarsowany

Slide 27 ‘“"

( ) SZCZECINSKI PARK PHP: Hypertext
a\mn = umnmm

Preprocessor

Nagtowek Referer

Referer: http://serwer/katalog/plik.html

o IAII.' PHP: Hypertext Preproc
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Slide 28 - Ustawia automatyczne przekierowanie
B2 e w przegladarce na podany adres po
Nagtowek Refresh OkreSIOnym Czasic
Refresh: czas; url=adres
op_u_yu_ PHP: Hypertext Preprocessor - poziom érechio zaawansow
Slide 29 “* s N Uzywany razem z kodem odpowiedzi
B2 pe 503 (Serwer zajety). Okresla czas po
Naglowek Retry-After ktorym serwer qu21'e w stanie
odpowiedzie¢. Czas moze by¢ podany
w formie konkretnej daty (jak w
Retry-After: Fri, 31 Dec 1999 23:59:59 GMT prZykladZie) lub Ilczby Seku nd
o..l.ll.'_ PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slide 30 .;\ Naglowek identyfikujacy serwer i1

( ) SZCZECINSKI PARK PHP: Hypertext

awn = u EoucATION Preprocessor

Nagtowek Server

Server: Apache/2.0.50

o IAII.' PHP: Hypertext Preproc

uzyte w nim oprogramowanie.
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Slide 31

PHP: Hypertext
Preprocessor

Nagtéwek Set-Cookie

Set-Cookie: ciastkol=wartosc1; ciastko2=wartosc2

o lAu' PHP: Hypertext Preprocessor - poziom érednio zaawansowan

Slide 32

R B2E

1‘ SZCZECINSKI PARK PHP: Hypertext
Preprocessor

VIAII.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowan!

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

Nagtéwek Transfer-Encoding
Transfer-Encoding: chunked

0 DAILY
Nagtowek wystany
od serwera nakazuje przegladarce

ustawienie okreslonych ciasteczek.

Okresla w jaki sposob serwer przestat
zawarto$¢ dokumentu.

Dostepne metody to:

. chunked

Oznacza  przesylanie = zawartosci
kawatkami.Kazdy z nich powinien
mie¢ postac: wielko$¢ tres¢ wielkos¢ —
jest to dlugos¢ tresci w bajtach
,zapisane w formie szesnastkowej.
Przyktad: la
abcdefghijklmnopgrstuvwxyz 10
1234567890abcdef 0 Zero w ostatniej

linijce  okresla zerowej dhlugosci
kawatek i koficzy transmisjg.

. identity

Oznacza tekst nieskompresowany

* gzip

Oznacza dane skompresowane

algorytmem ZIP

. compress

Dane skompresowane algorytmem
LZW

Modut szkoleniowy SQL - Structured Query Language str. 38
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BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY

BZE Oszcz&cmsm PARK o DAILY

R O U P
RFB2E i e Mdentyfikuje przcgladarke silnik html
ol oraz System operacyjny.

Nagtéwek User-Agent

User-Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.8.0.1)
Gecko/20060124 Firefox/1.5.0.1

onuu PHP: Hypertext Preprocessor - poziom rednio zaawansowai

" o I Przesytany razem z kodem 401.

e e Okresla sposéb w jaki ma zostaé

Nagtéwek WWW-Authenticate przeprowe}dzona |dentyf|kac1a
uzytkownika.

WWW-Authenticate: rodzaj_autentyfikacji

o uuv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

"‘ S I Funkcja ‘getallheaders’  pobiera

w i wszystkie nagléwki zadania http i1
parsuje je do tablicy PHP, a funkcja
‘apache response headers’,  parsuje

array getallheaders ( void ) wszystkie naglowki odpowiedzi http.

array apache_response_headers (void )

awn = 0 EDUCATION

Funkcja getallheaders

o Mul.v PHP: Hypertext Preproc

Modut szkoleniowy SQL - Structured Query Language str. 39
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PHP: Hypertext
Preprocessor

o uuu PHP: Hypertext Preprocessor - poziom rechio zaawansowan

t’-i B2E

ODA“.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany

PHP: Hypertext

1 ~N SLCLECINSHI PARK
Preprocessor

Przyktady zastosowania header()

header( HTTP/1.0 404 Not Found");

PHP: Hypertext
Preprocessor

Przyktady zastosowania header()

<?php
header( Location: http://przyklad.pl/");

P PAILY  pup: ypertext Preprocessor - poziom srechio zaawansowan

(\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

camion - B
Funkcja header
void header ( string $string [, bool $replace =
true [, int $http_response_code ]])

0 DAILY

u p

Funkcja ‘header’ stuzy do przesytania
nagtowka http dokumentu. Pierwszym
argumentem jest tre§¢ nagléwka w
postaci ciaggu znakéw PHP. Drugim
argument jest argumentem
opcjonalnym, méwi o tym, czy funkcja
ma zastapi¢ naglowek tego samego
typu przygotowany przez Sserwer.
Kolejnym argumentem opcjonalnym
jest narzuca  serwerowi kod
odpowiedzi.

Przy  odpowiedniej konfiguracji
serwera HTTP, jezyk PHP moze
zwraca¢ komunikaty o braku zasobow
np. strony o podanym adresie. W tym
wypadku znany wszystkim btad 404.

Proste  przekierowanie HTTP na

podany adres.

Modut szkoleniowy SQL - Structured Query Language str. 40
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Slide 39 "

PHP: Hypertext
Preprocessor

Przyktady zastosowania header()
<?php
$file="przyklad.php';
header(‘Content-disposition: attachment;
filename=".basename($file));
header('Content-type: text/plain’);
readfile($file);
>
|

) PAILY  piip: yperent preprocessor - poziom srecio zaavansovany

(\ SZCZECINSKI PARK
a/san 'S5 TO EDUCATION l NAUROWO-TECHNOLOGICZNY.

Slide 40 &9 B2

BUSINESS TO EDUCATION

PHP: Hypertext
Preprocessor

Przyktady zastosowania header()
header(‘Cache-Control: no-cache, no-store, max-age=0,
must-revalidate’);
header(‘Expires: Mon, 26 Jul 1997 05:00:00 GMT');
header('Pragma: no-cache’);
S —

P PAILY  piip: yperent Preprocessor - poiom sredio zaavarsowany

"N\ SZCZECINSKI PARK
| RARWOTEOMOLOGCINY

Slide 41 *‘

PHP: Hypertext
Preprocessor

Przyktady zastosowania header()
<?php
header('Content-Type: text/html; charset=utf-8');
echo 'gcéezzrios';

O""“ PHP: Hypertext Preprocessor - pozom sredio zaauansowany

(\ SZCZECINSKI PARK
a/sm ssru EouUcATION

(\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

o DAILY

R O U r

Przyktad  dotyczy  wykorzystania
nagtowkow do pobrania pliku typu
PHP jako tekst.

Powyzszy przyktad
wylaczenie cache’u.

spowoduje

Powyzszy przyktad wustawia typ
kodowanie pliku na utf-8.

Modut szkoleniowy SQL - Structured Query Language str. 41
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Slide 42 B2E B I Przekierowanie lub od§wiezenie strony
o z poziomu naglowkoéw dokumentu
html.

Przyktad zastosowania nagtéwka HTTP
strony HTML w PHP

<?php

echo "<meta http-equiv="refresh’
content="0;url=http://przyktad.pl’>";
7>

) PAILY  p1p: ypertext Preprocessor - poziom érechio zaawansowany

Slide 43 \

1‘5 LCZECINSKI PARK PHP: Hypertext
auw = ror wxATION

Preprocessor

Dziekujemy za uwage

o uuv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

9.3.3 Cwiczenia
Jako ¢éwiczenia nalezy przeéwiczy¢ z uczniami przyktady podane na slajdach.

9.3.4 Opis zaloZonych osiaggnie¢ ucznia
Po tej lekcji uczniowi bedg znali nagtéwki protokotu HTTP oraz beda potrafili stosowaé je w swoich
skryptach.

9.4 Lekcja 4 - Cookie - informacje o uzytkowniku (Budowa i dzialanie
cookie, Uzywanie cookie w aplikacjach, Definiowanie i obsluga z
poziomu PHP, Bezpieczenstwo)

9.4.1 Cellekcji

Celem lekcji jest wyjasnienie uczniom na czym polega mechnizm ciasteczek i jak stosowaé go w
jezyku PHP. Opisano rowniez wady i zalety stosowania tego mechanizmu oraz do czego nalezy go
stosowac.

Modut szkoleniowy SQL - Structured Query Language str. 42
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9.4.2 Tres¢- slajdy Z opisem

{\b ZECINSKI PARK PHP: Hypertext
Preprocessor

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 4
Cookie - informacje o uzytkowniku

0 Illl'

Slide 2 t’.; BZE .

<\> CLECINSKI PARK PHP: Hypertext
Preprocessor

o.‘ll.' PHP: Hypertext Preprocessor - poziom ér awansowar

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

Cookies - ciasteczka
Historia
. Czym jest mechanizm ciasteczek?

0 DAILY
G R O U P
Stowa wstgpu
Mechanizm ciasteczek zostat

wymyslony przez pracownika firmy
Netscape Communications.

Ciasteczko to niewielka porcja danych
wysylana przez serwer WWW i
zapisywana w danych przegladarki po
stronie klienta. Dostgp do nich ma
tylko serwer, ktory je wystat, czyli
moéwiac prosto kazda domena ma
swoje wlasne ciasteczka po stronie
klienta, o ile mechanizm jest wtaczony
i ciasteczka dla konkretnego adresu sa
akceptowane. Obecnie wykorzystuje
si¢ je glownie do prowadzenia
statystyk, badz zliczania wys$wietlen
reklam.

Modut szkoleniowy SQL - Structured Query Language str. 43
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Slide 3 B
- N\ SZCZECINSKI PARK PHP: Hypertext
Cookies w PHP
. Gdzie mozna je znalez¢ — tablica $_COOKIE?
. Jak z nich korzysta¢?
P PAILY  prip: Hypertext Preprocessor - poziom srednio zaawansowany
Slide 4

Set Cookie — Tworzymy ciasteczko

. bool setcookie ( string $name [, string $value [, int $expir
e =0 [, string $path [, string $domain [, bool $secure =
false [, bool $httponly = false]]]]]] )

- bool setrawcookie ( string $name [, string $value [, int $
expire =
0 [, string $path [, string $domain [, bool $secure =
false [, bool $httponly = false J]]]]1 )

Q) PAILY  p1ip: ypertex Preprocessor - pozom érecio zaawansowany

B N\ SZCZECINSKI PARK PHP: Hypertext

‘&J DAILY
Wszystkie  ciasteczka dla  danej
domeny  przechowywane sa w
superglobalnej tablicy $ COOKIE.
PHP  udostgpnia  kilka  funkcji
pomocniczych do mechanizmu

ciasteczek np. setcookie.

Ciasteczko ustawiamy(tworzymy)
uzywajac  funkcji  setcookie lub
analogicznej  funkcji  setrawcookie,
ktore rbéznia si¢ tylko tym, zZe
setrawcookie nie uzywa
automatycznego enkodowania adresu
url. Wymagany jest pierwszy parametr,
czyli nazwa ciasteczka. Pozostate
parametry sa opcjonalne, dlatego
umieszczone W nawiasach
kwadratowych. Drugim parametrem
jest warto$¢ ciasteczka. Kolejnym data
w do ktorej ciasteczko jest wazne w
formacie Unixowym, czyli daty i czasu
skonwertowanego do liczby
catkowitej.Czwartym parametrem jest
sciezka pod ktora ciasteczka maja by¢
dostgpne np. /, pozwala na dostgp w
dowolnej Sciezce. Piatym parametrem
jest nazwa domeny, ktora ogranicza
dostgp do ciasteczka dla domen
zewngtrznych, najbardziej zewngtrzna
domena, ktora pozwala na dostgp dla
calej witryny jest np.
nazwa_domeny.pl. Wszystkie domeny
wewngtrzne np.
www.nazwa_domeny.pl, bg¢da miaty
dostgp do ciasteczek. Nastgpne
parametry  okreslaja  dostgp  do
ciasteczka ze wzgledu na uzywany
prookot. Secure mowi, ze ciasteczko
bedzie tylko dostgpne jezeli ustawione
jest polaczenie HTTPS., a httponly, ze

Modut szkoleniowy SQL - Structured Query Language str. 44
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Slide 5 BZE
” <‘> LCZECINSKI PARK PHP: Hypertext
ATION Preprocessor
Read Cookie — odczytujemy ciasteczko
Do odczytu uzywamy tablicy oraz klucza(nazwy)
|f(|sset($ COOKIE[cookie_name’]))
$cookie = $_COOKIE[cookie_name’];
Qo I_All.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slide 6

oL —

PHP: Hypertext
Preprocessor

Cwiczenie — usuwamy ciasteczko

- Wykorzystujgc funkcje setcookie ustaw
ciasteczko o nazwie ‘name’, zawierajace warto$¢
Twojego imienia oraz nastepnie sprawdz czy
istnieje jezeli tak, wyswietl komunikat: Hello,
‘ciasteczko_z_imieniem’! (skrypt nazwij
name.php) Jezeli nie ma ciasteczka lub jest
puste, wypisz tylko ‘Hello’. Odswiez strone dwa

razy.

o s

) PAILY  pp: Hypertext Preprocs

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

0 DAILY
jest doestgpne tylko za pomoca
protokotu HTTP. Funkcja zwraca
true(prawdg), jezeli ciasteczko zostalo
ustawione, false(falsz) w przeciwnym

wypadku.

Odczyt ciasteczek jest o wiele
prostszy, niz ich tworzenie.
Postugujemy si¢ tablica $§ COOKIES
oraz nazwa ciasteczka. Z racji
mozliwosci  kasowania  ciasteczek
przez uzytkownikéw, nalezy sig
upewni¢, ze owe ciasteczko istnieje,
mozemy wykorzysta¢ do tego funkcje
Isset.

Wykona¢ ¢wiczenie, na nastgpnej
stronie  znajduje si¢ rozwiazanie
¢wiczenia, nie pokazywa¢ dopdki
studenci nie skoncza.

Modut szkoleniowy SQL - Structured Query Language str. 45
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PHP: Hypertext

> 12—
<ATION 010G Preprocessor

ROZW|qzan|e | OpIS
<?php

if(lisset($_COOKIE['nameT))
setcookie('name’, 'Stefan’);

if(isset($_COOKIE['name']) and 'lempty($_COOKIE['name']))
echo 'Hello, ' . $_COOKIE[name’] . 'I';

else
echo 'Hello!';

olmu PHP: Hypertext Preprocessor - poziom érednio zaawansowar

Slide 8

PHP: Hypertext
Preprocessor

Overwrite Cookie — nadpisywanie
ciasteczka
. Ponowne wywotanie funkcji setcookie, bez
sprawdzenia, czy ciasteczko juz istnieje
e —

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

<\> LCZECINSKI PARK

Slide 9

PHP: Hypertext
Preprocessor

Delete Cookie — usuwanie ciasteczka
. setcookie("hello", ™, time()-3600);
"

) PAILY  pp: Hypertext Preprocs

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

) PAILY
G R O U P

Rozwiazanie poprzedniego ¢wiczenia.
W pierwsze] kolejnosci sprawdzamy,
czy ciasteczko istnieje, jezeli nie to je
tworzymy. Nastepnie jezeli ciastko
istnieje i nie jest puste wypisujemy
‘Hello, imi¢’, a jezeli istnieje i jest
puste wypisujemy tylko ‘Hello’.

Sprawdzenie istnienie ciasteczka za
pomoca funkcji ‘isset’, jest rzecza
istotna, poniewaz jezeli ustawimy
ciasteczko 0 nazwie istniejacego
ciasteczko, zostanie ono nadpisane
nowym.  Mechanizm  ten  jest
wykorzystywany z tym, ze dobrze
rozumie¢ jak to dziala, ze wzgledu na
mozliwe problemy w aplikacjach.

Do usuwania ciasteczek najczesciej
stosuje si¢ mechanizm nadpisywania,
poniewaz ciasteczka, ktorych okres
waznosci si¢ skonczyl, sa usuwane. W
powyzszym przykladzie ustawiliSmy
wazno$¢ ciasteczka na czas obecny
minus 3600 sekund, czyli na godzing
wstecz.

Modut szkoleniowy SQL - Structured Query Language str. 46
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PHP: Hypertext
Preprocessor

Cwiczenie
- Wykorzystujac skrypt napisany w poprzednim
éwiczeniu, usung¢ ciasteczko i zmodyfikowac
skrypt w taki sposob, aby nie ustawia¢ ponownie
ciasteczka. Od$wiezy¢ przegladarke dwa razy.

(P PAILY  pp: Hypertext Preprocessor - poziom érednio zaawansowany

Slide 11

PHP: Hypertext
Preprocessor

<\> LCZECINSKI PARK

Rozwigzanie

<?php
if(isset($_COOKIE['name’]))
setcookie('name’, ", time() - 3600);
if(isset($_COOKIE['name']) and 'empty($_COOKIE['name’]))
echo 'Hello, ' . $_COOKIE[name] . "";

else

echo 'Hello!;

o un.v PHP: Hypertext Preprocessor - pozom redrio zaawansowany

Slide 12

PHP: Hypertext
Preprocessor

Dlaczego odswiezamy przegladarke
dwa razy?

. Ustawiamy ciastko
. Pobieramy ciastko

) PAILY  pp: Hypertext Preprocs

"N SZCZECINSKI PARK
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G R O U P
Wykona¢ ¢wiczenie, na nastepnej
stronie  znajduje si¢ rozwiazanie

¢wiczenia, nie pokazywaé¢ dopoki
studenci nie skoncza.

Rozwiazanie poprzedniego ¢wiczenia.
W pierwszej kolejnosci sprawdzamy,
czy ciasteczko istnieje, aby nastgpnie
ustawi¢ jego dat¢ waznosci na godzing
wstecz.

Nastgpnie jezeli istnieje, wypisujemy
‘Hello, ciastko’, badz jezeli je
usunglismy tylko ‘Hello’.

Skrypty PHP wykonywane sa po
stronie serwera w wyniku zgloszenia
zadanie HTTP w ktorym wysytamy
ciasteczka dla danego serwera. Przy
pierwszym zadaniu serwer otrzymuje
stan ciasteczek z  poprzedniego
zadania, nastgpnie wykonuje skrypt w
ktorym ustawia ciastko. Wysyta
odpowiedZ HTTP z nowo ustawionym
ciastkiem. Dopiero w drugim zadaniu

otrzymuje  ciastko ustawione w
pierwszym zadaniu 1 moze je
przetworzy¢.
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k¥ B2E.

Cwiczenie — przyktadowe zastosowanie
- Wykorzystujqc wiedzg z poprzednich slajdéw i
¢wiczen. Napisac licznik odwiedzin,
wykorzystujacy mechanizm ciasteczek.

o um.v PHP: Hypertext Preprocessor

PHP: Hypertext

(\; ZCZECINSKI PARK
o Preprocessor

WO TECHNOLOGICINY

- poziom $rednio zaawansowar

BZE

BUSINESS ATION

PHP: Hypertext

<\> LCZECINSKI PARK
Preprocessor

Rozwigzanie
<?php

if(tisset(3_COOKIE[counter]))

setcookie('counter’, 2);
if(isset($_COOKIE[counter]){

setcookie(‘counter’, $_COOKIE['counter] + 1);

echo 'Odwiedzasz strong '. $_COOKIE['counter] . ' raz!";
Yelse {

echo ‘Odwiedzasz strong 1 raz!’;

o -Auv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

PHP: Hypertext
Preprocessor

\5 CZECINSKI PARK
AR TEOMNOLOGCINY

Zalety ciasteczek
Prywatnos¢ - sg dostepne tylko dla uzytkownika
w jego przegladarce i nikt z zewnatrz nie ma do

. Uzytkownik ma na nie bezposredni wptyw, co
przypadkach jest zdecydowanie zaletg np.
R

nich dostepu

moze by¢ réwniez wada, ale w niektérych

mozliwos¢ ich blokowania dla konkretnych stron
P BAILY . pypertext Preprocessor

- poziom érednio zaawansowany

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

G R O U P
Wykona¢ ¢wiczenie, na nastgpnej
stronie  znajduje si¢ rozwiazanie
¢wiczenia, nie pokazywaé¢ dopoki
studenci nie skoncza.

Rozwiazanie poprzedniego ¢wiczenia.
Jezeli ciastko licznika nie istnieje
ustawiamy je na dwa, poniewaz,
zostanie wySwietlone dopiero przy
nastepnej wizycie 1 wyswietlamy ciag
znakdw z wyrazenia warunkowe po
‘else’. W przypadku gdy ciastku jest
juz ustawione, wyswietlamy jego
warto$¢ 1 zwigkszamy o jeden.
Kolejnos¢ nie ma znaczenia, gdyz jak
wczesniej  wspomniano  ustawione
zostanie ono dopiero w odpowiedz
HTTP po stronie klienta, aby zosta¢
wystane przy kolejnym zadaniu HTTP.

Przedyskutowac
kwestie.

wypunktowane

Modut szkoleniowy SQL - Structured Query Language str. 48

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



” B2 E (\ szczeciiski park (G DAILY

BUSINESS TO EDUCATION NAUKOWO-TECHNOLOGICZNY i

Slide 16 o4l B2E I Przedyskutowac wypunktowane
kwestie.

= (\szutcm;m PARK
SUSHESSTOEDUCATION  { g NAowDTECHmDLOGEDNY Preprocessor

Zalety ciasteczek
. tatwosé w ich obstudze z poziomu jezyka PHP
. Utatwienia dla uzytkownika, np. nie musi
wypetnia¢ formularza, kolejny raz
. Mozliwo$¢ tworzenia efektywnych kampanii
reklamowych oraz prowadzenia statystyk (zaleta

dla wtasciciela portalu)

) PAILY  piip: yperent preprocessor - poziom srecio zaavansovany

Slide 17 x4 B2E N Przedyskutowac wypunktowane
Kwestie.

(\ SZCZECINSKI PARK
BUSINESS TO EDUCATION | o FAROWOTENOLOGCZNY Preprocessor

Wady ciasteczek

. Ciasteczka musza by¢ dotozone do kazdego
zadania HTTP

. Maja ograniczony rozmiar z géry przez
przegladarke

- Bez uzycia HTTPS sg widoczne i
niezaszyfrowane w przegladarce

- Uzytkownik moze zmienia¢ dane w nich zawarte

P PAILY  piip: yperent Preprocessor - poiom sredio zaavarsowany

Slide 18 “ B2 Przedyskutowac wypunktowane

"N\ SZCZECINSKI PARK PHP: Hypertext
| o NAROWOTEOMOLOGCINY

Preprocessor kWES'[I e.

Wady ciasteczek
. Uzytkownik moze je usung¢
. Uzytkownik moze zablokowac¢ ciasteczka
. Zaleza od przegladarki, czyli ich bezpieczenstwo
zalezy od konkretnej implementacji, czasami
wadliwej, wykazano luki w niektérych

BUSINESS TO EDUCATION

przegladarkach

) PAILY  piip: yperent preprocessor - poriom sredio zaavansovany
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Ciasteczka ulatwiaja zycie zarowno
uzytkownikowi, programiscie oraz

Podsumowanie wlasc1.c1elow1 porta¥u. W mek‘forych
kwestiach warto je stosowa¢ np.
-+ Czy warto je stosowat? statystykach, autouzupelnianiu

PHP: Hypertext
Preprocessor

Slide 19 ’ BZ

Do czegowartoje stosowac? formularzy, kampaniach reklamowych
czy jezeli uzywamy szyfrowania np.
SSL réwniez do autoryzacji.

o lAn.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowan
Slide 20 > BZE
(S stsascs s PHP: Hypertext
ATION Preprocessor
I‘ Dziekujemy za uwage
OIA".' PHP: Hypertext Preprocessor - poziom $rednio zaawansowan

9.4.3 Cwiczenia
Cwiczenia zostaty przedstawione na slajdach. Podczas prowadzenia zaje¢ nalezy wykonywac je razem
z uczniami.

9.4.4 Opis zalozonych osiagnie¢ ucznia
Uczen powinien posigs¢ wiedze na temat mechanizmu ciasteczek, poznaé schemat jego dziatania oraz
potrafi¢ korzysta¢ z niego w swoich skryptach.

9.5 Lekcja 5 - Sesje - wspoldzielenie informacji (Struktura i sposob
dziatania, Kontrola sesji w PHP, Wykorzystanie sesji w aplikacjach
internetowych)

9.5.1 Cellekgji
Celem lekcji jest zaprezentowanie mechanizmu sesji, opis jego wykorzystania w skryptach i nauczenie
uczestnikéw kursu wykorzystywac powyzszy mechanizm w ich skryptach.
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9.5.2 Tres¢ - slajdy z opisem

Slide 1 kB2

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 5
Sesje - wspotdzielenie informac;ji
R

— Stowa wstepu

ol.lll'

Slide 2 _’ B2E Sesja HTTP to mechanizm
_ b e przechowywania danych po stronie
Session — czyli Sesje HTTP serwera. Pf'irame}ry ses|i .tak‘le jak np.
czas trwania sesji, znajduja si¢ w pliku
. Czym jest Sesja HTTP? konfiguracyjnym serwera. w
Na czym polega mechanizm Sesiji internetowej przeciwier'lstwie dO meChanisz
ciasteczek znanego z poprzedniej
lekcji. Sesje sa niezalezne od klienta,
dzigki czemu daja programiscie

ullll.' PHP: Hypertext Preprocessor - poziom $r awansowar

wigksza kontrole nad danymi w nich
przechowywanymi.  Kazda  sesja
posiada swoj identyfikator, ktéry jest
unikatowy i jeden dla kazdego klienta.
Klientem w rozumieniu sesji jest np.
przegladarka, a nie adres komputera
osoby z niej korzystajace;j.
Konsekwencja tego jest tworzenie
kilku sesji, dla jednego adresu
komputera, w  przypadku  np.
zalogowania sig z réznych
przegladarek, czyli mozliwos¢
wielokrotnego logowania si¢ na np.
jedno konto, w przypadku nie
zaimplementowane;j mozliwosci
jednokrotnego dostgpu z poziomu
jednego konta.
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PHP: Hypertext
Preprocessor

Sesje w PHP
Superglobalna tablica $_SESSION

2C2 ARK
ESS TO EDUCATION o AR <2
I|

Otwieranie i zamykanie sesji
o DAILY  pip: Hypertext Preprocessor - poziom érednio zaawansowan

1 N\ SZCZECINSKI PARK PHP: Hypertext
o FARNOTEMOLOGEINY Preprocessor

»’ B2E
Inicjalizacja ses;ji
bool session_start()

ATION
I ‘

session_status()
) PAILY  pip: Hypertext Preprocessor - poziom érednio zaawansowan

{ N\ SZCZECINSKI PARK PHP: Hypertext

»j B2E ..
Identyfikator sesji
. string session_id([string $id])

bool session_regenerate_id ([ bool $usuniecie_st
arej_sesji = false ] )
) PAILY  piip: Hypertext Preprocessor -

poziom $rednio zaawansows

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

O DAILY

P

Sesje w przeciwienstwie do ciasteczek,

sa mechanizmem bardziej
rozbudowanym. Podobnie jak
ciasteczka posiadaja tablice

superglobalna, dostgpna w kazdym
miejscu aplikacji PHP. Dane z sesji sa
dostgpne w skrypcie od razu po ich
stworzeniu(ustawieniu),  nie  ma
potrzeby od$wiezania strony, zeby
korzysta¢ z sesji trzeba ja jednak
najpierw otworzy¢ lub stworzyc,
mozemy ja rowniez zamknaé wedle
naszej potrzeby.

Aby, zainicjalizowa¢ sesje, uzywamy
funkcji ‘session_start’, zwraca ona
zawsze warto$¢ true i1 nie przyjmuje
zadnych argumentdéw. Aby pobrac¢ stan
sesji stosujemy funkcje
‘session_status’, zwraca 0 jezeli sesje
sa wylaczone po stronie serwera, 1
jezeli sesja nie istnieje lub jest
nieaktywna badz, 2 jezeli istnieje.

Funkcja session_id(), zwraca nam
identyfikator obecnej sesji lub jezeli
dostanie identyfikator jako parametr,
ustawia identyfikator sesji, w tym
przypadku nalezy ja wywota¢ przed
funkcja session_start. Kolejna funkcja
zastgpuje obecny identyfikator ses;ji,
nowym, a argument decyduje o tym,
czy usuna¢ zmieniana sesj¢, Czy nie.
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(\> ZCZECINSKI PARK PHP: Hypertext
O SOSOLIdCIN Preprocessor

Zamykanie sesji
bool session_start()
session_status()

onuu PHP: Hypertext Preprocessor - poziom rednio zaawansowai

Slide 7 \

<\> LCZECINSKI PARK PHP: Hypertext

>m <. o: UCATIO! Preprocessor

CW|czen|e tworzenie SESJI

. Napisz skrypt, ktory stworzy nowa sesje oraz
wysmetll jej identyfikator, ktérym bedzie Twoje
imie(nie stosuj polskich znakéw).

o uuv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

. \
Slide 8 21 S N—
oo (O SEEREQ RS pAR

Preprocessor

Rozwigzanie
<?php
session_id(‘Filip');
if(session_id() ==")
session_start();
echo session_id();

) PAILY  pp: Hypertext Preprocs

NAUKOWO-TECHNOLOGICZNY

0 DAILY
G R O U P

Aby, zainicjalizowaé sesje, uzywamy
funkcji ‘session_start’, zwraca ona
zawsze warto$¢ true i1 nie przyjmuje
zadnych argumentdéw. Aby pobraé stan
sesji stosujemy funkcje
‘session_status’, zwraca 0 jezeli sesje
sa wylaczone po stronie serwera, 1
jezeli sesja nie istnieje lub jest
nieaktywna badz, 2 jezeli istnieje.

Wykona¢ ¢wiczenie, na nastgpnej
stronie  znajduje si¢ rozwiazanie
¢wiczenia, nie pokazywac¢ dopdki
studenci nie skoncza.

W pierwszej kolejnosci ustalamy
nazwe sesji na nasze imig¢. Nastepnie
sprawdzamy czy sesja istnieje, jezeli
nie istnieje tworzymy nowa lub
startujemy wczesniej utworzona. Na
koniec wypisujemy identyfikator sesji.
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Slide 9 - I Aby doda¢ dane do weczesniej
B2E . s i rozpoczete] sesji, nalezy uzy¢ drugiej
Dodawanie danych do sesii metody ze slajdg. Pwr_wsza metoda jest
przestarzala 1 niepoprawna W
session_register (stara metoda) najnowszej implementacji PHP, dziala
5 SESSIONTHey) - Sl w wersji PHP < 5.4. Wartosci
zapisujemy operujac bezposrednio na
superglobalnej tablicy sesji.
on_mu PHP: Hypertext Preprocessor - poziom érechio zaawansow
Slide 10 \ - N Jezeli klucz w sesji istnieje, a my
B2 © dodamy od niego nowe dane, zostanie
Nadpisywanie danych w sesii on nad.plsany.. 'Ijabhca sesji 'd21a1a
dokladnie tak jak inne tablice w jezyku
. $_SESSION['key] = $value; PHP
Qo ..AII." PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
Slide 11 \

(\5 LCZECINSKI PARK PHP: Hypertext
7

3w4 or ATio" HOLOGZNY Preprocessor

Usuwanie biezacych danych ses;ji

session_destroy();

€D PAILY  pp: Hypertext Preprocessor - poziom érednio zaawansowa

Funkcja session_destroy usuwa tylko
biezace dane skojarzone z sesja. Nie
usuwa jednak sesji, ktorej identyfikator
przechowywany jest w ciasteczku
sesji.
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BZ (\; LCZECINSKI PARK
TO EDUCATION HOLOGZNY

onuu PHP: Hypertext Preprocessor - poziom rednio zaawansowai

PHP: Hypertext
Preprocessor

Nazwa sesji

. string session_name ([ string $nazwa ] )

PHP: Hypertext

<\> LCZECINSKI PARK
Preprocessor

’w s or UCATIO!

Usuwanie sesji

if (isset($_COOKIE[session_name()])) {

setcookle(sesswn name(), “, time()-42000, '/');

o uuv PHP: Hypertext Preprocessor - pozom redrio zaawansowany

BZ szt o

€ PAILY  pip: typertext Preprocessor - poziom érechio zaawansowar

PHP: Hypertext
Preprocessor

Usuwanie danych z sesji

session_unset();
unset($ SESSION['key]);

(\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

0 DAILY
Nazwa sesji jest obok identyfikatora,
jest uzywana do identyfikacji ses;ji.
Funkcja session_name podobnie jak
funkcja session id, stuzy albo do
zwracania nazwy sesji albo do
zmieniania jej nazwy. Podobnie jak
session_id musi by¢ wywolana przed
funkcja session_start.

Aby usunaé sesje calkowicie, nalezy
usung¢ ciasteczko z jej nazwa, ktore
jest przechowywane po  stronie
uzytkownika. Pierw nalezy sprawdzi,
czy takowe istnieje, a nastgpnie nalezy
je usunaé, metoda podang W
poprzedniej lekcji.

Aby usunaé wszystkie dane ustawione
w  sesji  kiedykolwiek,  nalezy
zastosowac funkcje session_unset.

Aby usuna¢ konkretna zmienna nalezy
uzy¢ drugiej konstrukeji.
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Slide 15 P — Wyk(?nac ¢wiczenie, na na.stqpn.ej
" stronie  znajduje si¢ rozwiazanie
Ewiczenie — worzenie sesji ¢wiczenia, nie pokazywaé¢ dopoki

P ,
. Nalezy przygotowac skrypt, ktéry zapisze w sesji studenci nie skonczq.
nasze imie oraz wyswietli ‘Hello, nasze_imie’ z

sesji. Nastepnie zapisze do poprzednie zmienne

nazwisko i wyswietli ‘Hello, nasze_nazwisko’. Na

koncu usunie catg sesje.

ww o EDUCATION

) PAILY  p1p: ypertext Preprocessor - poziom érechio zaawansowany

Slide 16 \ B2E B N W pierwszej kolejnosci inicjalizujemy
T Fremee sesj¢. Nastgpnie ustawiamy zmienng
$ SESSION[‘name’] na nasze imig

BUSINESS TO EDUCATION

Rozwigzanie cz.1

<wpho oraz wyswietlamy ja.
if(session_id() == ") H H H H H
I Kolejnym krokiem jest nadpisanie
fases sessoNneD) zmiennej naszym nazwiskiem oraz
echo 'Hello, ' . $_SESSION['name’]; Wyéwietlel’lie jej .
$_SESSION['name’] = "Kowalski’;
echo '<br />Hello, ' . $_SESSION['name;
O —
P PAILY  pip: Hyperext Preprosessor - pozom sredrio zaawansonany
. \ . ,
Slide 17 P — Cze$¢ koncowa naszego skryptu

rozpoczyna usunigcie zmiennych z
sesji oraz zniszczenie ciasteczka z jej
identyfikatorem.

Rozwigzanie cz.2

session_unset();
if (isset($_COOKIE[session_name()])) {

se!cookle(sesslon_nameo | time()-42000, '1');

QO PAILY  prp: Hyperext Preproc
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PHP: Hypertext

( N SZCZECINSKI PARK
Preprocessor

ww S5 TO EDUCATION (ARDO-TECHNOLOGICINY

Cwiczenie — tworzenie sesji
- Napisz skrypt, ktéry bedzie zliczat i wyswietlat
wizyty na stronie. Dane musi przechowywa¢ w
tablicy sesji. Korzystajac z tablicy $_GET oraz
funkcji header do naszego licznika dodajmy link,
ktory go zeruje.

) PAILY  p1p: ypertext Preprocessor - poziom érechio zaawansowany

1 ) SLCZECINSKI PARK PHP: Hypertext
SUSINGSS TO EDUCATION o

JOTEHNOLOGIEINY Preprocessor

Rozwigzanie
<?php
$url = (@$_SERVER["HTTPS"] == "on") ? "https://" : “http://";
if (5_SERVER['SERVER_PORT"] I= "80"){

surl =
$_SERVER['SERVER_NAME'].":".$_SERVER['SERVER_PORT'].$
_SERVER['REQUEST_URI'];

}else {

$url =
$_SERVER['SERVER_NAME'].$_SERVER['REQUEST_URI'];
}

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

PHP: Hypertext
Preprocessor

Slide 20 t“ B2

( ) SZCZECINSKI PARK
SUSINESS TO EDUCATION

KO- TEHNOLOGICINY

Rozwiqzanie
$url = str_replace("?clear=1", ", $url);
if(session_id() ==")
session_start();

if(lisset($_SESSION['countT]))
$_SESSION['count] = 0;

else
$_SESSION['count] = $_SESSION['count] + 1;

() PAILY  pp: Hypertext Preprocessor - poziom érednio zaawansowany

(\ SZCZECINSKI PARK

NAUKOWO-TECHNOLOGICZNY

o DAILY

R O U P

Wykona¢ ¢wiczenie, na nastgpnej
stronie  znajduje si¢ rozwiazanie
¢wiczenia, nie pokazywaé¢ dopoki
studenci nie skoncza.

W pierwszej kolejnosci potrzebujemy
adres url naszej strony, bgdzie nam on
potrzebny do zerowania licznika.

Nastgpnie czy$cimy z niego zmienne z
tablicy $ GET, w przeciwnym
wypadku zerowalibySmy licznik za
kazdym razem. Kolejna rzecza jest
implementacja samego mechanizmu
zliczajacego 1 przechowujacego dane
W Sesji.
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Rozwigzanie
if(isset($_GET['clear]) and $_GET[clear]){
$_SESSION['count] = 0;
header('Location: ' . $url);
}
echo 'Odwiedzasz nas ' . $_SESSION['count] . ' raz!";
echo '<br /><a href="?clear=1">Zeruj</a>";

2>
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Podsumowanie

Do czego stosowac sesje internetowe?
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Na koniec potrzebna jest nam akcja,
ktora w zwiazku ze zmienna $ GET
wyczy$ci nam licznik 1 od$wiezy
strone. Kolejna rzecza jest
wyswietlenie naszego licznika oraz
linku do jego zerowania.

Sesje HTTP sluza glownie do
systemow logowania oraz
przechowywania danych globalnych
lub konfiguracyjnych. Sa
bezpieczniejsze od ciasteczek jesli
chodzi przechowywanie danych ze
wzgledu na ich
umiejscowienie(serwer). Opieraja si¢
jednak o system ciasteczek, co moze
spowodowac brak mozliwosci dostania
si¢ do odpowiedniej ses;ji.
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9.5.3 Cwiczenia
Cwiczenia zostaty przedstawione na slajdach. Podczas prowadzenia zaje¢ nalezy wykonywaé je razem
z uczniami.

9.5.4 Opis zalozonych osiaggnie¢ ucznia
Po tej lekcji uczniowie beda posiada¢ wiedze o mechanizmie sesji oraz bedg potrafili wykorzysta¢ go
w swoich skryptach, badz aplikacjach internetowych.

9.6 Lekcja 6 - Poczta - systemy SMTP (Systemy pocztowe w Internecie,
Budowa protokotu SMTP, Komunikacja SMTP, Struktura nagltowkow
wiadomosci, Obstuga poczty w aplikacjach PHP)

9.6.1 Cellekcji
Celem lekcji jest zapoznanie z protokotem SMTP. Poznanie jego dziatania oraz nauczenie sie, jak
wykorzystaé go w jezyku php, celem wysytania poczty elektroniczne;.

9.6.2 Tres¢ - slajdy z opisem

Slide 1 RIBE. Cosns o Stowa wstepu
I| PHP: Hypertext Preprocessor
- poziom $rednio Zaawansowany
Lekcja 6
Poczta - systemy SMTP
ollll'
Slide 2 t‘-; B2E (i N Protok6t SMTP(ang. Simple Mail
= = Transfer Protocol ) — to protokot
Simple Mail Transfer Protocol — czyli komunlkacyjny’ ktory Sh_lzy JakO Op1§
SMTP standardu przesylania poczty
l Ef’t“’ Jest? elektronicznej. BO raz pierwszy zostat
- Istoria -
. Zastosowanie w jezyku PHP opisany w roku 1982 przez Jonathana
B. Postela. Czgsto jest wymieniany
razem z protokotem POP3, ktory stuzy
P do pobierania poczty z serwera. SMTP

) PAILY o1 Hypertent Preprocessor - poriom srecnio zaavansowany

jest wykorzystywany w jezyku PHP
jako warstwa do obstugi poczty
elektronicznej. Mozemy 2z niego
korzysta¢ bezposrednio lub za pomoca
np. obiektu phpmailer. Istnieje rowniez
wiele innych komponentow
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Systemy pocztowe w Internecie
- Gmail
- Hotmail
. Yahoo

AOL
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PHP: Hypertext
Preprocessor
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) PAILY  pup: Hypertext Preprocessor ~poziom érednio zaawansowany y

Domyslny port 25
Wykorzystuje warstwe TCP/IP
Adres user@domena.pl
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wspomagajacych  obsluge  poczty
elektronicznej na serwerach WWW.

Do najpopularniejszych  systemow
pocztowych w internecie naleza te
wyzej wymienione. Sa dostgpne z
poziomu przegladarki najczgsciej po
protokole HTTPS. Dziataja najczesciej
w oparciu o protokoty IMAP(nastgpca
POP3) oraz SMTP. W niektorych
istnieje  mozliwos¢  dostgpu  bo
zdefiniowanych przez nas protokotach.

Protokét SMTP wykorzystuje warstwe
transportowa TCP, domys$lnie po
porcie 25. Adres pocztowy
zdefiniowany jest jako czeg$¢ zwiazana
z domena, czyli adres serwera na
serwerze DNS, ktory zwraca adres IP
danej domeny oraz nazwe
uzytkownika systemu pocztowego na
danym serwerze.
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Sktadnia wiadomosci SMTP
220 domena.pl ESMTP Postfix
helo filip.domena.pl
250 domena.pl
mail from:filip@domena.pl
2502.1.0 Ok
rept to:filip@domena.pl
2502.1.5 Ok
data
354 End data with <CR><LF>.<CR><LF>
This is the message body.
250 2.0.0 Ok: queued as C2BEC5B0143
quit
2212.0.0 Bye
P PAILY  pup: Hypertext Preprocessor - poziom srechio zaawansowany
Slide 6
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PHP: Hypertext
Preprocessor

Dziatanie protokotu SMTP cz.1

1+ Potaczenie.

> Potwierdzenie otwarcia sesji

s |dentyfikacja hosta

. ldentyfikacja nadawcy

s Potwierdzenie gotowosci na odebranie
wiadomosci e-mail

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

0 DAILY
Sktadnia wiadomosci SMTP wyglada
catkiem podobnie do skladni Zzadania
HTTP. Mozna ja podzieli¢ na czes¢ w
ktérej znajduja si¢ nagtowki, czgs$¢ z
trescia oraz czgs¢ konczaca
wiadomos¢. Tre§¢ zawsze musi by¢
zakonczona znakiem kropki (.) oraz
znakami powrotu karetki (CR) i
znakiem przejscia do nowej linii (LF).

W pierwszej kolejnosci nawiazywane
jest potaczenie TCP hosta z serwerem,
do ktorego ma zosta¢ wystana
wiadomo$¢(  wysylane  sa  trzy
wiadomosci, pierwsza z hosta na
serwer, druga to odpowiedZ serwera,
trzecia prosba o otwarcie sesji).
Nastgpnie serwer SMTP  wysyla
wiadomos¢, ktora potwierdza otwarcie
sesji. Kolejna rzecza jest identyfikacja
hosta( wiadomo$¢ z komenda EHLO).
Po zidentyfikowaniu hosta, Kklient
SMTP wysyla wiadomo$¢ MAIL
stuzaca do identyfikacji nadawcy. W
dalszej czg$ci serwer potwierdza
gotowos¢ na odebranie maila( wysyta

wiadomos¢ zawierajaca komende 250
OK).

Modut szkoleniowy SQL - Structured Query Language str. 61

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



B2E

BUSINESS TO EDUCATION

3

Slide 7 B 2 E
“’ 1 N\ szczEd PHP: Hypertext
o Ao Preprocessor
Dziatanie protokotu SMTP cz.2
Wystanie informacji o odbiorcy
Poinformowanie o rozpoczeciu przesytania
danych
Przestanie danych
Zakonczenie sesji - QUIT
o DAILY  pip: Hypertext Preprocessor - poziom srednio zaawansowany y
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Klient SMTP wysyla wiadomo$¢ z
informacja o odbiorcy maila (RCPT
TO). Serwer  akceptuje  dane
odpowiadajac komenda: 250 OK.

Nastgpnie  klient SMTP  wysyla
wiadomo$¢ z komenda DATA
<CRLF> informujac o poczatku
przesylania danych maila. Serwer
akceptuje komendg, odpowiadajac
komenda: 354. W koncu dane zostaja
przestane, zakonczone kropka 1

przejsciem do nowej linii w formacie
systemu windows. Klient konczy sesje
wysyta wiadomos$¢ z komenda QUIT.
Serwer  potwierdza koniec  sesji
wysylajac wiadomos¢ z kodem: 221.

Aby, PHP moglo wysyta¢ wiadomosci
via SMTP, musi mie¢ dostgp do
serwera, ktory pocztowego albo do
serwera, na ktorym jest zainstalowany
I skonfigurowany protokot SMTP.
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PHP funkcja mail
bool mail ( string $to , string $subject , string $message [,
string $additional_headers [, string
$additional_parameters ]] )
OI_Au' PHP: Hypertext Preprocessor - poziom $rednio zaawansowar
ide 1
Slide 10 »’ BZE 1\5 CZECINSK PARK PHP: Hypertext
Anion 10L0GS Preprocessor
Cwiczenie — wysytania maila
- Uzywajac skonfigurowanego serwera SMTP,
wystgaé maila na swoje konto. Uzy¢ funkcji PHP
,mail’.
Qo I_Alu PHP: Hypertext Preprocessor - poziom érednio zaawansowar
Slide 11

PHP: Hypertext
Preprocessor

Rozwigzanie ¢wiczenia
<?php
$email ='adres@domena.pl;
$subject = "Temat maila’;
$content = "Hello Filip";
try{
mail($email, $subject, $Scontent)
echo 'Wysfano wiadomosé emaill’;
} catch(Exception $e) {
echo $e->message;
T —

Y PAILY o1 Hyperten Preprocessor - poriom srednio zaavansowany
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Do wysylania wiadomosci e-mail
bezposrednio z serwera na ktérym
SMTP jest skonfigurowane, mozna
uzy¢ funkcji mail. Funkcje zwraca
warto§¢  true, jezeli  wysylanie
wiadomosci si¢ powiodlo, false w
przeciwnym wypadku. Wymaga trzech
argumentow: pierwszym jest adres e-
mail osoby do ktorej wysytamy
wiadomos¢, drugi to temat
wiadomosci, a trzeci jej tre$¢. Posiada
rowniez dwa argumenty opcjonalne:
pierwszy to dodatkowe nagtowki oraz
drugi to dodatkowe parametry dla
polecen linii komend.

Wykona¢ ¢wiczenie

W pierwszej kolejnosci definiujemy
adres pod ktory chcemy wysta¢ maila,
tresc maila oraz jego temat.

Nastgpnie probujemy wysta¢ maila,
jezeli nam si¢ uda otrzymujemy
komunikat o wystaniu, w przeciwnym
wypadku tres¢ btedu, ktory mowi nam
o tym dlaczego si¢ nie powiodto.
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Przyktad obiektu klienta SMTP cz. 1
<?php
$CFG = new StdClass();
$CFG->SMTP->SmtpServer = 'localhost’;
$CFG->SMTP->SmtpPort = '25';
$CFG->SMTP->SmtpUser = 'me@Ilocalhost.com’;
$CFG->SMTP->SmtpPass ='aaaaa’;
P PAILY  pup: Hypertext Preprocessor - poziom srechio zaawansowany
Slide 13 \ BZE
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Przykiad obiektu do klienta SMTP cz. 2
<?php
class MailForm{
public static function getForm(){
$form = *<form method="post" action=""><table>
<tr><td>To: put type="text" name="to"
<tr><td>From: </td><td><input type="text" name="from" /></td></tr>
<tr><td>Subject: </td><td><input type=' 'sub” [><hd></tr>
: " ge
<tr><td colspan="2"><input type="submi nd " [><ftd><ftr>
<ftable></form>';
return $form;

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

PHP: Hypertext

Slide 14 *L:

Przyktad obiektu klienta SMTP cz. 3
ZI:TS‘DSMTPCIlenl

) PAILY  pp: Hypertext Preprocs
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Przyktad  zobrazuje  nam  cala

komunikacje  pomiedzy serwerem
SMTP, a klientem i wyswietli w
postaci tablicy. Zostal skompresowany

na potrzeby zobrazowania
niskopoziomowego mechanizmu
komunikacji z  serwerem  oraz
uszczuplony 0 mechanizmy

zabezpieczajace aplikacje. Nie nalezy
korzysta¢ z niego jako z gotowej
aplikacji. W pierwsze] kolejnosci
tworzymy plik konfiguracyjny dla
naszego obiektu umieszczamy go w
osobnym  pliku i  wypeliamy
odpowiednimi danymi., ktore beda
nam potrzebne do wystania maila.

Potrzebujemy obiekt formularza, ktory
bedzie przetwarzany na wiadomosci e-
mail. Powyzszy obiekt posiada jedna
metodg, ktora zwraca nam formularz
HTML w postaci ciagu znakow PHP.
Umieszczamy go w osobnym pliku.

Czg$¢ pierwsza klasy
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function SMTPClient , $Smtp! , $SmtpUser, $Smtpl
$from $to, $subject, $hody)

$|his->5mlpServer = $SmtpServer;
Sthis->SmtpUser = base64_encode ($SmtpUser);
S$this->SmtpPass = base64_encode ($SmtpPass);
$this->from = $from;
$this->to = $to;
$this->subject = $subject;
$this->body = $hody;
if ($SmtpPort == "){

$this->PortSMTP = 25;
}else{

$this->PortSMTP = $SmtpPort;

) PAILY  p1p: ypertext Preprocessor - poziom érechio zaawansowany
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|unc|mn SendMail ()

$(alk array();
$HTTP_HOST = $_SERVER[HTTP_HOST];
lf ($SMTPIN = fsockopen ($this->SmtpServer, $this->PortSMTP))

fwrlle($SMTPlN, "EHLO ".$HTTP_HOST."\\n");
Stalk["hello"] = fgets ( $SMTPIN, 1024 );
fwrite($SMTPIN, "auth login\r\n");
$talk["res"]=fgets(SSMTPIN, 1024);

fwrite($SMTPIN, $this->SmtpUser."\An");
$talk["user']=fgets($SMTPIN,1024);

fwiite($SMTPIN, Sthis->SmtpPass."\\n");
$talk["pass'J=fgets(SSMTPIN,256);

fwrite (SSMTPIN, "MAIL FROM: <".$this->from.">\r\n");
S$talk["From'] = fgets ( $SMTPIN, 1024 );

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany
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fwrite ($SMTPIN, "RCPT TO: <".$this->to.">\r\n");

$talk["To"] = fgets (SSMTPIN, 1024);

fwrite($SMTPIN, "DATA\NN");

S$talk["data"]=fgets( SSMTPIN,1024 );

fwme($SMTPIN To <" $th|s >tu ">\\nFrom: <".$this-
>from.">\r bj n\An\r\n".$this-
>body."\"\n.\r\n");

$talk["send"]=fgets($SMTPIN,256);

fwrite ($SSMTPIN, "QUIT\AN");

fclose($SMTP|N)

re\um Stalk;

o nul.' PHP: Hypertext Preprocessor - poziom érednio zaawansowany
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Czg$¢ druga klasy, procedura, ktora
ustawia odpowiedni parametry i dane,
potrzebne do wyslania naszego maila.

Cze$¢ trzecia klasy. Probujemy
otworzy¢ polaczenie z serwerem
SMTP za pomoca funkcji fsockopen, a
jezeli nam si¢ powiedzie zaczynamy
si¢ z nim komunikowaé. Funkcja
fwrite wysyla komendy z parametrami,
a funkcja fgets pobiera odpowiedz.

Ostatnia
pobieramy
serwera.

czgs¢ klasy. Na koncu
tablice odpowiedzi od
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Przyktad obiektu klienta SMTP cz. 4

<?php

require_once(‘config.php’);

require_once(‘App.php’);

$app = new App($CFG);

S$app->init();

2>
|
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PHP: Hypertext

Przyktad obiektu klienta SMTP cz. 5
<?php
class App{
private $config;
private $form;
private $data;
public function __construct($config){
$this->config = $config;
S$this->data = new StdClass();
}
e —

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany
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public function init(){
$this->loadClasses(array('SMTPClient', ‘MailForm’));
$this->form = MailForm::getForm();
if($_SERVER['REQUEST_METHOD"] == "POST"}{
$this->getPostData();
$this->sendMail();
}else {
S$this->display();

ullll.' PHP: Hypertext Preprocessor -

<\> ZECINSKI PARK

poziom $rednio zaawansowan
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Implementujemy glowne wywolanie
naszego klienta SMTP. W przyktadzie
mozna ten kod umiesci¢ w pliku
index.php w katalogu naszej aplikacji.
Importujemy plik konfiguracyjny oraz
klas¢ naszej aplikacji, ktora zaraz
zaimplementujemy.  Tworzymy  jej
egzemplarz 1 wywolujemy metode
inicjalizujaca.

Pierwsza czg$¢ klasy. Rozpoczynamy
implementacj¢  obiektu App. W
przyktadzie powyzej znajduja si¢
zmienne  wewngtrzne  jak  dane
konfiguracyjne, formularz i dane do
wystania. Plik konfiguracyjny
przesylamy za pomoca konstruktora
obiektu, ktéry wywotywany jest w
momencie jego tworzenia. Funkcja
aplikacji mogta by by¢ obiektem type
singleton, lecz ze wzgledu na brak
potrzeby, moglo by to tylko zaciemni¢
obraz przyktadu.

Cze¢$¢ druga implementacji klasy App.
Funkcja inicjalizujaca aplikacjg. W
pierwszej kolejnosci, faduje
odpowiednie Kklasy, przekazane w
argumencie jako tablica. Nastepnie
pobiera formularz  potrzebny do
wystania maila. Metoda sprawdza czy
zostalo co§ wyslane metoda POST
jezeli tak to pobiera te dane,
przetwarza je 1 wysyla maila. W
przeciwnym  wypadku  wyswietla
formularz.
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private function loadClasses($arr){
foreach($arr as $class)
require_once($class.’.php’);
prlvate function display(){
echo $this->form;

P PAILY  pup: Hypertext Preprocessor - pozom srednio zaawansowa

Slide 22

PHP: Hypertext
Preprocessor

.’ B2E

private function sendMail(){
$SMTPMail = new SMTPClient ($this->config->SMTP-
>SmtpServer, $this->config->SMTP->SmtpPort, $this-
>config->SMTP->SmtpUser, $this->config->SMTP-
>SmtpPass, $this->data->from, $this->data->to, $this-
>data->subject, $this->data->body);
$SMTPChat = $SMTPMail->SendMail();
print_r($SMTPChat);
}

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

N\ SZCZECINSKI PARK
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Slide 23
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private function getPostData(){
|f($ SERVER['REQUEST_METHOD"] == "POST")
$this->data->to =$_POST['to];
$this->data->from = $_POST['from’];
$this->data->subject = $_POST['sub’];
$this->data->body =$_POST['messageT;
_

) PAILY  pp: Hypertext Preprocs

PHP: Hypertext
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o DAILY
Czg§¢ trzecia implementacji klasy
App. Pierwsza metoda taduje klasy
podane w tablicy jako argumenty.
Druga metoda wyswietla formularz,
wczesniej weztany do obiektu.

Czg$¢ czwarta implementacji  klasy
App. Tworzymy egzemplarz wczesniej
utworzonej klasy i wywolujemy jej
metode sendmail. Nastgpnie
wypisujemy tablic¢ z odpowiedziami
od serwera SMTP.

Ostatnia czg$¢ trzecia implementacji
klasy App. Funkcja przetwarzajaca
dane z formularza. Plik zapisujemy
jako np. App.php. Nareszcie mozemy
zobaczy¢ efekt dzialania naszej
aplikacji, pod warunkiem, ze serwer
SMTP jest poprawnie skonfigurowany
oraz wprowadziliSmy poprawne dane
w pliku konfiguracyjnym i formularzu.
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Przyktad uzycia PHPMailera cz. 1
<?php
require_once('../class.phpmailer.php’);
$mail = new PHPMailer();
$body =
file_get_contents(‘'szablon_wiadomosci.html’);
" .
P PAILY  pup: Hypertext Preprocessor - poziom srechio zaawansowany
Slide 25 ~ B2E
N\ SZCZECINSKI PARK PHP: Hypertext
Przyktad uzycia PHPMailera cz. 2
$mail->IsSMTP();
$mail->Host = "mail.nazwa_domeny.pl";
$mail->SMTPAuth = true;
$mail->Port =25;
$mail->Username = "mail.nazwa_domeny.pl";
$mail->Password = "haslo";
Qo DALY pHe: Hypertext Preprocessor - poziom érednio zaawansowany
Slide 26

PHP: Hypertext
Preprocessor

"N\ SZCZECINSKI PARK
SINESS TO EDUCATION o RROIOTEOLOGEINY

Przyktad uzycia PHPMailera cz. 3

$mail->From(‘filip@nazwa_domeny.pl');

$mail->AddReplyTo(*filip@nazwa_domeny.pl", 'Filip’);

$mail->Subject = "Temat";

$mail->MsgHTML($body);
R —

) PAILY  pp: Hypertext Preprocs
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W pierwszej kolejnosci dolaczamy
klasg¢ phpmailera do naszego skryptu,
uzywamy reuire_once ze wzgledu na
to, ze potrzebujemy dokladniej jeden
egzemplarz.  Nastgpnie tworzymy
egzemplarz klasy i pobieramy szablon
html, badz txt naszego maila w
zaleznosci od potrzeb.

Ustalamy  protokot na  SMTP,
wlaczamy autoryzacjg oraz
konfigurujemy podstawowe parametry
dla konta SMTP., takie jak host, port,
nazwe uzytkownika i hasto.

W tym miejscu ustalamy adres
nadawcy, adres pod kotry nalezy
wysyla¢ odpowiedz, temat wiadomosci
oraz tres¢ wiadomos$ci, w tym
przypadku wiadomo$¢ w formacie
HTML.
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Slide 27 B I Mozemy dodawaé wiele adresow, badz
I i zalacznikdow do wiadomosci e-mail.
Przyktad uzycia PHPMailera cz. 4 Nalezy .J edn?k pamigtac, ze wielkos¢
zatacznika jest konfigurowalna po
i stronie serwera, co moze spowodowac
// dodawanie adresoéw i zatgcznikow . R L, . .
$mail->AddAddress($address, "Filip M"); niemozliwos¢ przyjecia go przez
$mail->AddAttachment("sciezka_do_zalacznika"); s erwe r S M TP
R —
P PAILY  pp: Hypertext Preprocessor - porom sredrio zaawansowany
Slide 28 t-\ B2 F— Po odpowiednim skonfigurowaniu
e mmon () SESHESIS AR P e naszego obiektu probujemy wystaé
Przyktad uzycia PHPMailera cz. 5 W}&dOIIlOSC, . W ‘p rzypadku
niepowodzenia otrzymuje btad
Dl , zdefiniowany w Klasie PHPMailer, w
echo "Bfad phpmailera: " . $mail->Errorinfo; . . .
Jelse przeciwnym razie  otrzymujemy
)‘””" ystanots komunikat o wystaniu wiadomosci.
>
|
P PAILY  pip: Hyperext Preprosessor - pozom sredrio zaawansonany
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Dzigkujemy za uwage

Y PAILY  pip: pypertext Preprocs

9.6.3 Cwiczenia
Przyktady i ¢wiczenia zawarte sg na slajdach tej lekcji.
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9.6.4 Opis zalozonych osiagnie¢ ucznia

Po tej lekcji uczniowie nauczg sie jak dziata protokét SMTP oraz bedg potrafili wykorzystaé go w
swoich skryptach. Naucza sie réwniez jak zaimplementowaé obiektowo matg aplikacje, w tym
przypadku prostego klienta do wysytania poczty elektroniczne;j.

9.7 Lekcja 7 - MIME - rozszerzenia multimedialne (Struktura nagtowkow
MIME, Kodowanie Base64 i Quoted-Printable, Wiadomosci
wieloczesciowe, Obstuga poczty multimedialnej w PHP)

9.7.1 Cellekciji
Celem lekcji jest przedstawienie protokotu MIME oraz typu multimedialnego typu internetowe, typu

MIME. Poznaja kodowania Base64 i Quoted-Printable. Naucza sie wysyta¢ poczte multimedialng oraz
poznajg strukture wiadomosci wieloczesciowych.

9.7.2 Tres¢ - slajdy z opisem

Slide 1 t’-; o2 M —_— - Stowa wstegpu
I‘ PHP: Hypertext Preprocessor
p02|om $rednio Zaawansowany
Lekqa7
MIME - rozszerzenia multimedialne
o.lll.'
Slide 2 E‘;BZE S MIME (ang. Multipurpose Internet
i == Mail Extensions) jest to standard do
MIME przesylania' ‘poczty elektronigznej,
ktory definiuje budowe¢ komunikatu.
Co tojest? Sktada si¢ z nagléwkoéw 1 tresci.
+ Werowadzenie Standardowe mail wysyla tres¢ jako
tekst zakodowany w 7-bitowym kodzie
ASCII. MIME posiada kodowanie 8-
bitowe, dlatego zwigksza objgtos¢

P PAILY  pup:ypertext Preprocessor - poziom srechio zaawansowan

maila.
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Typ MIME
Co to jest?
Do czego stuzy?

o IAII.' PHP: Hypertext Preprocessor - poziom érednio zaawansowan

Slide4 v’ BZE 1\5 LECINS!

o

Struktura nagtéwkow MIME
MIME-version: 1.0

P PAILY  pup: ypertext Preprocessor - poziom srechio zaawansowan
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Typ MIME (nazwany od standardu
MIME) - internet media type lub
Content-Type (po nazwie nagtowka
kilku protokoléw, ktérego wartos¢ jest
tego typu) jest to dwuczgSciowy
identyfikator typu pliku w sieci,
pierwsza czgS$¢ opisuje jego type, a
drga konkretny podtyp. Np. Image/gif
Image moéwi, zZe jest to typ obrazkowy
o podtypie gif, ktéry jest zdefiniowany
jako standard dla obrazow o tym
rozszerzeniu. Poczatkowo typ ten byt
uzywany w protokole SMTP, a pdzniej
zaczgto z niego korzysta¢ rowniez przy
protokole HTTP. Stuzy do okreslania
standardu przesylanego pliku w sieci
Internet.

Struktura naglowkow MIME jest
identyczna ze struktura nagléwkow
HTTP. Powyzszy naglowek okresla
wersj¢ stosowanego standardu, w tym
przypadku wersja 1.0.
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PHP: Hypertext
Preprocessor
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Slide 6

PHP: Hypertext
Preprocessor

Sktadnia nagtéwka Content-Type
Nazwa typu mediow
Nazwa podtypu mediéw

Wymagane parametry (nie kazdy typ tego
wymaga;
Opcjonalne parametry (nie kazdy typ tego
wymaga

) PAILY o1 yperten Preprocessor - poriom srednio zaavansowany

Slide 7

Mozliwe wartosci Content-Type cz. 1
. text
. image
. audio
- video
. application
- multipart
. message
R

) PAILY  pup: Hypertext Preprocessor ~poziom érednio zaawansowany y
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camon ey o
Nagtéwki MIME
Wymagane:
MIME-version
Content-Type
Opcjonalne:
Content-Disposition
Content-Transfer-Encoding
Content-ID
Content-| Descnptlon
o SORCRO [ ARK
1
2
R . s
)
I‘ | . l |
e —
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W najnowszym standardzie wymagane
nagtowki to wersja MIME oraz typ
przesylanej tresci. Opcjonalne:
Kodowanie MIME zawiera przewaznie
jeden z dwoch parametrow base64 lub
quoted-printable. Jest jeszcze jeden
mniej popularny za to najprostszy:
8bit, nie  wymagajacy  zadnej
konwersji.  Nagtéwek  Content-1D
wyznacza wiadomo$¢ wlasciwa, a
Content-Description  komentarz  do
wysytanego komunikatu.

Nagtowek Content-Type wymaga typu
1 podtypu mediow. Niektére z nich
wymagaja parametrow, ktore
podajemy w nastepnej, kolejnosci. Na
ostatnim miejscu umieszczamy
parametry opcjonalne.

Czg$¢  odpowiedzialna za  typ,

nagtéwka Content-Type moze
przyjmowaé¢ jedna z powyzszych
wartosci. Czasami dopuszczalne, sa

dwie ostatnie opcje multipart oraz
message. Przez uzycie typu multipart,
MIME pozwala, by wiadomos¢
posiadata wiele czesci, z ktorych kazda
moze mie¢ okreslony swoj wilasny typ
MIME.
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202l ARK PHP: Hypertext
XATION RAaWO: D Preprocessor
Mozliwe wartosci Content-Type cz. 2
Podtypéw MIME jest bardzo duzo, podobnie jak
mozliwych rozszerzen plikéw, caty wykaz
zanjduje sie w dokumentaciji:
http://www.iana.org/assignments/media-types
0lA|L' PHP: Hypertext Preprocessor - poziom srednio zaawansowany y
Slide 9 > BZE
RYBE.. Cumvmen
Mozliwe warto$ci Content-Type cz. 3
charset="us-ascii"
OIAII.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowan
Slide 10

PHP: Hypertext

Preprocessor

Kodowanie Base64
Co to jest?
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Do czego stuzy?
Jak dziata?
) PAILY  pip: Hypertext Preprocessor - poziom érednio zaawansowan
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Powyzszy przyktad obrazuje

zastosowanie parametréw w nagtowku
Content-Type, w tym przypadku jest to
kodowanie znakow.

Kodowanie  base64 to  rodzaj
kodowania transportowego, o0znacza
to, ze shizy do bezpiecznego
przesytania danych. Zabezpiecza dane
szczegblnie ze wzgledu na
uszkodzenia spowodowane
niemozno$cia przesytania 8 bitowych
danych przez starsze maszyny, ktore
przesytaty znaki 7-bitowe.

Kodowanie to dzieli dowolne 64 znaki
na grupy po trzy bajty. Bajt posiada 8
bitow, dlatego grupa ma 24 bity. Co po
podzieleniu na cztery skutkuje 6
bitowymi jednostkami. Na sze$ciu
bitach mozemy zapisa¢ 64 rozne znaki,
czyli kazda jednostka moze przyja¢ 64
warto$ci, stad tez nazwa kodowania.
Wszystkim takim jednostka
przypisywane sa znaki, na podstawie
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Przyktad kodowania Base64
Hello World!
W kodowaniu Base64:
SGVsbG8gV29ybGQh
o l.lll." PHP: Hypertext Preprocessor - poziom érednio zaawansowany
Slide 12 BZE
(\5 LCZECINSKI PARK PHP: Hypertext
- SHLoARK Preprocessor

Zastosowania kodowania Base64

Przesytanie zatgcznikdw binarnych w mailach

Kodowanie haset przy wysytaniu protoktem
SMTP

Y PAILY  pip: pypertext Preprocs
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poczatkowo ustalonych liczb. Jesli
rozmiar wej$ciowego ciagu bajtow nie
jest podzielny przez 3, stosowane jest
dopehienie, az do jego podzielnosci
przez 4.

Powyzszy przyktad obrazuje wynik
kodowania ciagu znakow przy pomocy
kodowania Base64.

Powyzszy przyktad obrazuje wynik
kodowania ciagu znakow przypomocy
kodowania Base64.
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Kodowanie Quoted-Printable
Co to jest?
- Wprowadzenie
UIAII.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
H S
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BUSINESS TO EDUCATION AT G2y Preprocessor
Przyktad kodowania Quoted-Printable
- Hello= world!
- Hello=3D world!
_
ullll.' PHP: Hypertext Preprocessor - poziom $rednio zaawansows
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Quoted-Printable — jest kolejnym
kodowaniem transportowym zgodnym
ze standardem MIME. Polega na tym,
ze pozostawia  wszystkie  bajty
mniejsze od 128 (7-bitow), ktore nie sa
znakami sterujacymi ASCII (oprécz
spacji), a reszt¢ zamienia na
zakodowany  szesnastkowo  napis
ASCII poprzedzony znakiem
rownosci. Znak rownosci tez jest
kodowany, @ w  celu  uniknigcia
wieloznacznos$ci jako =3D. Kodowanie
to jest gltownie wykorzystywane w
poczcie elektronicznej do kodowania
przesytanych ~ wiadomosci,  ktore
zawieraja znaki narodowe z poza
ASCII. Nie nadaje si¢ do przesylania
plikéw binarnych ze wzgledu na jego
narzut okoto 225%, gdzie np. Base64
posiada tylko 33% narzutu.

Przyktad zakodowania hello world w
kodowaniu Qouted — Printable, znaki
alfabetu oraz znak ‘!’, maja kod ASCII
ponizej 128, dlatego dla lepszego
zobrazowania, ze co$ si¢ dzieje,
dodano znak rownosci.
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Wiadomosci wieloczesciowe

Jak je definiowac?

Slide 16 BZE
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Przyktad wiadomosci wieloczesciowe;j
cz.l
From: zuraw@domena.pl

To: czapla@domena.pl Subject: =?is0-8859 -
2?Q?Czaplo=2C_czy_um=F3wisz_si=EA_ze_mn=B1=3F?=

MIME Version: 1.0

Content-Type: multipart/mixed;
boundary="xxxToJestSeparator0000xxx"

This is a message with multiple parts in MIME format.
--xxxToJestSeparator0000xxx

Content-Type: multipart/alternative;

boundai:"xxxToJestSeiaratorzainiezdzonillllxxx"

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

Slide 17

PHP: Hypertext
Preprocessor
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Przyktad wiadomosci wieloczesciowej
cz.2
--xxxToJestSeparatorZagniezdzony1111xxx
Content-Type: text/plain; charset="iso-8859-2"
Content-Transfer-Encoding: quoted-printable
To jest tre=B6=E6 wiadomo=B6ci.
--xxxToJestSeparatorZagniezdzony1111xxx
Content-Type: text/html; charset="iso-8859-2"
Content-Transfer-Encoding: quoted-printable
I —

€ PAILY  pip: typertext Preprocessor - poziom érechio zaawansowany
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Wiadomosci wieloczgsciowe okreslone

jako typ multipart w naglowku

Content-Type. Dodatkowo w tym

samym naglowku musza posiadad

parametr okreslajacy separator
‘boundary’,  ktérego nie  wolno
umieszcza¢ w tresci  wiadomosci.

Stuzy on do oddzielania od siebie
wiadomosci.

Na poczatku okreslamy adresata,
odbiorcg oraz wersje MIME z ktorej
skorzystamy:. Typ wiadomosci
ustawiony jest na multipart oraz
podtyp na mixed (mieszany), ktory
okresla, ze czgsci wiadomosci moga
by¢ roéznych typow. W sekcji typu
umieszczamy  parametr  boundary,
ktory definiuje separator w tym
przypadku glowny, gdyz
wiadomosciach mozna zagniezdzaé
rowniez wiadomosci.
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Przyktad wiadomosci wieloczesciowej
cz.3

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0
Transitional//EN">

<HTML><HEAD>

<META http-equiv=3DContent-Type content=3D"text/html;
charset=3Diso-8859-2"></HEAD>

<BODY><FONT face=3DArial size=3D2>To jest tre=B6=E6
wiadomo=B6éci.</FONT></BODY></HTML>

--xxxToJestSeparatorZagniezdzony1111xxx--

) PAILY  p1p: ypertext Preprocessor - poziom érechio zaawansowany

1 ) SLCZECINSKI PARK PHP: Hypertext
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Przyktad wiadomosci wieloczesciowej
cz. 4
--xxxToJestSeparator0000xxx
Content-Type: image/gif; name="obrazek.gif"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="obrazek.gif"

PGhObWw+CiAgPGhIYWQ+CiAgPC90ZWFkPgogIDxib2R5PgogICAgP
HA+VGhpcyBpcyB0aGUg

'Ym9keSBvZiB0OaGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L2h0b
Ww+Cg==

--xxxToJestSeparator0000xxx--

) PAILY oo Hyperten Preprocessor - poriom srednio zaavansowany

PHP: Hypertext

\ SZCZECINSKI PARK
BUSINESS TO EDUCATION OO TEHNOLOGCINY Preprocessor

Slide 20 t“ B2

Przyktad wysytania wiadomosci html w
PHP cz. 1

<?php

$to ='stefan@domena.pl'.",";
$to .= 'marian@domena.pl’;
$subject = 'Birthday Reminders for August';

() PAILY  pp: Hypertext Preprocessor - poziom érednio zaawansowany

NAUKOWO-TECHNOLOGICZNY

(\ SZCZECINSKI PARK

o DAILY

R O U P

Tutaj widzimy przyktad zagniezdzonej
wiadomosci typu HTML.

Jak wida¢ w powyzszym przyktadzie
po raz pierwszy uzyto kodowania
base64, zamiast quoted-printable.
Uzyto go do zakodowania obrazu typu

gif.

Na poczatek definiujemy odbiorcow
oraz ustalamy temat maila, poniewaz
do przestania wiadomosci
multimedialnej w tym przypadku w
formacie html, uzyjemy funkcji mail w
PHP.
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Przyktad wysytania wiadomosci html w
PHP cz. 2
$message ="'
<html>
<head><title>Tytuf</title></head>
<body>
<p>Hello world!</p>
</body>
</html>
P PAILY  pip: yperent Preprocessor - posom srednio zaavansowany
Slide 22 B2
t‘ - (O sasasciisn pars PHP: Hypertext
BUSINESS TO EDUCATION | o FAROWOTENOLOGCZNY Preprocessor
Przyktad wysytania wiadomosci html w
PHP cz. 3
$headers ='MIME-Version: 1.0'. "\r\n";
$headers .= 'Content-type: text/html; charset=utf-8' . "\r\n";
$headers .= 'From: Marek<marek@domena.pl>' . "\\n";
Q DALY pHe: Hypertext Preprocessor - poziom érednio zaawansowany
Slide 23 ""‘

PHP: Hypertext
Preprocessor

Przyktad wysytania wiadomosci html w
PHP cz. 4
i $subject,
echo 'Wystano wiadomos$¢!"
else
echo 'Wysytanie wiadomosci nie powiodfo sig!’;

O""“ PHP: Hypertext Preprocessor - pozom sredio zaauansowany

(\ SZCZECINSKI PARK
awn = ru EouUcATION

(\ SZCZECINSKI PARK

o DAILY

R O U P

Jako tres¢ wiadomos$ci definiujemy
sobie kod w formacie htmla.

W  nagléwkach ustalamy wersje
MIME, wymagany w tym przypadku
typ text/html z kodowaniem w utf8

oraz nadawce maila.

Na koncu wysytamy wiadomos¢.
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9.7.3 Cwiczenia
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PHP: Hypertext
Preprocessor

I| Dzigkujemy za uwage

P

Jako ¢éwiczenia do lekcji, nalezy wykonaé razem z uczniami przyktady znajdujgce sie na slajdach.

9.7.4 Opis zaloZonych osiaggnie¢ ucznia

Po tej lekcji uczniowie bedg potrafi¢ wysyta¢ poczte multimedialng np. W postaci plikdw html.

Powinien pozna¢ mozliwe rozszerzenia plikow, podstawowe nagtdwki MIME oraz podstawowe

kodowania transportowe. Umiec rozrézni¢ wiadomosé wieloczesciowa, od jednoczesciows.

9.8 Lekcja 8
aplikacji)

9.8.1 Cellekgji

- UML 2.1 (Diagramy czynnos$ci, Projektowanie zloZzonych

Celem lekcji jest zapoznanie ucznia z jezykiem do projektowania UML. Nauczenie go na czym polegaja

podstawowe diagramy oraz jak zaprojektowac ztozone aplikacje.

9.8.2 Tres¢ - slajdy z opisem
H N
Slide 1 t‘.’ B2E .. (O stcsntsu

PHP
Hypertext Preprocessor
Lekcja 8
UML 2.1
|

(P DAILY  PHP Hypertext Preprocessor Lekcja 8 UML 2.1

UML jest notacja za pomoca ktorej
mozliwe jest graficzne modelowanie
oprogramowania.

Notacja to sposéb zapisu symboli, liter
i znakow za pomocg ktérej mozna
wyrazic¢ tres¢. Treécig ktdrg bedziemy
omawiac jest budowa
oprogramowania.
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Czym jest UML?

* Unified Modeling Language
* Modelowanie
+ Historia UML

UNIFIED o
MODELING
LANGUAGE "

() DAILY  Lekca8-UML

Slide 3 t' B:
Perspektywy implementacyjne
« przypadkéw uzycia
* logiczna
« dynamiczna

* komponentow

+ rozlokowania

(O DAILY  Lekca8-UML

™\ SZCZECINSKI PARH Hypertext Preprocessor
(o ERESNS S ype pr

™\ SZCZECINSKI PARH Hypertext Preprocessor
(o ERESNS S iype pr

Rozwinieciem skrotu UML jest Unified
Modeling Language czyli....
Zunifikowany Jezyk Modelowania.

Czym jest modelowanie? Opis
struktur, zachowan, interakgciji, zjawisk,
uktadu, budowy za pomocg narzedzi
(notacji, diagraméw..) pozwalajgcych
zobrazowanie budowy uktadu,
sprawdzenie zachowania badanego
przedmiotu. Przykladem modelu jest
np. model uktadu stonecznego.

UML jest notacjg za pomocg ktérej
mozliwe jest zamodelowanie réznego
rodzaju systemy. Bardzo czesto

wykorzystywany jest do
zamodelowania tworzonego
oprogramowania. Pozwala na
zaprojektowanie budowy

oprogramowania z wykorzystaniem
podejscia obiektowego, jego modutdw,
integracji z uzytkownikiem, z
systemami zewnetrznymi.

Twoércami notacji UML sg G. Booch i
I.Jacobson oraz J.Rumbaugha.
Notacja powstata w latach 90 i jest
rozwijana do dzisiaj — obecna wersja
notacji to 2.2. UML jest standardem
rozwijang przez organizacie OMG
(Object Management Group).

* przypadkow uzycia - definiuje
funkcjonalnosc¢ systemu,

» dynamiczna - prezentuje dynamike
systemu, w jaki sposob zachowuje
sie system,

* logiczna - dokumentuje statyczng
cze$¢ systemu

* komponentdw - grupuje powyzsze
perspektywy w logicznie powigzane
komponenty

* rozlokowania - specyfikuje sprzet
niezbedny do funkcjonowania
okreslonych komponentow
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Hypertext Preprocessor

Podstawowe rodzaje diagraméw UML

Perspektywa przypadkow uzycia

Diagram klas
gram obiektow

Diagram pakietow

Perspektywa dynamiczna

Diagram czynnosci

kwencji
Diagram pakietow
Perspekiywa rozlokowania

Diagram wdrozeniowy

PAILY  Lekdas-UML

Slide 5 t”-i

B2 E, oo () SECEECISI PARK Hopertext Preprocessor
Diagram przypadkéw uzycia

W skfad diagramu wchodza nastepujace elementy:

aktor - wykonawca akji, funkcji

przypadek uzycia - akcja, funkcja

granice systemu fap—
relacje (zwiazki)

{ Praeink o

PAILY  Lekdas-UML

"N SZCZECINSKI PARK

1 NAUKOWO-TECHNOLOGICZNY

@DAII.Y
G R O U P

Aktualnie notacja sktada sie z okoto 16

rodzajow diagraméw za pomocg

ktérych mozliwe jest modelowanie

statycznych i dynamicznych obszaréw

budowy i dziatania  systemow.

Diagramy pozwalajg na

zaprojektowanie budowy

oprogramowania, baz danych,

zaprojektowanie algorytmaw,

okreslenie modutéw oprogramowania,

rozmieszczenie modutéw

oprogramowania.

Diagramy mozna  podzielic na

statyczne - przedstawiajagce budowe

systemu oraz dynamiczne -

przedstawiajagce  np. komunikacje

pomiedzy elementami statycznymi

Na tej lekcji omowione zostang

podstawowe i najbardziej potrzebne

rodzaje diagramoéw:

« Diagram uzycia

« Diagram klas

« Diagram czynnosci

» Diagram pakietow

« Diagram wdrozeniowy

Diagram przypadkéw uzycia (DPU)

pozwala na zaprezentowanie
funkcjonalnosci projektowanego
systemu, jego aktorow oraz

komunikacje miedzy aktorami a
przypadkami uzycia. Pozwala takze na
zaprezentowanie relacji pomiedzy
aktorami i przypadkami uzycia.

Diagramy nazywane w jezyku ang.
use case sg stosowane do
dokumentowania wymagan wobec
projektowanego systemu. Projektant
ma mozliwos¢ dekompozycji
wymagania na podwymagania i w

procesie iteracyjnego projektowania
systemu na stopniowe ich
uszczegotawianie. Odpowiednio

opisany zestaw przypadkéw uzycia
moze stanowi¢ dokumentacje
wymagan ktora jest podstawg do
projektowania i implementacji systemu
a finalnie stanowi materiat wejsciowy
potrzeby przy testach aplikacji.

. Przypadek uzycia - konkretna
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funkcjonalno$¢, akcja ktérg system
moze wykonac w interakcji z aktorem.
Przypadek uzycia powinien mie¢
zwiezta i jednoznaczng nazwe np.
zadzwon

. Aktor - uzytkownik systemu,
klient, inny system korzystajacy z
projektowanego przez nas systemu.
Aktor okreslany jest rzeczownikiem.
Aktor reprezentuje typ uzytkownika
systemu, uzytkownik moze korzystac¢ z
wielu przypadkdéw uzycia.

. Relacja - kazdy aktor na
diagramie przypadkéw uzycia
powinien by¢ zwigzany przynajmniej z
jednym przypadkiem uzycia. Kazdy
przypadek uzycia powinien byc¢
uzytkowany przez co najmniej jednego
aktora.

. Granice systemu - prezentujg
granice projektowanych systemow (na
diagramie mogg wystapi¢ 2 lub wiecej
systemow ktorych przypadki uzycia
nalezy ze sobg powigzac)

Przyktady: Przycisk dzwon w telefonie,
stat w pralce, witacz silnik w
samochodzie, wyloguj na facebook-u

itp.

Na rysunku przedstawiono
przyktadowy diagram przypadkow
uzycia systemu zarzadzajacego
wypozyczalnia  ptyt DVD (np.
osiedlowa wypozyczalnia). Projektant
zatozyt bardzo prostg funkcjonalnosc:
Klient ma mozliwos¢ wyszukiwania
filmow, wypozyczenia filmu, zwrdcenia
filmu

Sprzedawca ma takze  dostep
wyszukiwania filmoéw ich
wypozyczenia i zwracania, ale
dodatkowo moze doda¢ nowg pozycje
w wypozyczalni.

Nalezy zauwazy¢ ze funkcjonalnosci
sg bardzo ogdlne i w dalszym etapie
projektowania nalezy je uszczego6towié
- np. funkcja wypozycz film powinna
sprawdza¢ czy dana piyta jest
dostepna (nie jest wypozyczona),
przydadzg sie szczegoly kazdej z
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Diagram przypadkoéw uzycia
Cwiczenie:
Przygotuj szczegétowy diagram przypadkéw uzycia dla biblioteki osiedlowe).
Zapewnij zwiazanej z obstu gq i
zwrotéw a takze z zbiorami

PAILY  Lekdad-UML

Diagram klas
Elementy klasy:
Nazwa klasy
Atrybuty - cechy obiektéw
Operacje - czynnosci e ]
na atrybutach = Cl
e
=

P

funkcji zwtaszcza pola stuzace np. do
wyszukiwania, zakres danych
wyswietlanych jako rezultat itp.

Diagram klas jest obok diagraméw
przypadkow uzycia najczesciej
stosowanym diagramem w notacji
UML.

Diagram klas najlepiej odwzorowuje
programowanie obiektowe. Klasa w
oprogramowaniu jest definicjg
obiektow. Obiekt zawiera wycinek
modelowanej przez oprogramowanie
rzeczywistosci, jest czarng skrzynkg
ktéra posiada atrybuty (dane) oraz
metody (funkcje) ktore dziataja na
atrybutach. Obiekt moze udostepnia
okreslone metody na zewnatrz dla
innych obiektow - sg to metody
publiczne (w programowaniu
obiektowym  zadeklarowane  jako
public na diagramie oznaczone przez
+). Za pomocg udostepnionych metod
Swiat zewnetrzny moze korzystaé¢ z

Modut szkoleniowy SQL - Structured Query Language str. 83

Cztowiek - najlepsza inwestycja

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



t‘ B : (\szutcmsm PARK €9 DAILY
BUSINESS TO EDUCATION _af AUKOWO-TECHNOLOGICZNY L

Slide 9

funkcjonalnosci obiektu.

Widocznos¢  atrybutéw i  metod
oznaczana jest symbolami:

"-" - prywatne, niewidoczne na
zewnatrz obiektu, dostepne tylko dla
kodu obiektu

"+" - publiczne, widoczne na zewnatrz
obiektu,

"#" - chronione, prywatne i dodatkowo
widoczne dla klas dziedziczacych

"~" - pakietowe, widoczne w pakiecie
do ktérego nalezy klasa

k9B R e Podobnie jak na diagramie

s przypadkéw uzycia, diagram klas
wykorzystuje zwigzki (relacje) do
obrazowania  zaleznosci miedzy

Diagram klas

Asocjacja

klasami.  Pierwszg relacjg jest
asocjacja ktéra reprezentuje dowolny
=y = zwigzek miedzy obiektami klasy.

Asocjacja jest reprezentowana linig

ciggtg i moze mieC nastepujace cechy:

* nazwe - podkreslajgca istote
zwigzku, posiadajgca strzatke
prezentujgca kierunek interpretacji
(np. pojazd wykorzystuje koto),

* role - definiujgca powinnos¢ obiektu
wzgledem drugiego (np. pojazd
taczy kota, koto jest czescig
pojazdu),

* nawigacja - precyzujgca kierunek
przeptywu komunikatéw (np. czujnik
przekazuje sygnaty do sterownika),

* liczebnos$¢ - definiuje zakres
dopuszczalnej liczby obiektow
wystepujacych w zwigzku (np.
pojazd ma od 2 do 5 két, koto ma 1
pojazd, czujnik jest podtgczony do
jednego sterownika, sterownik
posiada od zera do n czujnikow)

* agregacja - opisuje zwigzek catosc
- czes¢. Wyrdznia sie

» agregacje silng
(kompozycja) (zapetniony
romb) oznaczajaca, ze po
usunieciu agregatu (obiektu
grupujgcego) usuwane sg
takze wszystkie segmenty
(obiekty sktadowe),

(PDAILY  Lekcia8-UNML
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Diagram klas
Generalizacja - hierarchia, dziedziczenie

QPAY Lo kj ja 8- UML

ngE -

PHP
Hypertext Preprocs

PHP
Hypertext Preprocs

diagram

uzycia w celu

QPAY Lo kJ a8-UML

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

Diagram klas

Cwiczenie:

Zaproponuj diagram klas dla systemu zarzadzania biblioteka publiczna,

Przyjmij przynajmniej 3 poziomowa hierarchig opisujaca zbiory biblioteczne
imin 2 poziomowa hierarchie klas opisujaca uzytkownikéw i pracownikow
biblioteki.

j wezesnie] o

weryfikacji

P

+ agregacje czesciowg (pusty
romb) oznaczajaca, ze po
usunieciu agregatu
segmenty nadal mogg
istnieC.

Wykorzystywanie cech jest opcjonalne
i zalezy od przyjetego dla danego

projektu szczegotowosci
dokumentaciji.
Generalizacja jest zwigzkiem

reprezentujagcym dziedziczenie Kklas.
Dziedziczenie skutkuje powstaniem
hierarchii klas w ktorej najbardziej
ogolna klasa jest umieszczona na
samym szczycie hierarchii (korzen).
Na samym dole wystepujg klasy
nazywane lisémi. w hierarchii
wystepujg tez klasy abstrakcyjne
(nazwa pisana kursywg). Klasy
abstrakcyjne nie majg swoich instancji
obiektow, stuzg natomiast do
zdefiniowania wspolnych atrybutéw i
metod ktére bedq dziedziczone przez
klasy potomne (np. Wieloslad).

Modut szkoleniowy SQL - Structured Query Language str. 85

Cztowiek - najlepsza inwestycja

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



r

Slide 12

Slide 13

BZE N S7zCZECINSKI PARK O DAILY

BUSINESS TO EDUCATION 1 NAUKOWO-TECHNOLOGICZNY

PHP
»’ BZE o () SESRESS pARK Hypertext Preprocessor

Diagram czynnosci
Diagramy czynnosci (aktywnosci)

+ czynnosci

. akcje

« przeplyw

+ start, koniec

PAILY  Lekdas-UML
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Diagram czynnosci
Dekompozycja czynnosci

QPAILY Lekc‘ae ML

u p

Diagram CzynnoscCi stuza  do

zobrazowania algorytmow, proceséw

biznesowych w projektowanym
oprogramowaniu  lub  scenariuszy

przypadkéw uzycia. Skiadajg sie z

nastepujgcych elementéw:

* czynnosci - reprezentujaca
czynnosé¢ ztozong, mozliwg do
dalszej dekompozycji na
podczynnosci i akcje i
uszczegotowienia, (np. wyszukaj
film),

» akcji - elementarna jednostka
zachowania, nie podlega dalszej
dekompozyciji, reprezentuje
algorytm, metode,

* przeptywdw sterowania - strzatki
taczace czynnosci, akcje i punkty
startu i zakonczenia,

* punkt startu - czarne kétko,

* punkt konca - okrag z czarng,

kropka w srodku
Czynnosci moga byc¢
dekomponowane. Czynnosc¢

nadrzedna po uszczegotowieniu moze
by¢ procesem czynnosci podrzednych
albo sekwencjg akcji. Przyktadowo,
czynno$¢ "Wyszukaj film" moze
skfadac sie z sekwencji czynno$ci.
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Diagram pakietow
D\agram pakietéw
pakiet
zaleznos¢
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Diagram pakietow
Cwiczenie:
Zaproponuj podziat oprogramowania do zarzadzania biblioteka na pakiety.
Pos:araJ sie pogrupowac tematycznie klasy, przypadki uzycia i diagramy
czynnosai
Nastepnie dokonaj zagniezdzenia powstatych pakietéw w pakiety
nadrzedne - grupujace moduly miedzy soba np. zarzadzanie czytelnikami,
zarzadzanie zbiorami bibliotecznymi

OIAII.V Lekeja 8 - UML.

P

Diagram skfada sie z nastepujacych

elementow:

* pakiet - element grupujacy inne

diagramy, (ramka otaczajaca

elementy innych diagramoéw),

praktyka zaleca objecie pakietem

diagramow

zaleznos¢ - fgczy pakiety w

logiczng strukture, linia przerywana

ktérej kierunek wykorzystania

pakietu,

* zagniezdzanie - grupowanie innych
pakietow,

Diagram  pakietbw pozwala na
porzadkowanie i grupowanie
dokumentacji. Wszystkie diagramy
mogq byC¢ organizowane w pakiety
(np. pakiet grupujacy przypadki uzycia
lub diagram klas). Pakiety mogq takze
grupowa¢ inne pakiety (np. pakiet
dolny).
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Komponentem jest izolowany,
wymienny modut oprogramowania
stanowiacy czesé systemu.
Komponentami moze byé kazdy
element sktadowy systemu
przyktadowo:

* bazy danych (np. plik bazy danych,
system zarzgdzania bazami
danych),

« pliki bibliotek programowych (np.
modut do tworzenia plikéw PDF),

* moduty oprogramowania (np.
wypozyczalnia, raporty),

 pliki (np. konfiguracyjne, graficzne).

Komponent jest reprezentowany przez

symbol prostokata z dwoma bolcami

(symbolizuje interfejsu). W nowszej

notacji UML dodano dodatkowe ikony

komponentéw  pozwalajagcych  na
definiowanie i nazywanie interfejséw.

Zaleznosci komponentéw sg

reprezentowane przez linie

przerywang z grotem. Kierunek
wskazuje na komponent
wykorzystujacy.

W dokumentacji czesto wystepuje
potrzeba okreslenia fizycznego
rozmieszczenia artefaktow (sztucznie
wytworzonych elementow, np.
komponentow) oprogramowania.
Artefaktem mogg by¢ bazy danych
(np. baza_filmoéw.db), klasy, diagramy,
biblioteki, komponenty (np.
wypozyczalnia.war)

Weztem jest fizyczny Ilub logiczny
zasOb przetwarzajgcy na ktérym
zainstalowano i skonfigurowano do
dziatania artefakty (np. serwer baz
danych, przegladarka).

Sciezki komunikowania
reprezentujg przeptyw i kierunek
przeptywu informacji. Nazwa Sciezki
moze sugerowac protokot
komunikacyjny ktéry projektuje sie
wykorzystac.
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Dlagram wdrozeniowy
Cwiczenie:
Zaproponuj diagram da
biblioteka.
Postaraj sig rozdzielic funkcje serwera aplikacji od serwera baz danych,
umiesé w weztach odpowiednie komponenty.
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Pytama sprawdzajace

Co to jest UML? Co oznacza skrét? Do czego stuzy?
Wymier min 5 diagraméw UML. Jakie znasz perspektywy projektowania
oprogramowania?

Jakim diagramem zobrazujesz wymagania na system informatyczny?
Narysuj przyklad diagramu i oméw go.

Jakim diagramem zobrazujesz model obiektowy? Narysuj przyklad
diagramu prezentujacego dziedziczenie i omow jego elementy.

Jakim diagramem zaprezentujesz algorytm lub proces ktdry nalezy
zaimplementowac w systemie? Narysuj przyklad diagramu i oméw go.
Jakim diagramem zorganizujesz i pogrupujesz inne diagramy?

Jaki diagram sluzy do przedstawienia fizycznego rozmieszczenia
elementéw oprogramowania?

Do czego siuzy diagram komponentow?

QPAILY  Lekas-UML

9.8.3 Cwiczenia

Cwiczenia dla tej jednostki lekcyjnej zostaty umieszczone na ostatnim slajdzie.

Modut szkoleniowy SQL - Structured Query Language str. 89

Cztowiek - najlepsza inwestycja

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego



3

B2E

BUSINESS TO EDUCATION

9.8.4 Opis zaloZonych osiagnie¢ ucznia
Po tej lekcji uczniowie beda potrafili samodzielnie zaprojektowaé aplikacje w jezyku UML oraz

stworzy¢ podstawowe diagramy aplikacji.
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9.9 Lekcja 9 - Bezpieczenstwo aplikacji (Rodzaje atakow na portale

9.9.1 Cellekcji
Celem lekcji jest poznanie rodzajoéw atakdw na poratale internetowe, opisanie mozliwosci testowania

internetowe, Testowanie poszczegdlnych zagrozen, Zabezpieczanie
aplikacji)

zagrozen oraz podanie podstawowych technik do zabezpieczania aplikacji.

9.9.2 Tres¢ - slajdy z opisem

Slide 1

Slide 2

PHP: Hypertext

R BE

1\5 ZECINSKI PARK

PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 9
Bezpieczenstwo aplikacji

u llll'

PHP: Hypertext

R B2E

Rodzaje atakéw
. przerwanie (ang. interruption)
- modyfikacja (ang. modification)
. przychwycenie (ang. interception)
. podrobienie (ang. fabrication)
e

U .AII.' PHP: Hypertext Preprocessor - poziom $rednio zaawansowany
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i

Stowa wstgpu

Najwigksza zaleta aplikacji
internetowych jest ich powszechnos$¢ i
ogolnodostgpnosé. Zaleta ta jednak
moze zamieni¢ si¢ w wadg, poniewaz,
czym wigcej osOb ma do czegos
dostgp, tym wigksze ryzyko zwigzane
z atakami. Nowe technologie sieciowe,
badZz te, ktore sa jeszcze w fazie
rozwoju(do ktorych nalezy PHP),
narazone sa na luki we wilasnej
implementacji, badz ich nie wlasciwe
stosowanie. Jest wiele atakow na
systemy komputerowe, jednak my
zajmiemy si¢ tylko czg$cia zwiazang z
bezposrednim dostgpem do aplikacji,
czyli atakami na portale internetowe.
Podstawowymi typami atakow na
portale sa:

» Przerwanie — polega na przerwaniu
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swiadczenia ustug przez serwer
danej aplikacji np. DoS lub DDoS

» Modyfikacja — wprowadzenie
zmian w aplikacji przez osoby
nieupowaznione do wykonania
takowych zmian

* Przechwycenie — uzyskanie
kontroli nad aplikacja, badz jej
czescia lub dostepu do
obszarow/zasobow, do ktorych nie
powinny mie¢ dostgpu osoby
nieuprawnione

« Podrobienie — wprowadzenie
falszywych danych do aplikacji

Slide 3 “ B2 S —— Protok6t HTTP (ang. Hypertext
i ommmEn e Transfer Protocol) - to

najpopularniejszy protokot

wykorzystywany w sieciach

komputerowych. Modwiac prostym
jezykiem jest to S$cisty schemat
postepowania(zbiodr zasad) dla
urzadzen komunikacyjnych w  jaki
Sposob przesytac dokumenty
hipertekstowe. Rozpowszechniony
dzigki sieci WWW(ang. World Wide
Web), za jego pomoca odbywa sig
przesytanie danych oraz komunikacja
w wigkszosci aplikacji internetowych.

Metody atakéw na portale internetowe

Q PAILY  p1ip: ypertex Preprocessor - pozom érecio zaawansowany
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PHP: Hypertext
Preprocessor
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Atak brute-force
. Cotojest?

. Wykorzystanie bazy danych
- Metody zapobiegawcze

€ PAILY  piip: typeriext Preprocessor - poziom érechio zaawansowany

) PAILY

Brute — force to najprostszy rodzaj

ataku na systemy komputerowe, w
tym portale internetowe. Polega
znalezieniu formularza dostgpu do
aplikacji, konta uzytkownika, badz
bazy danych, czg¢sto tez znalezieniu
loginu i wpisywaniu wszystkich
mozliwych kombinacji haset. W
wersji ulepszonej z racji tego, ze
dla lepszego zapamigtania hasta
ludzie stosuja naturalne ciagi
znakéw jak wyrazy, korzysta si¢ z
zewngtrznej bazy danych hasetl lub
stownikow np. imion.

Jest wiele metod zapobiegawczych

tego typu atakom. Do
najwazniejszych  zaliczamy —w
przypadku formularza logowania,
ktory jest ogdlnodostepny: losowe
generatory hasel, okre§lona z gory
ztozono$¢ hasta, podpisywanie w
aplikacji uzytkownika inna nazwa,
niz jego login (np. imieniem i
nazwiskiem), blokowanie
formularza dostgpu po okreslonej
ilosci prob wpisania btednego
hasta ( np. po trzech), systemy
wymuszajace zmiang hasla, co
jaki§ czas. W przypadku paneli
administracyjnych oraz aplikacji
do obstugi baz danych typu
phpmyadmin, oprécz  wyzej
wymienionych zabezpieczen
mozemy gleboko ukry¢ link oraz
przypisa¢  okreslony adres ip
dostepu do panelu, badz zezwoli¢
na dostgp tylko z hosta lokalnego,
a nie z zewnatrz. Jest jeszcze wiele
innych metod, na przyklad
autoryzacja innych adresow [P
droga mailowa lub smsesowa.
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Co to jest?

ARK
SN
I‘

Metody zapobiegawcze
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Glebokie ukrycie to termin dotyczacy
bezpieczenstwa dokumentow na
portalach internetowych.
Umieszczamy dokumentu pod
adresem, ktorego nie jest w stanie

wpisa¢  cztowiek oraz  nie
indeksujemy go w
wyszukiwarkach, w czym
pomocny jest htmlowy
rel=,nofollow” lub  ustawienia

pliku robots. Metoda ataku polega
na znalezieniu niezabezpieczonej
sciezki 1 dotarciu do dokumentow.
Prostym, a mocnym
zabezpieczeniem jest uzycie pliku
.htaccess 1 zabronienie dostepu
osobom z zewnatrz lub autoryzacji
po http. Mozemy  réwniez
zabezpieczy¢ dostgp z poziomu
systemu operacyjnego np. dla
systemOow uniksowych, zmieniamy
wlasciciela katalogu na serwer
apache, ktéry ma wszystkie
uprawnienia i zabieramy wszelkie
uprawnienia innym uzytkownikom.

Atak polega na blokowaniu kont w
aplikacjach internetowych, dlatego
uzywajac wczesniej wymienionego
zabezpieczenia, ktore  blokuje
dostep do konta, warto zadbaé o
prosta 1 szybka mozliwos¢
odblokowania konta na przyktad
droga mailowa, badz smsowa, czy
w przypadku bankéw 1 innych
instytucji  zaufania publicznego,
telefoniczna lub za pomoca
wydrukowanych wczesniej kodow.
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Preprocessor
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Path i information disclosure

. Cotojest?
. Metody zapobiegawcze
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Metoda polega na przekazywaniu

metoda  GET lub POST,
parametrow ktore roznia si¢ od
tych  dostgpnych w  aplikacji.
Uzytkownik, moze mie¢ w ten
sposob dostep do funkcji lub
danych, do ktérych nie powinien
go mie¢. Warto, wigc zwrocié
uwage na to co przekazujemy WW.
metodami  oraz  pomys$le¢ o
szyfrowaniu parametréw, jak i ich
walidowaniu. Warto tez zwrécicé
uwage na to w jaki sposob nasze
strony komunikuja si¢ z poziomu
JS -> PHP, jezeli wykorzystujemy
metody AJAX-owe oraz czy nasza
aplikacja, nie wypisuje
bezposrednio tego co podajemy
jako parametry, w przeciwnym
wypadku  mozemy  przekazad
fragment kodu PHP, poprzez
parametr i narobi¢ szkdéd na
portalu.

Jest to rodzaj ataku, ktory sam w sobie

jest  nieszkodliwy, aczkolwiek
moze przynies¢ wiele korzySci
osobie, ktora probuje si¢ wlamac
na nasza strong. Dotyczy on
znalezieniu informacji 0
umiejscowieniu naszej aplikacji na
serwerze, jego ustawien lub innych
waznych informacji. Informacje te
mozna znalez¢ przy bledach
aplikacji oraz w  obiektach
konfiguracyjnych. Zapobiega¢ im
mozna na wiele sposobow np. w
srodowisku produkcyjnym
wylaczamy wyswietlanie na ekran
btedow aplikacji, piszemy wlasna
obstluge bledow, debuggujemy
aplikacje, tworzymy loadery do
zasobow takich jak pliki js,
obrazki, arkusze styli oraz innych
dokumentdw, ktdre nie wyswietlaja
sciezek do zasobow 1 informacji o
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btedach w przypadku nie istnienia
zasobu.

Atak polega na spreparowaniu adresu

url, w celu wykonania operacji,
badz uzyskania informacji, do
ktérych  atakujaca osoba nie
powinna mie¢ dostgpu. Problem
rozwiazuje odpowiednio
zaimplementowany system
autoryzacji  lub  odpowiednia
architektura aplikacji np. MVC (z
ktérego powinnismy, korzystaé w
wigkszosci  aplikacji).  System
autoryzacji powinien za kazdym
razem sprawdza¢ czy dana osoba,
nie probuje uzyskaé¢ dostepu do
odpowiedniego miejsca. Aplikacja
w architekturze MVC, zalatwia t¢
sprawg tak, ze wszystko jest
sterowane za pomoca
odpowiedniego kontrolera, ktory
jest dostepny tylko dla
zalogowanych uzytkownikow.
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Atak ten polega na zmianie nazwy

pliku, w adresie do zasobu, ktory
zwrécita  aplikacja.  Zapobiegac
mozemy jemu na wiele sposobow,
poprzez np. tworzenia osobnego
katalogu ($ciezki) dla zasobu, ktory
udostgpniamy lub za pomoca
szyfrowania nazw pliku, co utrudni
identyfikacj¢ nazw pozostatych
plikow.

Atak ten polega na przestaniu za

pomoca formularza zakodowanego
kodu, ktory w  przypadku
wykonania, w ktérym$§ momencie
aplikacji, moze wywotacé
niepozadane efekty. Broni¢ sig
przed nim  mozna  przede
wszystkim, odpowiednim
przetwarzaniem formularza, nigdy
nie pobieramy czystych danych z
formularza i operujemy na nich.
Zawsze trzeba je w odpowiedni
sposob  przetworzyé. Uzywajmy
rowniez  walidacji  tresci  pol
formularza oraz okreslone;j
dziedziny znakow, ktora jest
dostepna w odpowiednim miejscu
np. Przy imieniu i nazwisku, nie
potrzebne sa cyfry oraz znaki inne,
niz znaki alfabetu.
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Metoda polega wstrzyknigcie kodu

PHP do aplikacji, a nastgpnie
poprzez odpowiednia manipulacje
aplikacja uruchomienie ztosliwego
kodu. W szczegbélnosci nalezy
uwaza¢ przy uploadowaniu plikow
na  serwer, zawsze  trzeba
walidowa¢ ich rozszerzenie oraz
zawarto$¢. Przy ich otwieraniu
bezposrednio w  przegladarce
nalezy je przeformatowaé i
odpowiednio wyswietli¢ np. jako
tekst, aby przypadkiem ich nie
wykonac.

Slide 13 gBZE T Jest to jedna z najpopularniejszych

] Preprocessnr

SQL injection
Co to jest?
Metody zapobiegawcze

UIAII.V PHP: Hypertext Preprocessor - poziom $rednio zaawansowan

metod ataku na serwisy
internetowe, poprzez
nieodpowiednie  wyescapowanie
tresci  z  formularzy, badz
nieodpowiednie sktadanie polecen
sql. Istnieje mozliwo$¢ przekazania
do nich fragmentow zapytan jako
parametrow, co moze spowodowac
wykonanie nieodpowiednich akcji
na bazie danych, jak np. zmiang
hasta administratora, modyfikacja
parametréw konfiguracyjnych lub
tez usunigcie waznych danych. Jak
juz wczesniej wspomniano, nie
nalezy wstawia¢ czystych danych z
formularzy do kodu naszej
aplikacji. Zalecane jest rowniez
uzywanie odpowiednich obiektow,
bibliotek Iub adapterow, jako
warstwg do komunikacji z baza
danych np. PHP Database Object w
skrécie PDO, ktory swietnie nadaje
si¢ do uzycia jako warstwa do
obstugi bazy danych.
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Slide 14 t' B2 B I Atak polegajacy na umieszczeniu na
e i A stronie skryptu np. js, ktory bedzie

XSS — Cross Site Scripting powodowal niepozadane akcje

przez uzytkownikow, np.

. Cotojest? wysylanych ich dane logowania na

-+ Metody zapobiegawcze inny serwer lub wykonywal inne

ztosliwe operacje. Stosuje si¢ go

glownie w stronach, ktore

pozwalaja  uzytkownikom  na
generowanie  tresci.  Osadzenie
skryptu w stronie HTML-owej i
jego wykonanie, mozna
wyeliminowa¢ z poziomu aplikacji
poprzez np. stworzenie wilasnego
jezyku znacznikéw lub edytora
graficznego do tworzenia tresci,
wyswietlanie tre§ci generowanej z
odpowiednim enkodowaniem lub
wyszukiwaniem  skryptow =~ w
zawarto$ci  treSci  generowanej
przez  uzytkownika 1 jego
wycinaniem.

€ PAILY  piip: typeriext Preprocessor - poziom érechio zaawansowany

—— Atak ten wykorzystuje¢ metode¢ HTTP
T Trace, poprzez obiekty ActiveX
XST — Cross Site Tracing lub Flash. Gromadzi otrzymane w
odpowiedzi nagtéwki HTTP w tym
. Cotojest? nagtowek  autoryzacji,  ktory
 Metody zapobiegawcze zawiera zakodowane przewaznie w
base64 ciasteczko z loginem i
hastem, po czym wykorzystuje je
do tworzenia wilasnych zapytan
P PAILY  pip: Hypertext Preprocessor - poziom $rednio zaawansowany HTTP_ Ob e Cni e najlepszym
rozwiazaniem jest nie
wykorzystywanie tych technologii
na stronach www. Wszystko co
mozna zrobi¢ we flashu, mozna
zrobi¢ za pomoca javascriptu i
mechanizmow HTMLS. A jezeli
musimy uzywac¢ flasha to nalezy
zabepieczy¢ proces tadowania oraz
tadowac¢ go asynchronicznie.
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Metoda polega na wysylaniu zadan do
serwera za pomoca 0sOb trzecich,
ktore sa w nim autoryzowane.
Osoba wykorzystuje uprawnienia
osoby, pod ktoéra si¢ podszywa do
wykonania akcji, wymagajacych
zezwolenie  tej  osoby. Aby
zapobiec tym atakom nalezy za
kazdym razem wylogowac¢ si¢ z
serwisu po zakonczeniu
korzystania z niego. Czas sesji
serwera powinien by¢ adekwatny
do jej poufnoéci. Zadania, ktore
wymagaja szczegolnej ostroznosci,
jak np. przelewy, powinny
wymagac¢ dodatkowej autoryzacji
np. via sms. Stosowa¢ dodatkowe
ukryte dane przy autentykacji np.
pseudolosowa liczbg.

Atak ten polega na przechwyceniu
zdarzenia kliknigcia uzytkownika
oraz wykonania innej akcji niz
oczekiwana przez niego w celu
uzyskania poufnych informacji lub
wykonania odpowiedniej akcji, np.
aktywacji mikrofonu, czy kamerki
internetowej poprzez technologie
flash. W dzisiejszych czasach
wiele stron uzywa tzw.
Likejacking, poprzez kliknigcia w
obrazki lub inne komponenty
strony w tajemniczy sposob
lubimy, badz udostgpniamy strong
na facebooku. Zabezpieczy¢ sig
mozna  poprzez  wtyczki 0w
przegladarce lub odpowiednia jej
konfiguracjg.
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Metoda ta polega na przechwyceniu
sesji serwera danej ofiary. Mozemy
do tego celu uzy¢ kodu javascript
poprzez XSS, ktoéry zwroci nam
ciasteczko z identyfikatorem sesji
osoby zalogowanej do serwisu.
Zabezpieczy¢ sig mozna,
korzystajac z  zapamigtywania
adresu IP danej sesji, potaczenia
poprzez SSL lub enkrypcje danych
przesytanych w odpowiedziach 1
zadaniach. Mozna rowniez
zaimplementowac wlasny
mechanizm sesji, oparty np. o baze
danych.

Metoda ta jest metoda pochodna,
poprzedniej. Po uzyskaniu
identyfikatora sesji, nalezy znalez¢
sposéb  na  umieszczenie W
odpowiednim miejscu
identyfikatora sesji, czyli obejscie
wczesniej  wspomnianych ~— w
poprzedniej metodzie
zabezpieczen, w sposob zalezny od
metody zabezpieczenia.

Jest to atak wykonywany za pomoca
najczesciej telefonu. Polega na
podszycie si¢ pod zaufana osobe,
instytucj¢ lub firmg, w celu
wyludzenia poufnych danych np.
loginu 1 hasta uzytkownika.
Dzwoniac mozna np. podaé si¢ za
firme hostingowa, po
wczesniejszym sprawdzeniu
dostawcy ushug internetowych i
poprzez  odpowiedni  schemat
konwersacji, uzyska¢ odpowiednie
dane. Popularno$¢ metoda ta
zawdzigcza najstynniejszemu
hakerowi w historii informatyki
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Ataki DoS i DDoS

. Coto jest?
. Metody zapobiegawcze
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Kevinowi Mitnickowi, ktéry jak
twierdzi tamal ludzi, a nie hasla.
Metoda ta bazuje na socjotechnice,

czyli metodzie manipulacji
osobami w kontakcie
bezposrednim. Zabezpieczenie

przed nia jest oczywiste, nigdy nie
wolno podawac¢ zadnych danych
poufnych osobom z zewnatrz, gdyz
nawet jak same firmy czgsto
zaznaczaja, nikt z obstugi o takie
dane prosi¢ nie bedzie.

Ataki DoS i DDoS, czyli odpowiednio

Denial of Service i Disturbed
Denial of Service, polegaja na
zablokowaniu serwera, zasypujac
go ogromna iloscia  zadan,
najczesciej wykorzystuje sig¢ do
tego odpowiednie
oprogramowanie, np. boty lub
oprogramowanie do testowania
wydajnosci  serwera.  Serwera
otrzymujac ogromng liczbe zadan,
nie jest w stanie przetwarzac
kolejnych co powoduje
wstrzymanie jego pracy lub po
wyczerpaniu pamigci operacyjnej
jego zawieszenie. Przerwa w pracy
serwera w niektorych przypadkach,
moze spowodowac ogromne straty
finansowe. Nie ma skutecznej
metody zapobiegania tej metodzie.
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Jest wiele narzedzi stuzacych do

testowania aplikacji internetowych,
jedne sa bardziej skuteczne, drugie
mniej. Nalezy pamigta¢ o tym, ze
testuja one tylko te ataki, ktore sa
im znane. Nie sa one jednak w
stanie przetestowa¢ wszystkich luk
w aplikacjach. Do tego celu
najlepszy jest cztowiek, ktory jest
istota kreatywna i jest w stanie
znajdowa¢ luki nikomu wcze$niej
nie znane oraz czgsto publikowac
wynik swoich badan w internecie
np. na swoim blogu. Dlatego
najlepsza metoda testow  jest
potaczenie  trzech  czynnikow:
programy analizujace wszystkie
znane luki, wiedza ludzi, ktorzy
szukaja ~ nowych  dziur w
technologiach, aplikacjach oraz
architekturach, jak i1 wlasny wkiad,
gdyz jako programisci, znamy
najlepiej swoje aplikacje 1
rozumiemy ich potencjalne stabe

punkty.

Slide 23 ’ B2E . Stowa na zakonczenie
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9.9.3 Cwiczenia
Cwiczenia nalezy wykona¢ z kazdym uczniem z osobna.

Cwiczenie 1 Wymien i opisz trzy wybrane przez siebie atakéw na portale internetowe.
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Cwiczenie 2 Opisz metody zapobiegania atakom na portale internetowe, dla wcze$niej wymienionych
rodzajow atakow.

Cwiczenie 3 Utworzy¢ formularz zawierajacy jedno pola tekstowe oraz napisaé skrypt, ktéry dokona
jego walidacji, do wyboru (przydziela nauczyciel):

e Pole z imieniem (tylko znaki alfabetu)
e Numer telefonu (cyfry spacje i znak +)
e Adres (tylko znaki alfanumeryczne)

9.9.4 Opis zalozonych osiagnie¢ ucznia

Po tej lekcji uczniowie beda posiadaé wiedze o popularnych atakach na portale internetowe, poznaja
podstawowe metody prewencji oraz beda widzie¢ jak testowal bezpieczernstwo w swoich
aplikacjach.

9.10 Lekcja 10 - Dobre praktyki programowania w PHP

9.10.1 Cel lekcji

Celem lekcji jest wprowadzenie ucznia w Swiat praktycznego podejscia do aplikacji oraz wytyczenie
im dalszej drogi na rozwdj w przysztosci. Pokazanie im dobrych praktyk oraz wielu przydatnych
fragmentéw kodu, szkieletdw oraz narzedzi, ktére przydatne sg kazdemu programiscie.
Zaprezentowano rowniez wzorce projektowe i obecnie najwyziszy abstrakcyjnie paradygmat
programowania, zwany programowaniem zorientowanym na aspekty.

9.10.2 Tres¢ - slajdy z opisem

Slide 1 g BZE P, T— - Stowa wstepu
PHP: Hypertext Preprocessor
- poziom $rednio zaawansowany
Lekcja 10
Dobre praktyki programowania w PHP
U llll.'
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PHP jest jezykiem, w ktérym tatwo
rozwiazuje si¢ wigkszo$¢ problemow.
Jego prostota niesie jednak ze soba
powazna konsekwencjg, kod ktory
zaimplementowali$my, a ktory
wymaga zmian jest niezrozumialy i
wymaga przepisania od nowa, aby
zawrze¢ odpowiednie zmiany. Czgsto
tez kod, ktory rozwiazuje podobny
problem w innym projekcie, nie nadaje
si¢ do zastosowania. Nalezy zatem
zada¢ sobie pytanie, czy powinnisSmy
po raz kolejny rozwigzywac¢ ten sam
problem, badz tez na nowo odkrywac
koto, czyli plsac rzeczy, ktore mam w
najlepszy 1 sprawdzony sposob
zaimplementowane  przez  innych
programistow.

PEAR jest to system dystrybucji
opensource’owych rozszerzen jg¢zyka
PHP. Powstaje od roku 1999 i posiada
wielka ilo$¢ zasobow, ktore utatwiaja
nam pracg z jezykiem PHP. PECL to
pierwotnie czgs¢ PEAR, w
przeciwienstwie do swojego rodzica,
jest to repozytorium spolecznosci, a
pakiety w nim zawarte, sa pakietami
nieoficjalnymi. Zanim napiszesz co$
co juz zostalo napisane, zajrzyj do
repozytorium, gdyz moze to Ci pomodc
zaoszczedzi¢  mnostwo  czasu i
dostarczy¢ zrodlo ze sprawdzonym
rozwiazaniem.
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Slide 4 k: B2E  (~seususis I Implementujac aplikacje internetowa
< i wykonujemy szereg operacji, ktore

zwiazane sa z jej szkieletem oraz
czgsto powtarzalnymi rzeczami, jak
. Wprowadzenie autoryzacja czy systemy formularzy. Z
:gmfony pomoca przychodza nam gotowe
szkielety aplikacji takie jak Zend

Framework czy Symfony. Jezeli
piszemy aplikacje, ktora jest wigksza
niz formularz kontaktowy, warto uzy¢
gotowych rozwiagzan. Szkielety te
posiadaja architektur¢ MVC oraz cata
mas¢  gotowych  bibliotek  np.
posredniczacych w komunikacji z baza
danych, zwiazanych z cache’owaniem,
czy chociazby obsluga plikow pdf.
Wersje 2 powyzszych frameworkow,
sa  zaimplementowane w  pekni
obiektowo 1 wykorzystuja wiele
wzorcOw poprawnego programowania,
z ktorych mozna czerpa¢ S$wietne
lekcje. Na ich stronach znajdziemy
mndstwo materiatdéw zwiazanych z ich
uzyciem, video-tutoriale oraz
wyczerpujaca dokumentacje np. ZF
okoto 1300 stron formatu A4. Oprocz
wyzej wymienionych frameworkdow,
jest jeszcze wiele innych jak np. Yii,
cakePHP, codeigniter czy fuel. Warto
poswigci¢ troche czasu na eksploracje
internetu w  poszukiwaniu  tych
Zasobow, poniewaz mozna
zaoszczedzi¢ masg¢ pracy 1 dostaé
kawat profesjonalnie napisanego kodu.

Frameworki

€ PAILY  piip: typeriext Preprocessor - poziom érechio zaawansowany
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Jezeli nie czujesz si¢ jeszcze na sitach,
aby korzysta¢ z wyrafinowanych
narzedzi, poniewaz ich ogrom Cig
przeraza lub piszesz tylko male
aplikacje dla ktorych szkoda tracic¢
zasoby 1 wydajno$¢, mozesz korzystac
z frameworkéw jako bibliotek lub ze
stricte bibliotek, ktorych jest wiele np.
TCPDF do obstugi plikéw pdf, czy
biblioteki SMARTY do obstugi
szablonow. Uzytecznym narzedziem
okazuje si¢ réwniez Composer, czyli
program do zarzadzania pakietami
PHP.

PHP w wersji 5, zapewnia pelna
obstuge programowania obiektowego,
czyli  najpopularniejszego  obecnie
programowania. Kontynuacja drogi ku
wydzieleniu abstrakcji w jezykach
programowania jest programowanie
aspektowe. Implementuje si¢ je na
razie w sposob obiektowy, gdyz PHP
nie zapewnia jeszcze wbudowanej
obslugi aspektow. Polega ono na
wydzieleniu abstrakcyjnych czynnosci
na poziomie rozumowania czlowieka
np. system logoéw, 1 uniezaleznienie ich
od klas. Grupowanie takie zapewnia
nam lepsze mozliwosci projektowania
1 bardziej zrozumiala implementacjg.
Zobrazujmy nasz przyklad, zatlozmy ze
nasz zbior klas przy wykonywaniu
jaki§ czynnosci, zapisuje te akcje w
tzw. Logach. Czy nie tatwiej by bylo
wyodrebni¢ ten mechanizm z klas i
przenie$¢ go do poziomu kontenera
naszej aplikacji? Zyskujemy na tym
wiele Czasu, nie musza
implementowaé go za kazdym razem,
cho¢ troszke trudniejsza. Poza tym
wszelkie zmiany dokonujemy tylko
raz. Co w przysztosci i przy czestych
zmianach w aplikacji staje sig
ucigzliwe.

Modut szkoleniowy SQL - Structured Query Language str. 106

Cztowiek - najlepsza inwestycja

E KAPITAL LUDZKI
NARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspétfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego



B2E

BUSINESS TO EDUCATION

S

Slide 7
& (O siczcusi pan PHP: Hypertext
BUSINES: on o FARNOTEINOLOGICINY Preprocessor
W?zorce projektowe
- Wprowadzenie
. Do czego stuzg?
P BAILY  prip: Hypertext Preprosessor - poziom $rednio zaawansowany

Slide 8

PHP: Hypertext
Preprocessor

Wzorce projektowe

. Wprowadzenie
. Do czego stuzg?

) PAILY  pp: Hypertext Preprocs

"N SZCZECINSKI PARK
1 NAUKOWO-TECHNOLOGICZNY

0 DAILY

P

Kolejna wazna rzecza, ktora utatwia

zycie  programiscie  sa  wzorce
projektowe. Sa to  rozwiazania
probleméw  projektowych,  ktore
stosowane w odpowiednich

przypadkach, potrafia zaoszczedzi¢
nam wiele czasu i stworzy¢ tatwe do
dalszego rozwijania $rodowisko, czy
tez unikna¢ wielu bledow.

Kolejna wazna rzecza, ktora utatwia

zycie  programiscie  sa  wzorce
projektowe. Sa to rozwiazania
probleméw  projektowych,  ktore
stosowane w odpowiednich

przypadkach, potrafia zaoszczedzié
nam wiele czasu i stworzy¢ tatwe do
dalszego rozwijania $Srodowisko, czy
tez unikna¢ wielu bledow.
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Jesli chodzi o samo pisanie w jezyku
PHP, w internecie mozemy znalez¢
wiele stron poswigconych dobrym
praktykom  programowania. \Warto
poleci¢ php the right way, gdyz jest
ona podstawa wielu publikacji na
temat dobrych praktyk w jezyku PHP.

Jezeli chcemy uzywaé naszego kodu
wielokrotnie, a nie  pracujemy
samemu, badz tez chcemy udostgpnia¢
nasz kod dla innych programistow.
Warto zadbaé 0 dobre
udokumentowanie kodu. Utatwia ono 1
przyspiesza pracg nie tylko innym, ale
tez nam samym, kiedy po dluzszym
okresie siggamy po nasz wczesniej
napisany kod. Polecanym tutaj

narz¢dziem jest phpDocumentator,
ktory tworzy dokumentacjg
automatycznie na podstawie
specjalnych komentarzy

zamieszczanych w skrypcie.

Systemy kontroli wersji lub w skrocie
systemy  wersjonowania, sg to
programy, ktére przechowuja histori¢
naszej pracy 1 ulatwiaja pracg w
wigkszej grupie programistow. Do
najbardziej popularnych naleza tortoise
subversion oraz git. Po napisaniu
danego fragmentu aplikacji, mozemy
swobodnie wysta¢ ja na serwer 1
dotaczy¢ do catosci wigkszej aplikaci,
mozemy takze pobiera¢ fragmenty
napisane w przesztosci, czy przegladac
zmiany zrobione przez innych w
naszym kodzie. Systemy te pozwalaja
takze na tworzenie repozytoriow na
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serwerach 1 udostepnianie
najnowszych wersji naszych bibliotek,
czy tez aplikacji innym.

Testowanie aplikacji to jedna z
wazniejszych czg$ci programowania,
mamy rézne rodzaje testow np.
integracyjne, wydajnosciowe. Jesli
chodzi  jednak 0 najczesciej
przeprowadzane testy przez samych
programistow, sa to testy jednostkowe.
Testy jednostkowe to testy
poszczegbdlnych metod, procedur, badz
obiektow. Z pomoca przy testowaniu
przychodzi nam biblioteka
automatyzujaca testy jednostkowe
phpUnit. Warto z niej korzystaé,
poniewaz zaoszczedzimy sporo pracy.

PHP jest jezykiem skryptowym, stad
tez nie posiada instalator6w znanych
nam z systemOw operacyjnych w
formie pliku wykonywalnego. Sa
jednak narzedzia np. Phing, ktére
pomoga nam stworzy¢ instalator
aplikacji. Phing jest narzedziem
niezaleznym od platformy,
wzorowanym na java-owym ANT-cie.
Reguty budowania okresla si¢ w pliku
xml. Po zakonczonym procesie
mozemy zainstalowa¢ nasza aplikacje,
korzystajac  przy tym np. z
rozszerzenia PEAR.
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Oprocz  wczesniej  wspomnianych
mniejszych elementéw jak biblioteki,
przy tworzeniu nowej aplikacji, warto
si¢ zastanowi¢, czy jako podstawe do
tworzenia, nie wykorzysta¢ jakiego$
gotowego  systemu,  ktory  jest
udostgpniany na otwartej licencji i
rozwijany od wielu lat. Nasza czes$¢
implementacji w tym momencie opiera
si¢ wtedy tylko, na dopisaniu
odpowiednich wtyczek, komponentow,
blokow lub moduldéw, w zaleznosci od
wybranego systemu. Wsrdd systemow
zarzadzania treS§cia mamy ogromny
wybodr, poleci¢ tu jednak mozna
system Joomla, czy Drupal, ktore
naleza do najbardziej rozbudowanych.
Jesli chodzi o fora internetowe
napisane w jezyku PHP, szczego6lna
popularnoscia cieszy si¢ phpBB, z
duzym wyborem darmowych szat
graficznych 1 dodatkéw. Wordpress jest
bezkonkurencyjnym systemem, jesli
chodzi o blogi internetowe, cho¢ swoj
rozwoj kieruje w strong systemu CMS,
pewnie z uwagi na prostotg i wygodg
zarzadzania tym systemem. Jesli
chodzi o darmowe sklepy wykonane w
technologii PHP, z racji ogromnej
ilosci  pluginow, warto  polecic
prestashop. Jesli chodzi o platformy e-
learningowe nie ma za duzego wyboru,
zgodnos¢ ze standardami 1 wysoki
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poziom funkcjonalno$ci, zapewnia
tylko system Moodle.
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9.10.3 Cwiczenia
Cwiczenie 1 Zapozna¢ sie z dokumentacjg wybranego przez siebie, nowego (nieznanego) narzedzia,
frameworku lub biblioteki napisanego w jezyku php.

Cwiczenie 2 Wykona¢ jeden lub wiecej podstawowych przyktadéw (tutoriali) dostepnych na stronie
wybranej technologii lub w jej dokumentacji.

9.10.4 Opis zaloZonych osiaggnie¢ ucznia

Po tej lekcji uczniowie bedg mieli szerszy poglad na temat praktycznego wykorzystania jezyka PHP w
przysztych projektach. Bedg wiedzieli, czym sg wzorce projektowe, jakie narzedzia i biblioteki warto
poznaé oraz jakie gotowe systemy proponuje im spotecznos¢ programistéw jezyka PHP. Lekcja ma tez
na celu zachecic ich do obrania wtasnej sciezki rozwoju i dalszej pracy z jezykiem PHP.
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